
Phụ lục 01

MẪU BÁO CÁO KIỂM TRA NỘI BỘ VIỆC TUÂN THỦ THÔNG TƯ SỐ 01/2011/TT-NHNN
 (Đính kèm công văn số 99  ngày 07/02/2012)
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	Nội dung báo cáo
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	I
	THÔNG TIN CHUNG
	
	

	1
	Thông tin chung về đơn vị
	- Tên đơn vị

- Mã ngân hàng

- Địa chỉ Trụ sở chính
	
	
	

	1.1
	Giới thiệu về tổ chức bộ phận CNTT  
	- Mô hình tổ chức

- Chức năng nhiệm vụ

- Mối quan hệ với các đơn vị khác của tổ chức
	- Quyết định thành lập. 


	
	

	1.2
	Giới thiệu về hệ thống CNTT:
- Mô hình, kiến trúc hạ tầng CNTT (hệ thống mạng, máy chủ, an ninh bảo mật, trung tâm dữ liệu chính và dự phòng)

- Các ứng dụng nghiệp vụ chính (core-banking, ERP, Internet Banking, Mobile Banking, thẻ thanh toán …)
	1. Thông tin chi tiết về mô hình, kiến trúc hạ tầng CNTT:

· Địa điểm, thời gian xây dựng và đưa vào hoạt động;

· Quy định quản trị, khai thác vận hành.
2. Thông tin chi tiết về các ứng dụng nghiệp vụ chính:

· Thời gian xây dựng và triển khai.
· Hãng và đối tác thực hiện

	
	
	

	1.3
	Ban hành các chính sách/quy chế, quy định liên quan đến CNTT 
	- Chính sách/quy chế an toàn, bảo mật hệ thống CNTT
	- Số, ngày văn bản đã ban hành, sửa đổi, bổ sung 
	
	

	1.4
	Quản lý rủi ro
	- Công tác thực hiện quản lý rủi ro đối với hệ thống CNTT tại đơn vị.
	
	
	

	1.5
	Đánh giá tiêu chuẩn, mức độ an toàn hệ thống CNTT 
	- Đơn vị có tổ chức đánh giá tiêu chuẩn, mức độ an toàn hệ thống CNTT ? Khi nào?

- Hình thức đánh giá: tự đánh giá, thuê đơn vị độc lập.
	
	
	

	
	
	
	
	
	

	II
	CÁC QUY ĐỊNH CỤ THỂ
	
	

	2

(M2)
	Quản lý tài sản CNTT
	
	
	
	

	2.1
	Quản lý, sử dụng tài sản CNTT
	- Công tác quản lý, sử dụng tài sản CNTT

- Công tác theo dõi, giám sát việc tuân thủ quy định trách nhiệm của cá nhân, bộ phận đối với việc quản lý, sử dụng tài sản.
	- Văn bản đã ban hành về quản lý, sử dụng và quy định trách nhiệm đối với tài sản CNTT

	
	

	2.2
	Phân loại tài sản thông tin
	- Công tác đánh giá, phân loại và quản lý tài sản thông tin.
	- Văn bản đã ban hành về việc phân loại, đánh giá tài sản thông tin.
	
	

	
	
	
	
	
	

	3

(M3)
	Quản lý nguồn nhân lực
	
	
	
	

	3.1

(Đ9)
	Nhân lực nội bộ
	- Công tác tuyển dụng nhân sự cho các vị trí trọng yếu của hệ thống CNTT

- Công tác thực hiện việc quy định vai trò, trách nhiệm của nhân viên đối với việc đảm bảo an toàn CNTT

- Công tác quản lý đối với nhân viên nghỉ việc hoặc thay đổi công việc.

- Công tác ký cam kết bảo mật an toàn thông tin đối với nhân viên làm việc tại đơn vị.

- Bàn giao tài sản và thu hồi, thay đổi quyền truy cập hệ thống CNTT đối với nhân viên chấm dứt hoặc thay đổi công việc.
	- Văn bản đã ban hành về quản lý nguồn nhân lực

	
	

	3.2

(Đ10)
	Nhân lực bên thứ ba
	- Công tác quản lý nhân sự của bên thứ ba khi tham gia vào hoạt động liên quan đến hệ thống CNTT của đơn vị.

-Công tác ký cam kết không tiết lộ thông tin của bên thứ ba.

- Bàn giao tài sản, quyền truy cập hệ thống, khóa, mật khẩu (nếu có) cho bên thứ ba trước khi bắt đầu và sau khi kết thúc công việc.
	- Văn bản đã ban hành về quản lý nhân sự bên thứ ba tham gia vào hoạt động liên quan đến hệ thống CNTT của đơn vị. 
	
	

	
	
	
	
	
	

	4

(M4)
	Quy định về vật lý và môi trường
	
	
	
	

	4.1

(Đ11)
	An toàn vật lý và môi trường
	- Công tác quản lý các khu vực xử lý, lưu giữ thông tin và phương tiện xử lý thông tin

- Công tác quản lý các khu vực có yêu cầu cao về an toàn, bảo mật như trung tâm dữ liệu (TTDL), trung tâm dự phòng (TTDP), phòng máy chủ

- Công tác quản lý các khu vực sử dụng chung, khu vực phân phối và chuyển hàng.
	- Văn bản đã ban hành quy định về đảm bảo an toàn, bảo mật khu vực làm việc, TTDL, TTDP, phòng máy chủ. Có thực hiện đăng ký ra vào TTDL,TTDP
- Văn bản đã ban hành về nội quy, hướng dẫn làm việc trong khu vực TTDL/TTDP/phòng máy chủ.. Có thực hiện đăng ký ra vào TTDL, TTDP

	
	

	4.2

(Đ12)
	An toàn, bảo mật tài sản CNTT
	- Công tác quản lý an toàn về nguồn điện cho tài sản CNTT

- Công tác đảm bảo an toàn hệ thống cáp điện và cáp truyền thông.

- Công tác quản lý thiết bị lưu trữ dữ liệu tại đơn vị
	- Văn bản đã ban hành về đảm bảo an toàn nguồn điện; đảm bảo an toàn hệ thống cáp điện và cáp truyền thông; quản lý, sử dụng thiết bị lưu trữ dữ liệu
	
	

	
	
	
	
	
	

	5

(M5)
	Quy định về truyền thông và vận hành
	
	
	
	

	5.1

(Đ13)
	Quy trình vận hành
	- Công tác ban hành và triển khai các quy trình vận hành các hệ thống CNTT

- Công tác quản lý sự thay đổi của hệ thống CNTT.

- Công tác quản lý môi trường thử nghiệm trong việc thay đổi và phát triển hệ thống CNTT.

- Công tác quản lý và sử dụng Internet tại đơn vị.
	- Văn bản đã ban hành về các quy trình vận hành: quy trình bật, tắt thiết bị; quy trình sao lưu, phục hồi dữ liệu; quy trình bảo dưỡng thiết bị; quy trình vận hành ứng dụng; quy trình xử lý sự cố.
- Văn bản quy định về quản lý và sử dụng Internet tại đơn vị.

 
	
	

	5.2

(Đ14)
	Quản lý các dịch vụ do bên thứ ba cung cấp
	- Công tác quản lý dịch vụ do bên thứ ba cung cấp.
	
	
	

	5.3

(Đ15)
	Quản lý việc lập kế hoạch và chấp nhận hệ thống CNTT
	- Công tác theo dõi mức công suất hoạt động của các hệ thống CNTT
- Công tác xây dựng các yêu cầu, tiêu chuẩn cho việc lập kế hoạch và chấp nhận hệ thống CNTT mới.
	
	
	

	5.4

(Đ16)
	Sao lưu dự phòng
	- Công tác sao lưu dự phòng tại đơn vị (các giái pháp lưu trữ dữ liệu đang triển khai tại đơn vị…)
- Công tác kiểm tra việc phục hồi dữ liệu đã được sao lưu tại đơn vị.
	- Văn bản đã ban hành về quy định, quy trình sao lưu dự phòng và phục hồi cho các phần mềm, dữ liệu cần thiết.


	
	

	5.5

(Đ17)
	Quản lý về an toàn, bảo mật mạng
	- Công tác quản lý và kiểm soát hạ tầng mạng tại đơn vị (các giải pháp đảm bảo an ninh, theo dõi lưu lượng, đảm bảo kết nối, ghi nhật ký giám sát, ngăn chặn truy cập trái phép...).

- Công tác đánh giá an ninh mạng (rò quét điểm yếu kỹ thuật, các truy cập bất hợp pháp…)

- Công tác quản lý dịch vụ mạng cung cấp bởi bên thứ ba.
	
	
	

	5.6

(Đ18)
	Trao đổi thông tin
	- Công tác quản lý trao đổi thông tin và phần mềm qua mạng truyền thông trong đơn vị và với các đơn vị khác.

- Các biện pháp bảo vệ phương tiện mang tin khi vận chuyển.
	- Văn bản ban hành về quy định trao đổi thông tin và phần mềm qua mạng truyền thông trong đơn vị và với các đơn vị khác.


	
	

	5.7

(Đ19)
	Các dịch vụ thương mại điện tử
	- Công tác đảm bảo an ninh cho các dịch vụ thương mại điên tử (các phương thức mã hóa đường truyền và giao thức truyền thông, các giải pháp xác thực đa thành phần cho các thành viên tham gia giao dịch …)
	- Văn bản ban hành liên quan đến các dịch vụ thương mại điện tử do đơn vị cung cấp.
	
	

	5.8

(Đ20)
	Giám sát và ghi nhật ký hoạt động của hệ thống CNTT
	- Công tác quản lý nhật ký hoạt động của hệ thống CNTT và người sử dụng, lỗi phát sinh và các sự cố mất an toàn thông tin tại đơn vị (giải pháp quản lý nhật ký tập trung hay phân tán, giải pháp bảo vệ chức năng ghi nhật ký và thông tin nhật ký)

- Công tác theo dõi, giám sát và lập báo cáo định kỳ về nhật ký.
	- Văn bản quy định về việc ghi nhật ký và thời gian lưu trữ các thông tin về hoạt động của hệ thống CNTT và người sử dụng, lỗi phát sinh và các sự cố mất an toàn thông tin.


	
	

	5.9

(Đ21)
	Phòng chống virus và phần mềm độc hại
	- Công tác phòng chống virus và mã độc tại đơn vị (giải pháp)
	- Văn bản quy định về phòng chống virus và mã độc.
	
	

	
	
	
	
	
	

	6

(M6)
	Quản lý truy cập
	
	
	
	

	6.1

(Đ22)
	Yêu cầu nghiệp vụ đối với kiểm soát truy cập
	- Công tác quản lý truy cập đối với người sử dụng, nhóm người sử dụng tại đơn vị.

- Công tác quản lý mật khẩu, đối với mật khẩu người dùng bình thường trong hệ thống, mật khẩu tài khoản đặc quyền.
	- Văn bản quy định về quản lý truy cập đối với người sử dụng, nhóm người sử dụng; văn bản quy định về quản lý mật khẩu.
	
	

	6.2

(Đ23)
	Quản lý truy cập mạng
	- Công tác quản lý truy cập mạng tại đơn vị (giải pháp quản lý xác thực kết nối nội bộ/kết nối từ bên ngoài vào mạng nội bộ, kiểm soát truy cập các cổng cấu hình và quản trị thiết bị mạng)
	- Văn bản quy định về sử dụng mạng và dịch vụ mạng.
	
	

	6.3

(Đ24)
	Quản lý truy cập hệ điều hành
	- Công tác kiểm soát truy cập hệ điều hành (giải pháp kiểm soát truy cập hệ điều hành, công tác ghi nhật ký các truy cập, giải pháp xác thực mạnh khi truy cập các máy chủ quan trọng, giải pháp ngăn chặn truy cập bất hợp pháp)
	- Văn bản đã ban hành về quy định truy cập hệ điều hành, truy cập các ứng dụng 
	
	

	6.4

(Đ25)
	Kiểm soát truy cập thông tin và ứng dụng
	- Công tác kiểm soát truy cập thông tin và ứng dụng (các quy định, các biện pháp kỹ thuật được sử dụng…)
	- Văn bản quy định về quản lý và phân quyền truy cập thông tin, ứng dụng.
	
	

	
	
	
	
	
	

	7

(M7)
	Tiếp nhận, phát triển, duy trì hệ thống thông tin
	
	
	
	

	7.1

(Đ26)
	Yêu cầu về an toàn, bảo mật cho các hệ thống thông tin.
	- Công tác xây dựng các yêu cầu về an toàn, bảo mật khi xây dựng hệ thống CNTT mới hoặc cải tiến hệ thống CNTT hiện tại.
	
	
	

	7.2

(Đ27)
	Đảm bảo an toàn, bảo mật các ứng dụng
	- Công tác kiểm tra, giám sát tính hợp lệ và toàn vẹn của dữ liệu
	
	
	

	7.3

(Đ28)
	Mã hoá dữ liệu
	- Công tác thực hiện mã hóa dữ liệu tại đơn vị (các loại dữ liệu được mã hóa, thuật toán sử dụng…)
	- Văn bản quy định về sử dụng các biện pháp mã hóa và quản lý khóa

	
	

	7.4

(Đ29)
	An toàn, bảo mật các tệp tin hệ thống
	- Công tác quản lý, cài đặt, cập nhật các phần mềm trên hệ thống hiện tại.

- Công tác quản lý dữ liệu kiểm thử

- Công tác quản lý chương trình nguồn.
	- Văn bản quy định về quản lý, cài đặt, cập nhật phần mềm.

- Văn bản quy định về sử dụng dữ liệu cho quá trình kiểm tra, thử nghiệm.

- Văn bản quy định về quản lý chương trình nguồn.
	
	

	7.5

(Đ30)
	An toàn, bảo mật trong quy trình hỗ trợ và phát triển
	- Công tác quản lý và kiểm soát sự thay đổi hệ thống thông tin.

- Công tác quản lý thuê mua các phần mềm bên ngoài.
	- Văn bản quy định về việc quản lý và kiểm soát sự thay đổi hệ thống thông tin.
	
	

	7.6

(Đ31)
	Quản lý các điểm yếu về mặt kỹ thuật
	- Công tác đánh giá, quản lý và kiểm soát các điểm yếu kỹ thuật của các hệ thống CNTT tại đơn vị.

- Công tác xây dựng và triển khai các giải pháp khắc phục điểm yếu và hạn chế rủi ro liên quan.
	- Văn bản quy định về quản lý, đánh giá và kiểm soát các điểm yếu kỹ thuật của các hệ thống CNTT tại đơn vị.
	
	

	
	
	
	
	
	

	8

(M8)
	Quản lý sự cố
	
	
	
	

	8.1

(Đ32)
	Báo cáo sự cố
	- Công tác báo cáo sự cố tại đơn vị (phân công trách nhiệm, quy trình báo cáo …)
	- Văn bản ban hành về quy trình báo cáo, các mẫu báo cáo và quy định về người nhận báo cáo các sự cố CNTT.
- Văn bản quy định trách nhiệm của cán bộ, nhân viên và bên thứ ba về các sự cố CNTT.
	
	

	8.2

(Đ33)
	Kiểm soát và khắc phục sự cố
	- Công tác kiểm soát và khắc phục sự cố CNTT tại đơn vị (phân công trách nhiệm, kế hoạch, quy trình thực hiện, theo dõi giám sát ghi nhật ký…)
	- Văn bản quy định, quy trình về khắc phục và phòng ngừa sự cố CNTT tại đơn vị.
	
	

	
	
	
	
	
	

	9

(M9)
	Đảm bảo hoạt động liên tục của các hệ thống CNTT
	
	
	
	

	9.1

(Đ34)
	Đảm bảo hoạt động liên tục
	- Công tác đảm bảo hoạt động liên tục của các hệ thống CNTT trọng yếu (công tác đánh giá, xây dựng, triển khai kế hoạch đảm bảo hoạt động liên tục; công tác kiểm tra cập nhật kế hoạch đảm bảo hoạt động liên tục …)
	
	
	

	9.2

(Đ35)
	Công tác dự phòng thảm họa
	- Công tác dự phòng thảm họa tại đơn vị (giải pháp dự phòng thảm họa, hệ thống dự phòng, công tác diễn tập chuyển đổi hệ thống)
	- Văn bản quy định, quy trình và hướng dẫn cho công tác quản lý, vận hành hệ thống dự phòng.
	
	

	
	
	
	
	
	

	10

(M10)
	Công tác kiểm tra nội bộ và báo cáo
	- Công tác kiểm tra nội bộ (công tác tổ chức thực hiện kiểm tra, công tác theo dõi xử lý kiến nghị và khắc phục thiếu sót sau kiểm tra).
	
	
	


Ghi chú:

1. Cột STT: phía dưới số thứ tự là các Mục, Điều tương ứng trong TT01. 

2. Cột “Nội dung chi tiết cần báo cáo”: Đơn vị trình bày vắn tắt về các công tác đã thực hiện, tối thiểu gồm các nội dung đã nêu trong mẫu báo cáo. Ngoài ra có thể trình bày thêm về các nội dung khác như đã nêu trong TT01. 

3. Cột “Văn bản đơn vị đã ban hành”: Ghi rõ số, ngày của văn bản đã ban hành của đơn vị và các công việc liên quan đã triển khai thực hiện tại đơn vị.
4. Cột “Mức độ tuân thủ” được đơn vị tự đánh giá theo 3 mức độ sau:

0 - Không tuân thủ hoàn toàn quy định tại Mục/Điều tương ứng thuộc Thông tư.

1 - Tuân thủ một phần quy định tại Mục/Điều tương ứng thuộc Thông tư.

2 - Tuân thủ hoàn toàn quy định tại Mục/Điều tương ứng thuộc Thông tư.

5. Việc đánh giá mức độ tuân thủ được bắt đầu từ “Mục II- CÁC QUY ĐỊNH CỤ THỂ” tại văn bản này.

6. Cột “Ghi chú”: Ghi rõ lý do cụ thể và biện pháp khắc phục trong trường hợp Mức độ tuân thủ là “0” hoặc “1”.
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