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1. GIỚI THIỆU
1.1. Mục đích tài liệu
“Tài liệu hướng dẫn truy nhập thư điện tử MS Exchange của NHNN qua Web browser” này được sử dụng nhằm hướng dẫn cho người dùng cuối của Ngân hàng Nhà nước cách truy nhập và sử dụng hòm mail cá nhân qua trình duyệt Web Browser và giúp người dùng cuối khai thác, sử dụng hệ thống dễ dàng và hiệu quả
1.2. Nội dung tài liệu

 Tài liệu gồm 3 phần:
· Phần 1: Giới thiệu về tài liệu.
· Phần 2: Cài đặt, cấu hình truy nhập hộp thư qua Web browser
· Phần 3: Hướng dẫn và một số nguyên tắc giúp người dùng khai thác, sử dụng hệ thống dễ dàng và hiệu quả.
1.3. Đối tượng tài liệu
Đối tượng của tài liệu gồm:

· Toàn bộ các cán bộ nhân viên của Ngân hàng Nhà nước.
Các cán bộ sử dụng tài liệu phải đáp ứng những yêu cầu sau:

· Biết sử dụng máy tính và các phần mềm văn phòng cơ bản.
1.4. Phạm vi tài liệu

· Tài liệu đào tạo này chỉ giới hạn trong phạm vi phục vụ người dùng là nhân viên của Ngân hàng Nhà nước.
1.5. Tài liệu tham khảo
· Tài liệu đào tạo end-users dùng trong dự án thử nghiệm hệ thống Email MS Exchange của NHNN.
· Tài liệu hướng dẫn truy nhập Internet tập trung qua mạng NHNN.
2. Cài đặt, cấu hình truy nhập hộp thư qua Web browser
2.1. Kiểm tra, cấu hình máy chủ DNS và By pass Proxy với máy kết nối mạng nội bộ NHNN 
Lưu ý: Nếu Bạn truy nhập hòm thư Mail Exchange từ máy ngoài mạng Internet thì bỏ qua bước này.
Kiểm tra, cấu hình máy chủ DNS
a) Kiểm tra cấu hình máy chủ DNS:

· Mở cửa sổ Command Prompt bằng 1 trong các cách:

· Chọn Start -> Run (hoặc ấn tổ hợp [image: image1.png]g



+R), gõ lệnh cmd chọn OK.

· Chọn Start -> All Programs -> Accessories -> Command Prompt.

· Tại cửa sổ Command Prompt gõ lệnh nslookup
[image: image2.jpg]



· Kết quả nếu mục Address là một trong các địa chỉ máy chủ DNS nội bộ của NHNN nêu trên thì máy chủ DNS đã được cấu hình. Nếu khác các địa chỉ trên thì cấu hình lại máy chủ DNS theo bước sau. (Mục b)

b) Cấu hình máy chủ DNS 

· Chọn Start -> (Setting ->) Control Panel -> Network Connections -> Local Area Connection (chọn đúng card mạng nối với mạng NHNN đối với máy có nhiều card mạng). Hoặc có thể nhấp đúp chuột vào biểu tượng mạng ở thanh công cụ góc trái bên dưới màn hình.
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· Chọn Properties:
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· Trong bảng This connection uses the following items, nhấp chuột vào dòng Internet Protocol Version 4 (TCP/IPv4) hoặc Internet Protocol  (TCP/IP) (đối với WinXP), rồi chọn Properties.
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· Chọn Use the following DNS server addresses, nhập địa chỉ IP máy chủ DNS nội bộ của NHNN cụ thể như sau:
Sử dụng một trong các máy chủ DNS nội bộ của NHNN: 

· Tại NHTW : 10.10.1.11
· Tại NHNN chi nhánh: 10.x.11.200 hoặc 10.x.20.10 (x: mã IP của NHNN chi nhánh) hoặc 10.10.1.11.

· Chọn OK -> Close để thiết lập cấu hình.

Kiểm tra kết nối với proxy NHNN (proxy.sbv.gov.vn)

· Mở cửa sổ Command Prompt
· Gõ lệnh ping proxy.sbv.gov.vn
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· Nếu có reply từ máy chủ proxy như hình trên thì máy tính đã kết nối thành công. Nếu không kết nối thành công xin liên hệ theo thông tin tại Mục 5 để được hỗ trợ.

Cấu hình proxy

Nếu truy nhập Mail MS Exchange từ máy kết nối mạng nội bộ NHNN (thường truy nhập web qua Proxy) thì cần By pass Proxy với địa chỉ truy nhập Mail Exchange để việc truy nhập được nhanh hơn. Cụ thể các cấu hình proxy với từng trình duyệt như sau:
a) Trường hợp sử dụng trình duyệt Internet Explorer, Google Chrome:

· Chọn Start -> (Settings ->) Control Panel -> Internet Options. Chọn tab Connections.
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· Chọn LAN Settings
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· Tích chọn Use a proxy server for your LAN; Bypass proxy server for local addresses và nhập các thông tin:

· Address: proxy.sbv.gov.vn
· Port: 80

· Chọn Addvanced, Ở hộp thoại Proxy Settings mới hiện ra cần nhập như sau:
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Cụ thể:

· Tích chọn Use the same proxy server for all protocols và nhập các thông tin sau vào mục Exceptions: *.sbv.gov.vn; 10.*; 172.16.*; (Đây là toàn bộ các địa chỉ nội bộ của NHNN, sau khi đã Bypass proxy với các địa chỉ này thì việc truy nhập sẽ nhanh hơn)
· Chọn OK-> OK -> OK để hoàn thành thiết lập cấu hình proxy.

b) Trường hợp sử dụng trình duyệt Mozilla Firefox:

· Mở trình duyệt Mozilla Firefox

· Trên Thanh trình đơn (Menu) chọn Công cụ (Tools), chọn Tuỳ chọn (Options). (Nếu không hiện Thanh trình đơn thì ấn phím F10).
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· Đối với các phiên bản Firefox mới cập nhật chọn tab Nâng cao (Advanced), chọn tab Mạng (Network), chọn Thiết lập (Setting). Đối với các phiên bản cũ: ngay tại tab General, chọn Connection Settings.
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· Chọn Cấu hình proxy thủ công (Manual proxy configuration), chọn Dùng máy chủ này cho mọi giao thức (Use this proxy server for all protocols), và nhập các thông số:

· HTTP Proxy: proxy.sbv.gov.vn
· Port: 80
· Không dùng Proxy cho (No Proxy for): *.sbv.gov.vn, 10.*, 172.16.*,
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· Chọn OK -> OK để hoàn thành thiết lập cấu hình proxy.
2.2.  Truy nhập hòm thư
· Vào địa chỉ:  https://mail.sbv.gov.vn/owa
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· Chú ý: Nếu máy tính chưa được cài chứng chỉ số sẽ xuất hiện cảnh báo dưới. Chọn Continue to this website để tiếp tục.
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· Gõ username, mật khẩu rồi chọn Sign in để đăng nhập mailbox

Chú ý:kiểm tra lại username theo danh sách thông báo từ Cục CNTH, Username có thể khác với địa chỉ email.
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Trong lần truy nhập Email đầu tiên, sau khi người dùng nhập đúng tên truy nhập/mật khẩu, hệ thống sẽ yêu cầu đổi mật khẩu truy nhập:
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Sau đó 

Bạn đã hoàn thành việc truy nhập hòm mail.
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Sau khi đăng nhập vào hộp thư lần đầu tiên, hệ thống sẽ yêu cầu người dùng lựa chọn ngôn ngữ cho giao diện sử dụng. Trong quá trình sử dụng, người dùng cũng có thể thay đổi lựa chọn này bằng các:
· Vào Options, chọn See All Options
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· Chọn Settings
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· Chọn Regional
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· Trong phần Language, chọn ngôn ngữ bạn muốn sử dụng (English, Tiếng Việt,.....) và chọn Save. Giao diện sử dụng sẽ được chuyển ngay sang ngôn ngữ bạn đã chọn.
2.3.  Cài Certificates
Trong quá trình truy nhập hòm thư, máy người dùng chưa cài Certificates thì trước khi đăng nhập, người dùng thường phải qua cảnh báo an ninh: 
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và khi đã truy nhập hòm thư sẽ có báo lỗi "Certificates Eror" như sau:
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Đây là các cảnh báo của trình duyệt khi người dùng chưa cài Certificates cho máy trạm, hoặc Certificates trên máy trạm chưa đáng tin cậy. Để khắc phục tình trạng này ta phải tiến hành cài Certificates trên máy trạm như sau:

Tải file cert trong mục Trao đổi thư trên website nội bộ của NHNN http://10.1.1.12 

Kích Start => Run => gõ mmc rồi enter => Hiện ra cửa Console1 => Kích File => Chọn Add/Remove Snap-in :
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Chọn Add => Certificates => Add 

[image: image24.png]| Add/Remove Snap-in

[‘Standaon | Extensins|

S

4
cl

Use this page to add or remave a stand-alon snap-in fram the consoe,

Add Standalone Snap-in

Description

Remove

Abol

Avalable standalone snap-ins:

Snapin

= computer Management

Vendor )
Mirosoft Corporation
Mirosoft Corporation
Mirosoft Corporation
Mirosoft Corporation

Boevce Hanager Mitosft Corporaion
Woskoefragnenter Mitosft Corp, Execut
Eoi Hanagement Hirosoftand VERITES
Byt Compurer gl 0 Einst T

lEvent Vener Mitosft Corporaion
Qroer Wicrosoft Corporaton
Descrpton

The Certficates snap-in alows you to yowse the contents of the

certficate stores for yoursef, a servic

or a computer

(I





Ở cửa sổ hiện ra chọn tiếp Computer Account => Next => Finish => OK => nhấn Close để đóng cửa sổ Add Standalone Snap-ins => Nhấn OK để đóng cửa sổ Add/Remove Snap-in.

Ở cửa sổ Console Root/Certificates.....  Chọn Root Certification Authorities =>chuột phải Certificates => Chọn Import

[image: image25.png]f Consolel

BEX]

Issued By

AR Cortficate Services

ABA,ECOM Roak CA

ACRAIZDNIE

A-CERT ADVANCED

‘Agence Nationsle de Certication €.
‘Agence Nationsle de Certiication €.
America Orline Root Certficaton Au
America Orline Root Certfication Au
ANCERT Certficados CaN

ANCERT Certficados Notariales
ANCERT Corporaciones de Derecho
Applcation CA 62

Arge Daten Ossterreichische Gesls.

Expiration Date
1j1/2029
70j2008
2/3j203
1012312011
sf12f2037
sf1zf2037
11/20/2037
9f2sf2037
2fzfenzs
2fifenze
2fzfenze
sfsife0te
2f1zf2009

Flo Aon Vew Fovortes Wndow b
« o @(m ENE:]
“% Console RootCertificates {(Local Computer)©\Trusted Root Certification Authorities\Certificates
Consle Root. Issued To
Certficates (Local Compute | (S aas Cortficate Services
P s EMOAECOM RO CA
oot
* Enterprise Trus FlEss o
@ O Intermediste € yigy e Certifdgon
a v Je Certification
@ Trusted Publsh ey, windaw from Here
o 03 Unnsted Con ¥ Certicaion
O thrdpay Rt New Toskpad Vew...  Corticaion
o O Tustedpeopll s can
® @ 5pC b hotarises
Export Lit, ones de Derech,
b
e e UBstenechische Ges
3¢ 2 contcato o sors





Ở cửa sổ Certificates Import Wizard nhấn Next => Browse => tìm đến thư mục mà bạn đã save file cert tải về lúc trước, Ở phần chọn File of type chọn PKCS #7 certificates(*.spc, *.p7b): 
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Sau đó chọn file đã tải về => nhấn Open => Next => Next => Finish => hoàn tất việc cài đặt Certificates.

Sau khi đã cài đặt Certificates thành công, bạn sẽ không còn thấy báo lỗi khi mở trình duyệt và truy cập vào mail nữa.

3. Khai thác, sử dụng hệ thống dễ dàng và hiệu quả

3.1. Quy định mật khẩu hệ thống Email NHNN
· Độ dài tối thiểu 6 ký tự

· Tính phức tạp của mật khẩu bao gồm cả ký tự và số

· Thời gian hiệu lực mật khẩu 90 ngày

· Mật khẩu mới không được trùng lặp với 2 lần gần nhất.

· Người sử dụng phải đổi mật khẩu lần đầu sau truy nhập thành công.

3.2. Một số nguyên tắc để sử dụng email hiệu quả

Với giới công sở thời nay, internet chỉ cần trục trặc một giờ, họ đã thấy như mất chân mất tay. Chat và email đã trở thành những công cụ thông tin, giao tiếp, trao đổi công việc quá thường xuyên và hữu hiệu. Làm thế nào để tỏ ra chuyên nghiệp trong mỗi bức email?

Đáng tiếc là một bộ phận không nhỏ các nhân viên ngày nay không chú trọng đến hình thức, nội dung các email mà họ gửi đi hàng ngày; bên cạnh đó họ chưa khai thác hết tính năng của các chương trình kiểm tra email nhằm phục vụ cho công việc của mình. Những email xấu về hình thức (viết sai chính tả, font chữ rườm rà), nội dung không đi thẳng vấn đề… có thể khiến đối tác, khách hàng đánh giá thấp tác phong làm việc của họ.

Bởi vậy bạn cần chú ý một số nguyên tắc cơ bản trong việc sử dụng thư điện tử trong công việc hàng ngày:

1. Tuân thủ nguyên tắc của tổ chức

Việc sử dụng email trong công việc hàng ngày cần tuân thủ Pháp luật và các nguyên tắc của mỗi công ty đề ra. Phát tán tài liệu khiêu dâm; khủng bố, tấn công người khác qua email; chống phá chính quyền; tiết lộ bí mật công ty… là những lỗi “chết người” trong việc sử dụng email.
2. Hãy ký tên trong Email của bạn.

Viết tên mình dưới bức thư là một điều tốt và là hành động biểu hiện lịch sự. Bạn có thể ghi thêm các thông tin khác nữa như địa chỉ, số điện thoại...
Bạn có thể tạo một khuôn mẫu chữ ký mà bạn sẽ thêm vào cuối bức thư. Một số dịch vụ Email có thể có khả năng tự thêm chữ ký của bạn vào cuối thư như Yahoo, Gmail, Outlook.

3. Subject, Cc: và Bcc:
Subject (tiêu đề) cho người nhận biết bức thư của bạn nói về cái gì trước khi họ đọc thư. Nó giúp cho người nhận có thể sắp xếp được Email (theo từng loại). Bao giờ Subject cũng phải mang ý chính của bức thư. Tránh viết những Subject không có nghĩa, hoặc mơ hồ vì như vậy không có thông tin nào. Ngoài ra, nếu bạn gửi đi một bức thư với Subject nào đó khi người nhận đọc và nhấn vào nút Reply, thì nó sẽ được tự động thêm vào bức thư trả lời (với từ Re nghĩa là Về). Và bạn được nhận lại chính tiêu đề của mình. Nếu bạn là người gửi nhiều thư thì bạn có thể nhớ được nội dung bức thư mà mình đã gửi không? Hai cái hộp nữa là Cc: (Carbon Copy) và Bcc: (Blind carbond copy). Bất cứ một địa chỉ Email nào bạn gõ vào Cc: đều nhận được một bản sao của bức thư, và người nhận trong hộp To: sẽ thấy địa chỉ Cc: mà bạn đã cho bản sao. Còn với Bcc thì không như vậy người nhận trong To: sẽ không biết là bức thư này còn được sao gửi cho Bcc.
4. Chỉ sử dụng file đính kèm khi cần thiết.
Email có thể có hai dạng khác nhau:
· Inline plain text
· Attachment
Inline text là những văn bản bình thường mà bạn viết trong thư. Một attachment là một file trong máy tính của bạn (ví dụ như một file tài liệu .Doc hay bức ảnh .Gif) mà bạn đính kèm hay thêm vào bức Email. Khi một người nào đó nhận được một bức Email với văn bản bình thường (Inline text), họ có thể đọc nó trực tiếp. Khi họ nhận được một file đính kèm (attachment) họ buộc phải mở file đính kèm bằng chương trình thích hợp (ví dụ như Word hay Paintshop). Có rất nhiều vấn đề với file đính kèm:
a. Người nhận không có chương trình thích hợp để mở file đính kèm.
b. File đính kèm có thể mang theo Virus (!!)
c. Một số file đính kèm có kích thước lớn có thể phải mất rất nhiều thời gian Download. Nhiều người không hề thích nhận file đính kèm. Thường thường tốt hơn là nên gửi inline text. Chỉ gửi file đính kèm khi không thể gửi thông tin bằng inline text được và bạn phải chắc chắn người nhận đồng ý.
5. Dùng văn bản (Plain text) thay cho HTML (văn bản siêu liên kết).
Văn bản bình thường trông như là chữ đánh máy (nếu ở Font Courier New. Courier). Những chương trình đọc Email cho phép đổi các Font này thành VNI-Times hoặc .Vntime. Gửi thư bằng HTML có thể là một ý kiến tồi, vì một số trình đọc Email không hiểu được và cho rằng toàn bộ bức thư đó là một File đính kèm. Do vậy khi người nhận không thể đọc được thư nếu không mở file đính kèm. Nếu bạn muốn bức thư của mình trở nên dễ chịu hãy dùng Plain text.
6. Một dòng không nên quá dài.
Một chương trình đọc Email nào đó có thể không xử lý một dòng văn bản theo cùng một cách với chương trình của bạn. Và do đó một dòng văn bản khi người nhận đọc sẽ không giống như bạn viết. Vậy đâu là giải pháp?
Hãy viết từng dòng ngắn thôi. Tốt nhất là 64 kí tự hoặc ngắn hơn (kể cả dấu trống). Ðiều đó có nghĩa là sau khi gõ đợc 64 kí tự thì bạn nên nhấn Enter. Và, giữa những dòng với nhau, bạn nên cách khoảng bằng một lần enter nữa vì khi đọc trên máy tính, nếu viết dính liền thì rất khó đọc.
7. Ðừng la hét?

Ðừng viết tất cả mọi thứ bằng chữ viết hoa. Nói chung thật là không lịch sự (đặc biệt là trong Tiếng Anh) khi viết quá nhiều chữ viết hoa. Trước hết, văn bản viết bằng chữ hoa thật là khó đọc. Bạn cũng chưa bao giờ thấy một cuốn sách nào toàn là chữ hoa đúng không? Toàn bộ bức thư mà được viết bằng chữ hoa gọi là la hét (YELLING) (Vì người đọc hiểu là người gửi cần nói to những chỗ viết hoa). Tại sao lại khó đọc chữ viết hoa?
Hãy nhìn vào những từ sau đây:
1. ENGLISH (chữ viết hoa)
2. English (chữ đầu viết hoa và chữ viết thường)
Chữ thứ nhất không có kiểu dáng, nó chỉ là một hình chữ nhật đơn điệu bạn thấy không? còn chữ thứ hai có một kiếu dáng đẹp. Khi chúng ta đọc đặc biệt là khi đọc nhanh, chúng ta đọc kiểu dáng của toàn bộ từ. Chúng ta không đọc từng kí tự một. Kiểu dáng của từ ENGLISH trông giống như SPANISH.
Nhưng kiểu dáng của English thì khác với Spanish. Ðối với Subject thỉnh thoảng có thể sử dụng chữ hoa. Nhưng nếu bạn muốn làm nổi bật một từ nào đó quan trọng đừng sử dụng chữ hoa. Hãy sử dụng dấu hoa thị như thế này *.
8. Hãy cẩn thận với những chữ viết tắt.
Viết tắt là một cách tốt để tiết kiệm thời gian và công sức nếu như cả hai người (gửi và nhận) đều hiểu. Nhưng nếu người nhận không hiểu, bạn đã không thành công trong giao tiếp. Vì vậy nên hạn chế viết tắt trong các lá thư điện tử, đặc biệt là với những thư quan trọng.
Hãy tạo thói quen sử dụng email theo những nguyên tắc đơn giản trên, bạn sẽ chứng tỏ và duy trì tác phong chuyên nghiệp của mình trong môi trường kinh doanh năng động, không những thế còn tăng hiệu suất công việc.
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