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S6: 345 /NHNN-KTNB Ha Noi, ngay l| thang 02 nam 2011
QUY TRINH

KIEM TOAN TIN HOC NGAN HANG NHA NUGC

Dé dép tmg yéu ciu ning cao chit lugng cong tac kiém toan ndi b Ngan
hang Nha nudc Viét Nam va thuc hién kiém toan bang phan mém kiém toén
TeamMate, Ngan hang Nha nudc Viét Nam (NHNN) huéng dan quy trinh kiém
toan tin hoc nhu sau:

PHAN I
QUY PINH CHUNG
I. NOI DUNG KIEM TOAN

. Kiém toén viéc trang bi ha tdng cong nghé thong tin (CNTT).
. An toan vét ly.

. Kiém toan viéc bao tri hoat dong cua hé thdng tin hoc.
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4. Kiém toan ché do kiém soat truy cap.

5. Kiém toén an toan mang may tinh SBVnet.

6. Kiém toan viéc sao luu, khoi phuc dit liéu dién ti.

7. Kiém toan hoat dong cta hé thdng tin hoc di,I phong.

8. Chit ky s6, chimg thu s6 va dich vu chimg thuc chit ky s8.
9. Kiém toan phat trién, gia céng, mua sim phan mém ung dung.
10. Kiém toén tuan thi quy trinh van hanh phin mém.

11. Hiéu qua hé théng kiém soat noi bo.

12. Phiic tra thuc hién kién nghi sau kiém toan.

II. PHAM VI KIEM TOAN

Céan ctr theo pé cuong kiém toan dugc Théng dbc NHNN phé duyét,
Doan kiém toan tién hanh kiém toan nhimg noi dung lién quan dén hoat dong
tin hoc tai don vi.

III. CAN CU KIEM TOAN

1. Ludt NHNN Viét Nam sb 46/2010/QH12 dugc Quéc hoi thong qua
ngay 16/6/2010.



2. Nghi dinh cta Chinh pht quy dinh chirc néng, nhiém vy, quyén han va
co cdu td chirc cua NHNN.

3. Quyét dinh cua Théng déc NHNN quy dinh chuc ndng, nhiém vy,
quyén han va co cAu td chuc cua cac don vi thuéc NHNN.

4. Quyet dinh cua Thong dbc NHNN quy dinh chirc ning, nhiém vu va
co cAu tb chire ciia Vu Kiém toan ndi bd.

5. Quyét dinh cta Théng dbéc NHNN ban hanh Quy ché kiém soat noi
b9, kiém toan ndi bo NHNN.

6. Cac quy dinh hién hanh cia Nha nudc, WNHNN vé quan ly, st dung, an
toan, bao mat hé théng tin hoc. Cac quy dinh, quy trinh vén hanh cac phin
mém nghiép vu ngan hang nhu: Ké toan giao dich, Chuyén tién dién tir, Thanh
toqn dién tor lién Ngan hang, Thanh toan Bu trir dién tir, Thong tin bao céo,
Tién t¢ Kho quy, Giam st tir xa, Quan ly va kinh doanh ngoai té, Nghiép vu
thi truong tién té, ...

7. Ndi quy, quy dinh cta timg don vi vé quan ly va sir dung hé théng tin
hoc.

IV. PHUONG PHAP KIEM TOAN

1. Kiém tra d6i chiéu: La viéc kiém soét vién truc tiép kiém tra, doi chiéu
xem x6ét céc tai liéu, sO sach ké todn va cdc tai san hiru hinh dé kiém tra tinh
dung din cta so sach ké toan va su ton tai, quyen s& hitu cua céc tai san vat
chat do.

2. Quan sat: La viéc kiém soat vién xem xét, ching kién tan mat cac qua
trinh xtr ly nghiép vu do cac can bd don vi thuc hién.

3. Xac nhan: La viéc thu thdp cdc xac nhédn cua bén thur 3 vé cac thong
tin lién quan dén doi tuong duoc kiém toan.

4. Phong van: La viéc thu thép thong tin qua viéc trao doi, tro chuyén véi
nhimmg ngudi trong hodc ngoai don vi dugc kiém toan.

5. Tinh toan: La viéc kiém soat vién truc ti€p tinh toan lai cac phép tinh
trén cac so sach, ching tir ké toan hodc cdc bang biéu.

PHAN II
HUONG DAN NOI DUNG KIEM TOAN

I. Kiém toAn viéc trang bi ha ting cong nghé thong tin (CNTT)

1. Kiém todn viéc trang bi ha tang CNTT
1.1. Thong ké thiét bi

a. NOi dung kiém todn:
- Thuc hién théng ké tinh hinh trang bi, su dung may tinh va cac thiét bi

tin hoc tai don vi tai thoi diém kiém toan theo mau quy dinh.
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- Danh gia tinh hiéu qua va hop ly cua viéc trang bi thiét bi tin hoc trén
co sO tiéu chuén, dinh muc trang bi cua NHNN, s6 céan bo du tiéu chuén trang
bi, yéu ciu coéng viéc hién tai va phat trién trong tuong lai.

b. Muc tiéu kiém toan:
- Panh gia khai quat vé kha nang dap img yéu cau cong viéc cia hé

théng tin hoc.

¢. Vian ban tham chiéu:

Quyet dinh sé 170/2006/QD-TTg ngay 18/7/2006 cua Thu tudng
Chinh phu vé viéc ban hanh Quy dinh ti€u chudn, dinh muc trang thiét bi va
phuong tién lam viéc cua co quan va can bg, cong chirc, vién chie nha nude.

- Cong van sb 6164/NHNN-KTTC ngay 8/7/2008 vé viéc hudng dén
thuc hién tiéu chuén, dinh muc trang thiét bi va phuong tién lam viéc Ngin
hang nha nudc.

d. Rii ro:

- Trang bi khong ddy dui, thiéu may lam viéc, anh hudéng dén xu ly
nghiép vu.

- Viéc bd tri thiét bi tin hoc tai don vi chua hop ly, lang phi, kém hiéu
qua.

1.2. Ké hoach trang bi tin hoc

a. NoOi dung kiém todn:

- Kiém tra viéc xdy dung, phé duyét, thuc hién ké hoach trang bi may
tinh va cac thiét bi tin hoc (cin ctr 1ap ké hoach, thoi gian 1ap ké hoach, quy
trinh 14p ké hoach, két qua phé duyét cua Ngén hang Trung uong. Ké hoach d6
phai dua trén ti€u chudn, dinh muc trang bi cia NHNN, yéu cau hoat dong
nghiép vu trong thoi gian tdi, kha nang mé rong hé théng).

b. Muc tiéu kiém toan:
- Dénh gid su phu hop (gitra ti€u chudn trang cép va yéu cau thuc té) cua
cong tac lap ké hoach mua sim thiét bi tin hoc cua don vi.

¢. Vin ban tham chiéu:

- Quyét dinh sb 2234/QD-NHNN ngay 25/9/2009 cta Théng dbc ban
hanh Quy ché quan ly tai chinh cua NHNN.

d. Rii ro:

- Khéng lap ké hoach hoic ké hoach khong dugc thuc hién klp thoi dan
dén thiéu mdy lam viéc, anh huong dén 'yéu cau xur ly cong viéc.

- Lép k& hoach khong st thuc té dan dén trang bi thira, khong tan dung
hiéu qua s6 may hién cé cho cong viéc.

1.3. Nhin sw lam cong tdc tin hoc

a. Noi dung kiém toan:
- Kiém tra viéc phan céng can bo phu trach hé thdng tin hoc cua don

vi, tham du cac dot tap huén tin hoc ctia cén bo.



b. Muc tiéu kiém toan:
- Panh gia kha nang dap tng yéu cu clia can bd phu trach tin hoc d6i

v4i nhiém vu quan ly tin hoc tai don vi.

~¢. Vin ban tham chleu

- Piéu 3, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006 cua Théng
déc ban hanh Quy ché an toan, bao mat hé théng cong nghé théng tin trong

nganh Ngén hang.
- Quyét dinh sb 14/2000/QD-NHNN16 ngay 07/01/2000 cua Théng dbc

vé viéc ban hanh Quy ché quan ly, sir dung hé théng tin hoc trong nganh Ngan
hang.

d. Rii ro: ‘

- C4n bd phu trach tin hoc khong dap ung dugc yéu cau cong viéc.

I1. An toan vat ly

1. An toan vat ly

1.1. Ban hanh cdac quy dinh ngi b

a. Noi dung kiém toan:

- Kiém tra viéc ban hanh va thuc hién quy dinh quan ly ddi tuong ra vao
phong may chu.

- Kiém tra viéc mé va ghi chép nhét ky lam viéc phong may chd, ndi quy
phong may chu, van ban iy quyén nguoi quan tri mang.

b. Muc tiéu kiém todn:
- Pam bao céc quy dinh dugc ban hanh day du.

¢. Van ban tham chiéu:

- Dleu 12, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006 cua
Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé théng cong nghé
thong tin trong nganh Ngéan hang.

- Piéu 6, Quyét dinh sé 14/2000/QD-NHNN16 ngay 07/01/2000 ctia
Théng dbc vé viéc ban hanh Quy ché quan 1y, st dung hé thdng tin hoc trong
nganh Ngan hang.

d. Rii ro:

- Thiéu céc van ban quy dinh néi bd dan dén trach nhiém khong rd rang.

1.2. An toan cho phong mdy chu

a. Noi dung kiém toan:

- Kiém tra viéc dép Umg yéu céu k¥ thut va moi truong hoat dong cia
phong may chu: san k¥ thuat, do am, anh sang, nhiét dg thich hop, vé sinh cong
nghiép,...

- Kiém tra viéc lép dat cira, khéa ra vao, bao quan chia khéa ctra phong
méy; hé théng cira s6 c6 dam bao an toan, chong kha ning dot nhap tir bén
ngoai.

- Kiém tra cac bién phép bao vé an toan phong may chu khac (néu co).



b. Muc tiéu kiém toan:
- Pam bao hé théng tin hoc dugc hoat dong trong mdi truong dung tiéu

chuén k¥ thuét.
c. Van ban tham chiéu:

- Quyét dinh s& 04/2006/QD—NHNN ngay 18/01/2006 cua Théng déc vé
viéc ban hanh Quy ché an toan, bio méat hé théng cong nghé théng tin trong
nganh Ngan hang.

d. Riii ro: 1

- Khéng quy dinh kiém soét ra, vao phong mdy hodc chua tuén thu cac
quy dinh ban hanh.

- Piéu kién phong méy chu khong dam bao, gdy hu hong, mat mat tai san
va dir liéu.

1.3. M6 so Iy lich

a. N01 dung kiém toan:

- Kiém tra viéc m& sb 1y lich may tinh va céc thiét bi tin hoc dé theo ddi
qua trinh hoat dong, ghi chép cac hu hong, linh kién thay thé, tinh trang k¥
thuat thiét bi sau khi stra chira.

- Kiém tra céac thong tin ghi trong s6 sach, phong vén can bo lién quan dé
danh gia viéc thong ké, ghi chép, phén tich nhimg 16i, hu héng thuong xay ra

trong phén cung, phin mém.
- Kiém tra viéc viée cap nhét vao sd sach cac thong tin lién quan dén

thay d6i thiét ké, cAu hinh hé thong tin hoc sau khi stra chita, néng cap, thay
thé, 1ap dat méi.

b. Muc tiéu kiém toan:
- Pam bao cac thong tin dugc cép nhat ddy du vao s6 1y lich.

¢. Viin ban tham chiéu: .
- Khoan 1 diéu 7 Quyét dinh s 14/2000/Qb- NHNNI16 ngay

07/01/2000 cua Théng ddc vé viéc ban hanh Quy ché quan ly, str dung hé théng
tin hoc trong nganh Ngan hang.

d. Rui ro:
- M& s6 ly lich khong day du; thong tin khong phan anh ding thuc té.

2. Phong, chéng chay, né, nwoc, on dinh nguon dién
2.1. Ban hanh quy ché, quy dinh phong, chong chdy, né, nwoc
a. Noi dung kiém toan:

- Kiém tra viéc thanh 14p Ban chi dac phong chay chita chay tai don vi.
Trudng Ban chi dao phai la Thu truéng don vi.

- Kiém tra viéc thanh 14p T6 phong chdy chita chay, s6 luong va phan
cdng nhiém vy cu thé cho cac thanh vién cé dam bao theo quy dinh.

- Kiém tra viéc xdy dung cac ndi quy, quy dinh vé phong chong chdy,
nd, phuong 4n phong chéng chay, nd, chong 1ii lut.



- Kiém tra viéc téng két, so két, gt bdo cdo dinh ky vé Ban chi dao cép
trén. :
- Kiém tra viéc dién tip theo dinh ky.

b. Muc tiéu kiém todn:
- Bam bao céc ndi quy, quy dinh, céc t6 chirc phong chéng chay né dugc
ban hanh day du.

c. Vin ban tham chiéu:

- Khoan 2, diéu 5; diéu 6; tiét a, d, e, 1 diéu 8 Quyét dinh sb 22/2006/QD—
NHNN ngay 18/5/2006 cua Théng déc vé viéc ban hanh Quy ché phong chay
chira chdy trong hé thdng Ngan hang nha nuéc.

- DPiéu 3, Chi thi 02/2008/CT-NHNN ngay 04/03/2008 cia Thong
déc vé Vigc tang cuong cdng tac bao v€ an ninh, an toan tai san, phong chéng
chay nd trong hé théng Ngén hang nha nudc.

d. Rii ro:

- Don vi khéng quy dinh cac bién phéap phong, chéng chay, né; cac yéu
céu vé dam bao an toan phong chéng chay, nd khong duogc tuan thu, gy thiét
hai 16n khi sy ¢ xay ra.

2.2. Trang thiét bi phong chong chdy, né, nwéc

a. Noi dung kiém toan:

- Klem tra cac trang thiét bi chdng chay n6 (binh dép, tiéu lénh, may phat
hién lira, cau dao tu ngit, bé nude ciru hoa,.. 2 ,

- Kiém tra vi trf ldp dat phong may dam bao khong dot, khong tham
nudc, tranh duge nguy co bi nudc xam nhap.

b. Muc tiéu kiém,toén: o

- Pam béo cdc thiét bi hoat dong nhu du kién.

c. Van ban tham chléu

- Piéu 4, Quyét dinh s6 22/2006/QD-NHNN ngay 18/05/2006 ctia Thng
déc vé viéc ban hanh Quy ché phong chay chita chay trong hé théng Ngan hang

nha nudc.
- Dleu 20, Quyét dinh sb 14/2000/QD-NHNN16 ngay 07/01/2000 cua

Théng déc vé viéc ban hanh Quy ché quan ly, st dung hé thdng tin hoc trong
nganh Ngan hang.
d. Rdiro: , q ‘
- Trang bi thi€t bi chong chdy nd, nudc khong day du, gay kho khan khi
cO sy cO xay ra.
2.3. Cdc bién phdp phong chong chdy, né, nwéc
a. NOi dung kiém toan: ’ ﬂ
- Kiém tra céc bién phap phong chdng chdy nd, nudc cod dugce tuan thu
nhu:
+ Vat dé gay chay, nd ¢ duoc loai bo khoi phong may chu;
+ T chirc ndu an, thip hu’ong, nén, thd cung cé bi nghiém cim trong
phong lam viéc;



+ Vi phun nudce chéng hoa ¢ duge di doi khéi phong may chu;
+ Nudc ¢ kha nang xam nhap tir ctra sO.
- Pon vi ¢6 dugc mdt don vi bén ngoai doc lap kiém tra, x4c nhén an
toan Ve phong chay chira chay.
- Kiém tra viéc dién tdp phuong an phong, chéng chay nd va phong,
chéng bio, 18, lut..

b. Muc tiéu kiém toan:
- Pam bdo su an toan cho hé théng tin hoc.

c. Vin ban tham chiéu:
- Chi thi 02/2008/CT-NHNN ngay 04/03/2008 cua Thong dée Ve viéc

ting cudng cong tac bao vé an ninh, an toan tai san, phong chéng chay nd trong
hé théng Ngén hang nha nudc.

- Piéu 9, Nghi dinh 56 35/2003/ND-CP ngay 04/4/2003 cua Chinh phu,
Quy dinh chi tiét thi hanh mot sb diéu cua Luat Phong chdy va chira chay.

- Thong tu sb 04/2004/TT-BCA ngay 31/3/2004 ctia Bo Cong an hudng
dén thi hanh Nghi dinh sé 35/2003/ND CP ngay 04/4/2003 cta Chinh phu, Quy
dinh chi tiét thi hanh mét s6 diéu cua Luat Phong chdy va chira chay.

d. Rui ro:

- S& gay kho khén khi c6 su c¢b xay ra néu khong c6 bién phap phong va
chéng.

2.4. On dinh nguon dién

a. Noi dung kiém toan:

- Kiém tra viéc bo trf ngudn dién cung cép cho phong may chu, dam bao
¢ ngudn dién riéng va 4n dinh, c6 kha ning tu ngét khi su c6 xay ra.

- May tinh va thiét bi tin hoc c6 duoc trang bi day du thiét bi cung cip
dién 6n dinh (6n ap) b6 Iuu dién (UPS).

- Kiém tra viéc lap dat hé théng ngudn dién du phong, dam bao du tiéu

chuén, cong suft cho hoat dong binh thudng cua hé théng cong nghé thong tin

trong thoi gian ngudn dién chinh c6 su co.

b. Muc tiéu klem toan:
- Dam bao ngudn dién 4n dinh cho hé thong tin hoc hoat dong lién tuc.

c. Vin ban tham chiéu:
- Khoan 7, diéu 12, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006

cta Théng dbc ban hanh Quy ché an toan, bao mat hé théng cong nghé thong

tin trong nganh Ngén hang
- Piéu 20, Quyét dinh s6 14/2000/QD-NHNN16 ngay 07/01/2000 cua

Théng dbc ban hanh Quy ché quan ly, st dung hé thdng tin hoc trong nganh
Ngén hang.

d. Rui ro:

- Nguon dién cung cip khong 6 4n dinh, khong duoc tach khoi ngudn dién
chung, c6 thé 1am héng cac thiét bi hodc bi mét dién dién rong, anh huong dén
su hoat dong lién tuc cua hé théng.



II1. Kiém todn viéc béo tri hoat dong ciia hé thong tin hoc
1. Kiém todn viéc bdo tri hoat dong ciia hé thong tin hoc
1.1. Ldp va thuc hién ké hoach bao tri

a. Noi dung kiém toan:
- Klem tra viéc lap ké hoach bao tri hang nam (bang van ban); viéc md
va quan 1y sé bao tri, phiéu bao tri; ldp bdo cdo vé cong tac bao tri theo quy

dinh.

b. Muc tiéu kiém toan:

- bam bao hé thong khong bi gidn doan do khdéng dugc bdo dudng kip
thoi.

¢. Van ban tham chiéu:

- Piéu 11, 13, 14 Quyét dinh so 29/2008/QD-NHNN ngay 13/10/2008
ctia Théng déc ban hanh Quy dinh vé& bao tri hé théng trang thiét bi tin hoc
trong nganh Ngan hang.

d. Rairo: ) ,

- Khong c6 ké hoach bao tri, hé thong c6 thé bi gidn doan do khdong duoc
bao dudng kip thoi.

1.2. Kiém tra néi dung co bdn ciia bdo tri

a. NOi dung kiélp toan:

- Kiém tra mot s0 ndi dung co ban sau cua hoat dong bao tri:

+ Don vi c6 tién hanh bao tri 06 thang/01 lan theo kich ban phé duyét.
+ C06 ki€m tra tinh trang hoat dong cua thiét bi.
+ Co v¢ sinh cong nghié€p, chong bui ban bam vao may.
+’Cé kiém tra, diét virus tin hoc, ma doc hai, sau tin hoc.
- Dai voi viée thué bao tri tir bén ngoai, don vi ¢6 tuan thu ding quy dinh
v€ an toan bao mat trong bao tri tin hoc cia NHNN.

b. Muc tiéu kiém todn: ‘ ‘ N

- Panh gia viéc tuén thu cac quy dinh vé bao tri nhdm dam bao tinh sin
sang cao cua hé thong.

c. Van ban tham chiéu: ‘ ’ ’

- Khoan 1, di€u 9 va di€u 8, Quyét dinh s6 29/2008/QD-NHNN ngay
13/10/2008 cua Thong doc Quy dinh vé bao tri hé thong trang thiét bi tin hoc
trong nganh Ngén hang.

d. Rui ro:

- Viéc bao tri chua tuan thu ding quy dinh géy hu hong, gian doan hé
thong tin hoc.



IV. Kiém todn ché d6 kiém sodt truy cip
1. Kiém todn ché dp kiém sodt truy cdp
1.1. Cap quyén truy cép vio phin mém

~a. NOi dung klem toan:

- Kiém tra viée clp quyén truy cap vao he théng CNTT ctia don vi ddi
vé6i timg dbi tuong sir dung, phu hop v0i nhiém vu chuyén mon.

- Kiém tra viéc luu hé so viéc cap quyen vao hé théng. Khi c6 thay ddi
vé can bd, quyén truy cap cé dugc thay d6i, bd sung cho phi hop.

b. Muc tiéu kiém toan:
- Pam bao dung quyén han vao hé théng cta ngudi sir dung.

¢. Vin ban tham chiéu:

- Khoan 3, 4, diéu 22; Khoan 3, dleu 13, Quyét dinh sb 04/2006/QD—
NHNN ngay 18/01/2006 cua Théng ddc vé viéc ban hanh Quy ché an toan, bao
mat hé thong cong nghé thong tin trong nganh Ngan hang.

- Khoan 4 diéu 22, Quyét dinh sb 14/2000/QD-NHNN16 ngay
07/01/2000 cta Théng dbc ban hanh Quy ché quan 1y, sir dung hé théng tin hoc
trong nganh Ngén hang.

- Piéu 4, Quyet dinh sb 864/2003/QD-NHNN ngay 05/8/2003 ctia Théng
déc vé viéc stra ddi, b sung mot s6 diéu ctia Quy ché quan ly, st dung hé
théng tin hoc trong nganh Ngan hang ban hanh kém theo Quyét dinh sb
14/2000/QD-NHNN16 ngay 07/01/ 2000.

- Khoan 2, diéu 10, Quyet dinh sb 39/2006/QD-NHNN ngay 08/08/2006
ctia Théng ddc ban hanh Quy ché quan 1y va sir dung mang may tinh ndi by cia
Ngéan hang Nha nudc.

d. Rui ro:

- Cép sai quyén vao hé théng.

- Khéng loai bo nguoi st dung khi chuyén vi tri cong tac hodc théi viée,
nghi ché do.

1.2. An toan mdt khiu truy cap

a. Noi dung klém toan:
- Kiém tra mét sb ndi dung nhur:
+ Pon vi ¢6 quy dinh ndi b vé thay d6i mat khéu truy cép.
+ Mat khau truy cap cé duoc ngudi st dung thay dbi theo dinh ky.
+ C6 xay ra tinh trang dung chung tai khoan nguoi dung.
+ Do dai mat khéu co tir sau ky tur tro 1én gom ky tu s6 va chir.
+ H8 théng kiém soét truy cép co tu dong dinh chi quyén truy cép cua
ngudi sir dung sau 3 1an khéng thanh cong (kiém soét vién thir truy cép 3 lan dé

kiém tra).

b. Muc tiéu kiém toan:
- Pam bao ding quyén han vao hé théng ctia ngudi sir dung.



¢. Van ban tham chiéu: . ) )
- Khoan 4 diéu 22 va khoan 3 diéu 25 Quyét dinh s6 14/2000/Qb-
NHNN16 ngay 07/01/2000 cua Thong doc ban hanh Quy ché quan ly, st dung

hé théng tin hoc trong nganh Ngan hang.
- Pidu 13, Quyét dinh sé 39/2006/QD-NHNN ngay 08/08/2006 cua .

Théng dbc ban hanh Quy ché quan ly va s dung mang may tinh ndi bo cla

Ngén hang Nha nudc. ]
- Khoan 2, diéu 9, Quyét dinh sb 04/2006/QD-NHNN ngay

18/01/2006 cua Théng dbc ban hanh Quy ché an toan, bao mat hé thong cong
nghé thong tin trong nganh Ngén hang.

d. Ruii ro: i )

- Piang nhdp sai quyén lam anh hudng, that thoat cac thong tin mét,
thong tin ndi bd.

1.3. Ghi nhat ky hoat dpng tin hoc

a. Noi dung kiém todn:

- Kiém tra quy dinh cta thu trudong don vi vé ché do ghi nhat ky giam sat
hoat dong, thoi gian luu trit file nhat ky va trach nhi€ém kiém tra file nhat ky
truy cdp h¢ thong CNTT.

b. Muc tiéu kiém toan:

- C6 théng tin qua khtr ¢ ndm bét, xtr 1y tinh hinh t&t hon khi ¢6 su ¢b
Xay ra.

c. Van ban tham ch‘iéu: , )

- Khoan 3, 4 di€u 11, Quyét dinh s6 04/2006/QD-NHNN ngay
18/01/2006 cuia Thong doc ban hanh Quy ché an toan, bdo méat hé thong cong
nghé thong tin trong nganh Ngan hang.

d. Rui ro: N " ,

- Khong kiém soat dugc cac 101 trong qua khir dé xur ly khi su c6 xay ra.

V. Kiém toan an toan mang may tinh SBVnet

1. Kiém todn an toan mang mdy tinh

1.1. Ban hanh chinh sach, phdan cong quan tri mang

a. Noi dung kiém toan:

- Pon vi c6 ban hanh chinh sach, ndi quy an toan, bao mat hé théng
CNTT.

- C6 quyét dinh phan cong nhiém vu quan tri hé thong CNTT cua nguoi
quén tri mang.

- Ma& khoéa cda ngudi quan tri mang co luu theo ché do tai liéu mat.

b. Muc tiéu kiém toan:

- Ping quyén han, ding trach nhiém vai nguoi su dung.



c. Van ban tham chléu
- Piéu 3, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006 ciia Théng
dbc vé viéc ban hanh Quy ché an toan, bdo mat hé théng cong nghé thong tin

trong nganh Ngén hang.
- Khoén 5, dleu 4, Quyet dinh sb 864/2003/QD-NHNN ngay 05/08/2003

ctia Théng dbc vé viéc sira ddi, bd sung mot s diéu cua Quy ché quan ly, sir
dung hé thdng tin hoc trong nganh Ngén hang ban hanh kém theo Quyét dinh
s0 14/2000/QD-NHNN16 ngay 07/01/ 2000.

d. Riii ro: ‘

- Trach nhiém, quyén han khéng rd rang.

1.2. Lwu trig tai liéu ky thudt mang

a. NOi dung kiém todn:

- Klem tra viéc luu trir hd so, tai liéu ky thuat va vén hanh hé théng
mang bao gém: ho so khdo sat, thiét ké va thuyet minh k¥ thudt cua mang; tai
liéu x4c dinh thiét ké cia mang du tiéu chudn an toan cho van hanh; so d6
mang va quy trinh quan ly, vn hanh mang.

b. Muc tiéu kiém toan:
- Pam bao du tai liéu k¥ thuat tra ciru khi can thiét.

¢. Viin ban tham chiéu:
- Khoan 2, diéu 13, Quyét dinh 56 04/2006/QD-NHNN ngay

18/01/2006 cta Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé thong
cong nghé théng tin trong nganh Ngan hang.

d. Rii ro: ‘ )

- Thiéu tai liéu k¥ thuét tra ctru khi cén thiét.

1.3. Phong ching virus

a. NOi dung klem toan:

- Bon vi ¢6 trién khai phong chdng virus cho toan bd hé théng CNTT,

cai dat phin mém dén timg mdy tram.
- C6 thong béo kip thoi cho nguoi str dung khi ¢6 loai virus moi.
- Nguoi str dung c6 thuong xuyén cap nhét ban chéng virus méi.
- Khi trao ddi dit liéu véi cac thiét bi ngoai vi (USB), viéc kiém tra virus

trude khi st dung c6 duoc thuc hién.

b. Muc tiéu klem toan:
- Pam bao tinh én dinh ciia dudng truyén, hé théng hay co s& dit liéu.

c. Van ban tham chleu
- Pidu 13, 17, 18 Quyét dinh ) 04/2006/QD-NHNN ngay 18/01/2006.
cta Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé théng cong nghé

théng tin trong nganh Ngén hang;
- Piéu 9 Quyét dinh s6 39/2006/QD-NHNN ngay 08/08/2006 cua Thong

déc vé viéc ban hanh Quy ché quan ly va st dung mang mady tinh ndi b cla
Ngan hang Nha nudec.
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d. Rii ro:
- Lam anh hudng, phét sinh 16i cia duong truyén, hé théng hay co s¢ dit
liéu.
1.4. Chong sét
a. Noi dung kiém todn:
- Kiém tra hé théng chdng sét c6 hoat dong tt, ddm bao an toan cho hé
thong tin hoc.

b. Muc tiéu kiém toan:
- Pam béo an toan cho hé théng tin hoc.

¢. Vin ban tham chiéu:

- Dleu 12, Quyét dinh s 04/2006/QD-NHNN ngay 18/01/2006 cua
Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé thdng cong nghé
thong tin trong nganh Ngéan hang.

- Khoan 4, didu 6 Quyét dinh sb 14/2000/QD-NHNN16 ngay 07/01/2000
ciia Théng dbc vé viéc ban hanh Quy ché quan ly, sir dung hé théng tin hoc
trong nganh Ngan hang.

d. Rii ro:

- Lam héng, gdy 16i cho hé théng tin hoc.

1.5. Pwong truyén dir liéu

a. NOi dung kiém toan:

- Kiém tra toc d6 duong truyén dit liéu co dam bao yéu ciu nghiép vu.

- Puong truyén du phong c6 dam bao yéu céu khi can thlet

- Don vi c6 xdy dung va cap nhét phuong an xu ly su cb khi truc tric
mang, truyen tin tai don vi.

b. Muc tiéu kiém toan:
- Pam béo an toan cho hé thdng tin hoc.

¢. Vin ban tham chiéu:

- Khoan 5, diéu 6, Khoan 3, diéu 19, Quyét dinh s6 04/2006/QD-NHNN
ngay 18/01/2006 ctia Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé
théng cong nghé thong tin trong nganh Ngan hang.

d. Rii ro:

- Lam hong, géy 16i cho hé théng tin hoc.

1.6. Ma hoa dir liéu

a. N§i dung kiém toan:

Noi dung nay duoc thuc hién tai Cuc, Chi Cuc Cong nghé tin hoc.

- K§ thuat mé hoéa dang str dung c6 duoc t6 chirc an ninh théng tin c6 uy
tin danh gia du tin céy.

- Céc yéu tb bi mat dung cho ma hoa c6 duoc cai dat doc lap voi nha
cung cép.

- Céc yéu t bi mat dung cho ma héa co duoc thay ddi it nhét mot nim
moét lan.
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- Céc trang thiét bi, phan mém st dung cho giai phap ma hoa c6 dugc
luu trit dong thoi véi dit liéu ma hoa.
- Giai phap mi héa c6 thuong xuyén duge kiém tra danh gia lai mac do

an toan.
- Céc phan mém m3 hoa c6 dugc quan ly, sir dung theo ché d6 Téi mat.

b. Muc tiéu kiém toan:
- Pam bao an toan cho hé théng tin hoc.

¢. Van ban tham chiéu:
- Pidu 10, Quyét dinh sb 04/2006/QD-NHNN  ngay 18/01/2006 cua

Théng dbc ban hanh Quy ché an toan, bao méat hé théng cong nghé théng tin

trong nganh Ngén hang.
- Khoan 7, diéu 6, Quyét dinh s6 1630/2003/QDNHHH ngay

19/12/2003 cua Thong dbc Quy dinh vé tiéu chuén k¥ thuat trong gia cong,
mua sdm phin mém nghiép vu Ngén hang.
d. Rii ro: 3 )
Lam hdng, gy 10i cho hé thong tin hoc.
1.7. Kiém tra trdch nhiém ciia ngwoi qudn tri mang
a. Noi dung kiém toan:
Kiém tra trach nhiém cua ngum quan tri mang trong viéc:
- Cai dét, sir dung phin mém quan tri mang (CSA).
- Quan ly c4u hinh mang, ti nguyén va ngudi st dung trén mang.
- Thiét 14p dia chi cho timg may tinh, thiét bi mang theo mot chuin

thdng nhat.

- Thiét lap ché d6 kiém soét an ninh mang, ché do ghi nhat ky truy cap.

- Xy dung cac phuong 4n xtr ly su co, dam béo sdn sang d6i pho véi
c4c tinh hudng xau xay ra.

b. Muc tiéu kiém toan:
- Pang quyén han, dung trach nhiém ctia ngudi su dung.
¢. Van ban tham chiéu:
- Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006 cua Théng dbc
ban hanh Quy ché an toan, bao mét hé thdng cong nghé théng tin trong nganh

Ngén hang.
- Quyét dinh s6 14/2000/QD-NHNN16 ngay 07/01/2000 cta Théng dbc

ban hanh Quy ché quan ly, sir dung hé théng tin hoc trong nganh Ngén hang.
Quyet dinh s6 864/2003/Qb- NHNN ngay 05/08/2003 cua Thong dbe
stra d6i, bd sung mat so didu cua Quy ché quan ly, sir dung hé théng tin hoc
trong nganh Ngin hang ban hanh kém theo Quyét dinh s6 14/2000/QD-
NHNNI16 ngay 07/01/2000.
d. Rui ro:
- Trach nhiém, quyén han khong r3 rang.
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1.8. An toan két néi Internet
‘a. Noi dung kiém toan:
- Quy dinh ndi bo Ve quan ly, st dung Internet c6 dugc ban hanh.

- Cac may tram, o c&m Internet c6 dugc dén nhén dé d& nhan biét.

- May tinh két ndi Internet cé dung dé soan thdo, luu trit tai liéu, s liéu
thudc bi mat Nha nudec.

- Mang dung riéng cho két ndi Internet c6 duoc tach biét vé vat ly hodc
ngan cach bang b tuong Iira véi mang nghiép vu.

b. Muc tiéu kiém toan:

- Pam béo an toan dit lidu cho hé théng mang ndi bd.

¢. Van ban tham chiéu: )

- bieu 19, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006 cua
Thong doc ban hanh Quy ché an toan, bao mat hé thong cdng nghé thong tin
trong nganh Ngan hang.

- Quyét dinh sb 1087/2003/QD-NHNN ngay 17/9/2003 cua Théng déc
Ngan hang Nha nudc ban hanh Quy ché bao vé bi mat nha nudc trong Ngan
hang.

- Diéu 13, Quyét dinh s6 39/2006/QD-NHNN ngay 08/08/2006 clia
Thong doc ban hanh Quy ché quan ly va s dung mang may tinh néi bd cua
Ngéan hang Nha nuéec.

d. Rui ro: ,

- That thoat, mat, hong dit liéu dién tu. ’

- Virustin hoc 14y lan, gdy hu hai cho hé thong tin hoc cua don vi.

2. Kiém todn viéc xdy dwng ké hoach phdt trién mang SBVnet

2.1. Ké hoach phit trién mang SBVnet

a. Noi dung kiém toan:

(Noi dung nay dugc thyc hién khi kiém todn tai Cuc Cong nghé tin hoc):

- Kiém tra hoat dong quan ly mang SBVnet bao gdém: hoach dinh va trién
khai ké hoach phét trién mang SBVnet; lua chon c6ng nghé va trién khai cac
giai phap dam bao an toan mang SBVnet; cal dat va sur dung cac phan mém
quan tri mang; cép va phan quyén truy cdp mang SBVnet cho ngudi st dung;
nang cdp, bao tri va quan tri mang dam bao hoat déng 6n dinh va an toan.

b. Muc tiéu kiém todn:
- Pam bao céc yéu cau vé lap ké hoach va quan ly mang SBVnet dugc
tuan thu.
¢. Vin ban tham chiéu:
- Diéu 11, Quyét dinh s639/2006/QD-NHNN ngay 08/08/2006 cua
Théng dbc ban hanh Quy ché quan 1y va sir dung mang may tinh ndi bo cia
Ngén hang Nha nudc.



d. Rui ro:
- Chua dap tmng tuong thlch va ddng bd v6i sy nang cip, phat trién cia

c4c phin mém khac.

a2

VI. Kiém toan viéc sao lwu, khdi phuc dir liéu dién tir
1. Kiém todn viéc sao lwu, khéi phuc di ligu dién ti
1.1. Ban hanh cdc quy dinh ngi by

a. NOi dung kiém toan:
- Kiém tra viéc ban hanh céc quy dinh ndi bd vé sao lyu dir liéu trong do

quy dinh rd: ngudi chiu trach nhiém sao luu; loai dit ligu can sao luu; thiét bi
sao luu déi véi timg loai dir liéu; thoi gian thuc hién sao luu timg loai dir liéu;
trach nhiém kiém tra viéc thuc hién sao Iuu, kha nang khoéi phuc.

b. Muc tiéu klem toan:

- Pam bao tinh sén sang khéi phuc khi c6 sy cd xay ra.

¢. Van ban tham chiéu:
- Dleu 20, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006 cuia

Théng dbc vé& viéc ban hanh Quy ché an toan, bao méat hé théng coéng nghé
thong tin trong nganh Ngan hang.

d. Rai ro:

- Thiéu cac quy dinh vé trach nhiém luu tri.

1.2. Trang thiét bi ky thudt cho viéc luu trie

a. NOi dung kiém toan:

- Banh gia viéc trang bi may moc, trang thiét bi k¥ thuat cho viéc luu trit
dir liéu dién tir; viéc bao vé cac vat mang tin, tranh nhitng thiét hai tu nhién
hodc ¢b y; cac diéu kién vé dia diém, m6i truong noi luu trir ¢6 dam bao an

\

toan.

b. Muc tiéu klem toan:
- Pam bao tinh sén sang cho viéc luu trit khoi phuc khi ¢ sy cb xay ra.

¢. Vin ban tham chiéu:
- Khoan 2, dleu 20, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006
ctia Thdng dbc vé viéc ban hanh Quy ché an toan, bao mat hé thdng cong nghé

théng tin trong nganh Ngén hang.
- Dleu 25, Quyét dinh sb 14/2000/QD-NHNN16 ngay 07/01/2000 cua

Théng dbc vé viéc ban hanh Quy ché quan ly, st dung hé théng tin hoc trong
nganh Ngan hang.

d.Rairo: )

- Kha nang mat dir liéu khi c6 su co xay ra.

1.3. Chdp hanh cdc quy trinh kj thudt vé lwu triv

a. NOi dung kiém to4n:

- Kiém tra viéc chdp hanh céac quy trinh k¥ thuét vé bao quan va luu trix
dir liéu dién tir tai don vi trén cac mat: dua dit liu vao luu tri, tiép can, khai
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thac va st dung dir liéu dién tir; cac bién phap dam bao an toan, bao mét; bién
phap phong ngura va khic phuc rii ro ddi v&i dir liéu dién tir dang luu tri¥; tiéu

hay dit liéu dién tur hét thoi han luu trix.
- Kiém tra viéc ghi s6 theo déi dia diém, thoi gian, danh muc dit liéu lvu

trit, nguoi thuc hién cong viée luu trit va khai thac dir li€u.
- Pon vi c6 thudng xuyén tu kiém tra kha - nang khoi phuc dit liéu. C6 ghi
chép két qua nhitng 14n tu kiém tra ctia don vi vé kha ning khoi phuc dit liéu.

b. Muc tiéu klem toan:
- Pam bao tinh sén sang cho viéc luu trir khéi phuc khi c6 su cd xay ra.

c. Van ban tham chiéu:

-Pidu 20, Quyét dinh s& 04/2006/QD-NHNN ngay 18/01/2006 cua
Théng dbc ban hanh Quy ché an toan, bao mat hé thdng cong nghé théng tin
trong nganh Ngan hang.

Quyet dinh s6 376/2003/QD-NHNN ngay 22 thang 04 nam 2003 cua
Thong dbc ban hanh Quy dinh v€ bao quan luu trit chimg tir dién tr dd stir dung
d8 hach toan va thanh toan von cla cic td chirc cung ung dich vu thanh toén.

d. Riii ro:
- MAt dit liéu, hé thdng khong c6 kha ning phuc hdi khi gap su cb xay ra.
1.4. Kiém tra di# liéu sao lwu
a. Noi dung kiém toan:
- Kiém tra céc dir liéu sau day c6 dugc don vi thuc hién luu trit:
+ Can dbi ké toan Ngén hang hang thdng, hang nam;
+ Dit liéu chuyén tién, bu trlr, thanh toén dién tir lién ngan hang, thong
tin béo céo, kho quy, thanh tra, cua cac don vi ngan hang.
- Céc loai dir ligu can thiét cho khoi phuc hoat dong cua don vi khi c6 su
¢d ¢6 duoc luu trir t6i thleu tal hai dia diém céch biét nhau.
- Kiém tra chon mau mdt sé ching tir dién tu dé xac dinh kha ning khéi
phuc dir liéu va in ra gidy; tinh chinh xac gitra 56 liéu cua chimg tur dién tu voi
s0 liéu d3 hach toan va thanh toan vén (néu thiy can thiét).

b. Muc tiéu klem toan:
- Pam bao tinh sén sang cho viéc luu trit khoi phuc khi c6 sy cd xay ra.

¢. Van ban tham chiéu:
- Pidu 23, Quyét dinh sé 14/2000/QD-NHNN16 ngay 07/01/2000 cua

Théng dbc ban hanh Quy ché quan ly, st dung hé théng tin hoc trong nganh

Ngén hang.
- Khoan 1, didu 20, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006

ctia Thong dbc ban hanh Quy ché an toan, bao mét hé thdng cong nghé thong
tin trong nganh Ngén hang.

d. Rii ro: ) ‘

- Khong c6 dit liéu sao luu, hé thong khdng c6 kha nang phuc hoi khi
gap su cd xay ra.



VII. Kiém toan hoat dong ciia hé thong dw phong
1. Kiém todn hoat dpng cia hé thong dw phong
1.1. Ban hanh quy dinh hoat dong

a. Noi dung kiém todn:
- C6 ban hanh quy dinh vé quan ly va van hanh trung tdm du phong hay

khong.

b. Muc tiéu klem toan:
- Pam bao tinh sin sang cho viéc khoi phuc hé théng khi su cd xay ra.

c. Vin ban tham chiéu:
- Khoan 2, dleu 21, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006

cta Théng dbc vé viée ban hanh Quy ché an toan, bao mat hé théng cong nghé
thong tin trong nganh Ngén hang.
d. Rii ro:
- Hé théng du phong khong c6 tinh sén sang cao, thay thé cho hé théng
chinh khi cé sy cé.
1.2. Co sé vit chit kj thudt ciia trung tim dw phong
a. NOi dung kiém toan:
- Kiém tra c4c tiéu chuin cua mot trung tdm dy phong:
+ Céch trung tam xur ly chinh t6i thidu 30 km.
+ Du néng lyc vé co so vat chét, k¥ thuét, con nguoi.
+ Hé thdng cung cip ngudn dién c6 ddm béo on dinh, lién tuc,
mdy phat dién c6 hoat dong nhu du kién.
+ Co s& dit liéu cd duogc luu trit tire thoi tir trung tdm chinh sang
trung tdm du phong. '
+ T4 chirc an ninh dam bao an toan cho trung tdm dy phong.

b. Muc tiéu klem toan:
- Pam bao tinh sén sang cho viéc khoi phuc hé théng khi su cb xay ra.

¢. Viin ban tham chiéu:
- Khoan 2, dleu 21, Quyét dinh 56 04/2006/QD-NHNN ngay 18/01/2006

cua Théng dbc vé viéc ban hanh Quy ché an toan, bao mat hé théng cong nghé
thong tin trong nganh Ngan hang.

d. Rii ro: 5 , ’

- H¢ thong du phong khong c6 tinh sdn sang cao, thay theé cho hé thong
chinh khi ¢é su co.

1.3. Tinh sdn sang ciia trung tdm dw phong

a. NOi dung kie::m~ toan:

- Trung tdm c6 san sang dam nhan toan bd vai tro cua trung tdm xu ly

chinh khi cin thiét trong vong 04 h.
- Don vi ¢6 xay dung, thir nghiém cac ké hoach du phong va khdi phuc

hé thong khi c6 su ¢6 hodc tham hoa.



- Co t6 chtrc dién tap chuyén tir hé thdng chinh sang hé thong du phong
it nhat m&i ndm mot 14n, co 14p va luu bién ban kiém tra sau mdi 1an dién tap.

b. Muc tiéu klem toan:
- Pam bao tinh sn sang cho viéc khoi phuc hé thdng khi su cb xay ra.

¢. Van ban tham chleu., )

- Khoan 4, di€u 3, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006
cua Thong doc vé viéc ban hanh Quy ché an toan, bao mét hé thong cong nghé
théng tin trong nganh Ngén hang.

- Khoan 4, dleu 21, Quyét dinh sb 104/2006/QD-NHNN ngay 18/01/2006
ctia Théng ddc vé viéc ban hanh Quy ché an toan, bio mat hé théng cong nghé
thong tin trong nganh Ngan hang.

d. Riii ro: N ’ ’

- Hé thong du phong khéng c6 tinh san sang cao, thay thé cho hé thong
chinh khi co su co.

2. Hé thong dw phong tai cdic Chi nhdnh

2.1. Trang thiét bi cia hé thong dw phong

a. NOi dung kiém toan: ,

- Hé thong du phong tin hoc ¢ dugc céch biét toa nha vdi hé thong xur ly
chinh. ’ , ‘

- Trang thiét bi cho hé théng du phong cé déy du, c6 dam bao an toan
(tai cho).

b. Muc tiéu kiém todn:

- Pam bao thuc hién diy du dé phuc vu cho viéc khéi phuc hé théng khi
su cd xay ra.

¢. Vin ban tham chiéy: ] )

- Tiét a, khoan 3, di€u 21, Quyét dinh s6 04/2006/QD-NHNN ngay
18/01/2006 cua Thong doc vé viéc ban hanh Quy ché an toan, bao méat hé thong
cong nghé thong tin trong nganh Ngan hang.

d. Rai ro: ) .

- Trang thiét bi cho hé thong du phong khong day du.

2.2. Tinh sdn sang cia hé thong dw phong

a. Noi dung kiém toan:

- Co kich ban dua hé thong du phong vao hoat dong. ,

- C6 to chuc thtr nghiém chuyén tu hé thong chinh sang hé thong du
phong. ”

- Co6 kiém tra va luu bién ban kha nang hoat dong cta hé thong du
phong.

- Dénh, gia tinh san sang ddm nhiém thay thé hé théng chinh cua cac hé
thong sau: Ké todn giao dich, thanh toan dién tur, kho quy, thong ké, thanh tra.

b. Muc tiéu kiélp toan: 3

- Bam bao hé thong ludn c¢ tinh sdn sang.
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‘¢ Van ban tham chiéu:
- Khoan 2, d1eu 19, Quyét dinh sb O4/2006/QD NHNN ngay 18/01/2006

ctia Thdng ddc vé viéc ban hanh Quy ché an toan, bao mat hé théng cong nghé
thong tin trong nganh Ngén hang.

- Chi thi 07/2005/CT-NHNN ngay 08/12/2005 cua Théng dbc vé viée
ting cudng cong tac du phong cho cic hé thong thong tin nghi€p vu trong
nganh Ngéan hang.

d. Rii ro:

- Hé théng du phong khéng c6 tinh sdn sang cao, thay thé cho hé théng
chinh khi c6 su cb.

VIIL Chit ky s8, chirng thw s6 va dich vu ching thwe chit ky s0
1. Chix ky sé, chirng thu sé va dich vu chirng thuc chit ky so
1.1. Quan I, vin hanh hé théng kj thugt

a. Noi dung kiém toan:

- Quan ly, vén hanh hé théng trang thiét bi k¥ thuat cung cap dich vu
chimg thuc chit ky s c6 dam bao an toan, bao mat.
- C6 xdy dung phuong an dy phong dam bao duy tri hoat déng cung cép
dich vu chimg thuc chit ky s6 dugc an toan, lién tuc.
- C6 quy ché chung thuc chir ky sb va ching thu s6.
- C6 quy trinh vé tiéu huy chimg thu s6.

b. Muc tiéu kiém toan:
- Bam bao viéc quan ly, van hanh hé thdng chimg thuc chit ky sé clia

NHNN tuan tha ding quy dinh.

¢. Van ban tham chléu
- Pidu 6, Quyét dinh s6 04/2008/Qb-NHNN ngay 21/2/2008 cua Théng

doc vé viéc ban hanh Quy ché cap phat, quan ly, s dung chit ky s, ching thu
s6 va dich vu chimg thuc chit ky so ciia Ngén hang Nha nudec.

- Nghj dinh s6 26/2007/ND-CP ngay 15/02/2007 cta Chinh pht quy dinh
chi tiét luat giao dich dién tir vé chir ky s6 va dich vu ching thuc chir ky s0.

- Nghi dinh s6 35/2007/NP-CP ngay 08/03/2007 cua Chinh phu vé giao

dich dién tr trong hoat dong ngén hang.
- Luat giao dich dién tir so 51/2005/QH11 ngay 29/11/2005 cua nudc

Cong hoa x3 hoi chu nghia Viét Nam.

d. Rui ro: ) ’

- Khéng ban hanh quy dinh, quy trinh cho hé thong quén ly ching thu s6
day du.

- Hé théng cip phat, quan ly chimg thu s6 bi 18i, hoat déng khong lién
tuc.

1.2. Cdp phit chirng thw s0 va chiv ky sé

a. Noi dung klem toan:

- Hb so d& nghi cap chimg thu s6 c6 day du theo quy dinh.
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- Noi dung chimg thu s6 6 day di: 6 hiéu, thoi han, cdc han ché, muc
dich. :
- C6 cdng bb danh sach céac chimg thu sd da clp, tam dimg, va thu hbi. ’
- Kiém tra gia han, tam dung, thu hdi, khoi phuc, tiéu huy ching thu s6
va thay déi cap khoa cho thué bao khi c6 yéu cau;

- Kiém tra viéc luu gift ban sao khod bi mat thudc cdp khoa mé hoa cua
thué bao.

b. Muc tiéu kiém toan:

_ Pam bao viéc cdp phat chimg thu sb tuan tht dung quy dinh cia Nha
nuac.

¢. Vin ban tham chiéu:

_Pidu 5, 6, 18, 19 Quyét dinh s 04/2008/QD-NHNN ngay 21/2/2008
cta Théng dbc vé viéc ban hanh Quy ché cip phat, quan ly, stir dung chir ky 50,
ching thu sb va dich vu chimg thuc chit ky s6 ctia Ngan hang Nha nudc.

d. Rii ro:

- Néi dung ching thu s6 khéng day du; thoi gian cua chimg thu s6 qua
quy dinh; danh sach chimg thu s6 cap nhat khong kip thoi;

- Cp phat khong ding dbi tuong, str dung chir ky sb khong an toan; viéc
tiéu huy chung thu s6 hét han khong dung quy dinh.

IX. Kiém toan phat trién, gia cong, mua sam phan mém ung dung

1. Kiém todn phdt trién, gia cong, mua sdm phfin mém veng dung

1.1. Kiém tra qud trinh phdt trién phfin mém nghiép vu

a. Noi dung kiém toan: .

- Kiém tra viéc xay dung ké hoach cho ting giai doan thiét ké, xay dung,
trién khai, hd trg, van hanh phdn mém va xem xét, phé duyét két qua khi két
thic.

- Kiém tra viéc tich hop céc giai phap xac thuc, kiém soat truy cdp va ma
hod dit lidu cta cac phdn mém tmg dung. Dénh gid kha ning tw dong dinh chi
viéc truy cap khong hop 1¢ ba lan lién tiép trong mdt khoang thdi gian nhét
dinh; tu dong ghi nhat ky truy cép khong thanh cong; quan ly mat khau.

- Dénh gia cac tai liéu k§ thuat co dam bao cac ndi dung sau: phén tich
yéu cau nguoi su dung, phan tich thiét ké hé théng; cic giai phap xac thuc,
kiém so4t truy nhdp va ma hoa dit liéu; qua trinh, tht nghi€ém, trién khai, quan
ly phién ban va hudng dan van hanh.

- Kiém tra viéc thir nghiém phén mém trude khi trién khai vao thuc té,
luu ¥ xem xét cac tai liéu: 1ap va phé duyét ké hoach, kich ban thir nghiém; Can
bo kiém tra phai ddc 1ap véi can bd viét chuong trinh; 1ap béo céo két qua thi
nghiém trinh cap co thém quyén phé duyét dua vao st dung; danh gia nhiing
rui ro cua qua trinh trién khai d6i véi hoat dong nghiép vu, cac hé théng CNTT
lién quan va xay dung cac phuong an han ché, khic phuc rti ro.
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'b. Muc tiéu kiém toan:

- Dam bao qua trinh phat trién, gia cong, mua sim cac phan mém nghiép
vu tudn tha chit ché cic quy dinh cia Nha nuéc, NHNN, dat muc tiéu dé ra,
nang cao hiéu qua va an toan trong hoat dong cua NHNN.

¢. Vin ban tham chiéu:

- Pidu 11, 12, 13, 15 Quyét dinh 1630/2003/QD-NHNN ngay
19/12/2003 ctia Théng dbc vé viéc ban hanh tiéu chuén k¥ thuat trong gia cong,
mua sém phan mém nghiép vu Ngan hang.

d. Rii ro:

- Viée xdy dung, mua sim, tridn khai phan mém nghiép vu khéng tuan
thi cdc quy dinh, khong dam bao an toan, bao mat, khong dép Umg muc tiéu,
yéu cau dit ra; phan mém thiéu tai liéu hudng dan, tinh bao mat kém; ké hoach
trién khai 1ép so sai, khong sat thuce te gdy 15i khi trién khai, phai thay ddi diéu
chinh nhiéu lan, gy thiét hai vé ngudn luc, thoi gian, anh hudng dén uy tin cla
NHNN.

1.2. Kiém tra viéc quan ly cau hinh phan mém

a. NOi dung kiém toan:
-Kiém tra viéc lap hd so quan ly cdu hinh san phdm phan mém. Phén

mém phai dugc luu trit it nhét tai hai dia diém khac biét, du phong cho nhau.

b. Muc tiéu kiém toan:

- Panh gia viéc quan ly cAu hinh phan mém dam bao tuan tht theo quy
dinh.

¢. Van ban tham chiéu:
- Dleu 18 Quyét dinh 1630/2003/QD-NHNN ngay 19/12/2003 cua

Thong déc vé viéc ban hanh tidu chuan k¥ thuat trong gia cong, mua sam phan
mém nghiép vu ngan hang.

d. Riii ro:

- Khong lap ho so quan ly c4u hinh phin mem khong luu trir phién ban
& it nhét hai noi khéc biét & du phong sir dung khi can thiét.

1.3. Kiém tra viéc quan ly bin quyen phan mém

a. NOi dung kiém toan:
- Kiém tra viéc quan ly, dang ky, mua sam ban quyén phan mém ddi véi
phan tur thiét ké, phdn mém thué gia cong, phin mém tron géi mua tir cac nha

cung cap.

b. Muc tiéu kiém toan:

- Pam bdao viéc dang ky, mua ban quyén phin mém day di, tuan thu
ding quy dinh.

¢. Van ban tham chiéu:

- Pidu 3, Quyét dinh 1630/2003/QD-NHNN ngay 19/12/2003 cua Thong

déc vé viéc ban hanh tidu chudn k¥ thuét trong gia cong, mua sim phin mém
nghiép vu ngan hang.
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d Riii ro:
* Phdn mém tu thlet ké khong dang ky ban quyén v&i co quan chtic ning,

dan dén co6 thé bi danh cap, tranh chip ban quyen .
- Phin mém mua sam khéng c6 ban quyén, nguén gbc 16 rang c6 thé dén

dén kién tung, anh hudng dén uy tin cia NHNN.

1.4. Hiéu qua cua trang bi phin mém

a. Noi dung kiém toan:

- Phan tich, danh gia két qua ap dung thuc té v&i muc dich, yéu cau dat
ra khi xay dung, trang bi phan mém.

b. Muc tiéu kiém toan:
- Péanh gia hiéu qua cua viéc gia cong, mua sam phén mém.

C. Van ban tham chiéu:
- Piéu 5, chuong I, Quyét dinh 1630/2003/QD-NHNN ngay 19/12/2003

cua Thong déc vé viéc ban hanh tiéu chudn k¥ thuét trong gia cong, mua sam
phin mém nghiép vu Ngén hang.

d. Rui ro:

- Phan mém khong dugc st dung, hodc sir dung khong hiéu qua, gay
lang phi.

X. Kiém toan tuin thoi quy trinh van hanh phén mém

1. Kiém todn tuin thi quy trinh vdn hanh phdn mém

1.1. Pdnh gid trinh dp tin hoc ciia nguwoi sw dung

a. Noi dung kiém toan:

- D4anh gid viéc dao tao, kha ndng ndm vimg k¥ thuit van hanh céc
chuong trinh ung dung dugc phan coéng cua ngudi sur dung; kha ning xu ly
nhimg 13i phan mém thong thuong; trach nhiém cai dat, cdp nhat, thuc hién
phong, chéng virus dinh ky, kiém soat trao ddi dit liéu v6i cac thiét bi ngoai vi
(USB, dia cing ngoai).

b. Muc tiéu kiém toan:

- Dénh gié kha nang dap tmg yéu cau vé trinh dd tin hoc ciia ngudi su
dung, dam bao xur ly t6t cac yéu cau cla phan viéc dugc phan cong.

¢. Van ban tham chiéu:

- Dleu 17, Quyét dinh sb 04/2006/QD-NHNN ngay 18/01/2006 cua
Théng dbc vé viéc ban hanh Quy ché an toan, bao méat hé théng cong nghé
thong tin trong nganh Ngan hang.

d. Rii ro:

- Nguoi str dung khong duoc dao tao, tap hudn vé phan mém nghiép vy,
st dung chua thanh thao phan mém nghiép vu.
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1.2. T rdch nhiém cia ngwoi s dung

a. Noi dung klem toan:

- Kiém tra viéc cdp quyén truy cap (user) ctia can bd st dung cé dam bao
tinh doc 1ap, pht hgp véi nhi€m vu trong thuc hién cac budc cong viéc cua quy
trinh nghiép vu.

- Panh gi4 viéc tuén thu thoi gian thuc hién cac giao dich; dbi chiéu, xir
ly sai sot (néu c6) doi véi mdi quy trinh nghiép vu. Kiém tra viéc in cac bdo
céo, dam bao diy du, kip thoi theo quy dinh.

- Kiém tra trach nhiém bao quan may tinh cia nguoi su dung nham dam
bao an toan, 6n dinh, khong str dung may tinh vao viéc riéng. Khong cai dit
trén mdy tinh chay nghiép vu (tr choi, phan mém khic...)

- Kiém tra ngudi st dung cé thoat khéi hé théng (logout) khi roi khoi vi
tri lam viéc.

b. Muc tiéu kiém toan:

"~ Panh gia viéc tuan thu cac quy dinh vé trach nhiém cua nguoi su dung.

c. Van ban tham chiéu:

- Khoan 5, dleu 12, Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006
ctia Théng déc vé viéc ban hanh Quy ché an toan, bao mat hé théng cong nghé
thong tin trong nganh Ngén hang.

d. Rui ro:
- Khéng tuén thu quy trinh k¥ thuét vén hanh gay sai sot, thiét hai, sai )
liéu bao céo; loi dung so hd phin mém dé lira dao, chiém doat tai san.

1.3. Qudn ly, s dung cdc ma khoa, chir ky dién tw

a. Noi dung kiém toan:
- Kiém tra viéc quan ly, thoi gian cap va st dung cac ma khoa ngudi su

dung va cac md khod bdo mat, chir ky s6 cta cac chuong trinh, tuén thu quy
trinh quy dinh. M4t khéu sir dung chuong trinh phai dugc thay d6i dinh ky dé
dam bao an toan, cac can bd dugc phan cong thuc hién nhiém vu trong quy
trinh khong duoc biét mat khéu sir dung ctia nhau.

- Kiém tra viéc quan ly luu giir hd so cép ma khoa bao mat, chir ky dién
tir cua cdc don vi tham gia thanh toan dién tir lién ngén hang tai don vi.

- Kiém tra viéc thuc hién cam két bao vé bi mat Nha nudc cla céc ca
nhan lién quan dén cip phét, str dung va bio quan mi khéa bao mat.

b. Muc tiéu kiém todn:

- Panh gia viéc tuén thu cac quy dinh vé quan 1y, str dung mé khoa, chit
ky dién tir, ddm bao tuyét dbi an toan bao mat.

¢. Vin ban tham chiéu:
- Thong tu 23/2010/TT-NHNN ngay 09/11/2010 cua Théng dbc quy
dinh vé viéc quan ly, van hanh va st dung Hé théng Thanh toan dién tir lién

Ngéan hang.
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- Théng tu sb 21/2010/TT-NHNN ngay 08/10/2010 cua Théng doc quy
dinh bao céo théng ké ap dung dbi v&i cac don vi thudc NHNN va céc to chuc
tin dung, chi nhanh ngén hang nudc ngoai.

_ Tiét b, khoan 3, diéu 6, Quyét dinh so 04/2008/QD-NHNN ngdy
21/2/2008 cua Théng doc vé viéc ban hanh Quy ché cip phat, quan ly, sir dung
chir ky sd, chimg thu s va dich vu chung thuc chit ky s6 cua Ngan hang Nha
nudc.

d. Rii ro:

- L3 chir ky, gy rti ro trong hoat dong thanh toan.

- Khong tiéu hity ma khoa, chit ky dung han.

1.4. Sir dung hé thong thuw dién tir

a. Noi dung kiém toan:

- Kiém tra viéc tao lap va st dung hop thu dién tu cho co quan, can b,
cong che, vién chirc cua co quan tai cac don vi NHNN.

- Kiém tra viéc cong khai danh muc dia chi thu dién tir chinh thirc cua
timg don vi truc thudc va can by, cong chic, vién chirc c6 thdm quyén trén
trang thong tin dién tir cia NHNN.

- Xem xét viéc clr can bd ¢ trach nhiém thuong xuyén kiém tra hop thu
dién tir ciia co quan dé nhan, bdo céo lanh dao va hdi ddp kip thoi théng tin cho
nguoi gui.

- Kiém tra viéc gui, nhan qua hé théng thu dién to cdc loai vén ban co
dam bao tbc dd, tuan thu ding quy dinh.

b. Muc tiéu kiém toan:

- Panh gia viéc thuc hién cac quy dinh vé quan ly, hiéu qua sir dung hom
thu dién tir cia NHNN trong cong viéc. ‘

¢. Viin ban tham chiéu:

_ Chi thi sé 34/2008/CT-TTg ngay 03/12/2008 cia Thu tuéng vé
viéc ting cuong st dung hé théng thu dién tir trong hoat dong cua co quan nha
nudc.

- Quyét dinh s6 1119/QD-NHNN ngay 10/5/2010 ctia Théng doc vé viée
ban hanh Quy ché st dung Hé thng thu dién tir cia Ngan hang Nha nudce Vigt
Nam.

d. Rii ro:

- Hom thu dién tir khong dugc sir dung gy lang phi dau tu cia NHNN,

XI. Hiéu qua hé théng kiém soat ndi bd

1. Két qua cong tdc gidm sdt cia kiém sodt ngi bé

1.1. Két quad cong tic gidm sdt cia kiém sodt ndi bj

a. NOi dung kiém todn:

- K& hoach giam sat, ki€ém soat hoat dong tin hoc co dugc dua vao
chuong trinh cong tac dinh ky cta kiém soat ndi bg; ké hoach c6 dugc Ban lanh
dao phé duyét.
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- Xem xét tién d6 thuc hién ké hoach, so sanh véi thoi gian da dugc phé
duyét, danh gia mirc d6 anh hudng cua viéc khong thuc hién ding ké hoach dén
hoat dong cua don vi.

- Két qua giam sat, kiém soét d phat hién va kién nghi: nhimg ton tai
Kiém soat vién don vi da phét hién va kién nghi; nhitng kién nghi da chinh sta;
nhimg kién nghi chua duoc chinh sira: xem xét nguyén nhan cua viéc chua
chinh stra dé dénh gia su phu hop, hi€u qua cua cac kién nghi.

- Péanh gid viéc chip hanh ché do6 théng tin, bdo cdo vé gidm sat, kiém

soat hoat dong Umg dung tin hoc tai don vi.

b. Muc tiéu kiém todn: 1 )

- Panh gia viéc xdy dung, trién khai ké hoach cong tac ki€ém soat ndi bo.

¢. Vian ban tham chiéu: ’ '

- Quyét dinh s6 486/2003/QD-NHNN ngay 19/5/2003 cua Thong doc vé
viéc ban hanh Quy ché kiém soét ndi bd, ki€m toan ndi b() cua NHNN.

- Cong vén so 338/CV-TKS1 ngay 22/7/2002 vé viéc theo d&i thoi han
st dung mé khoa bao mat, chit ky dién tu.

d. Rii ro: ,

- Khong xay dung, hodc khong trién khai k€ hoach kiém soat dugc phé
duyét. 1

- Khong thuc hién day da nhiém vu kiém soat tai don vi.

1.2. Cai dit, sit dung phin mém kiém sodt

a. Noi dung kiém toan: ‘ ‘

- Kiém tra, danh gia viéc cai dat, st dung cac phan mém phuc vu cho
cOng tac giam sat qua mang, ki€ém sodt ndi bd tai don vi: Kho quy, K& toan giao
dich, B4o céo thong ké.

b. Muc tiéu kiém toan: ‘ . q

- Panh gia viéc cai dat day du cédc phan mém phuc vu cho cong tac kiém
soat ndi bo.

¢. Van ban tham chiéu: . ]

- Cong vdn so 248/CV-TKSI ngay 22/5/2002 vé viéc thuc hién kiém
soat ndi b qua mang may tinh.

d. Riii ro: ‘ . ‘ i ”

- Cai dat khong day da phan mém dé thyc hién khai théc, kiém soéat qua
mang theo quy dinh.

2. Hiéu qud cia hé thong kiém sodt nji bp

2.1. Hiéu qud ciia hé thong kiém sodt npi bj

a. Noi dung kiém toan:

- Cian ctr vao két qua kiém todn theo quy trinh nay, tuy thudc vao tinh
chét tdn tai va muc d6 anh hudng cia ton tai t&i hoat dong cta don vi dé danh
gia tinh day du, hiéu qua ciia hé thdng kiém soét ndi bg.

25



b. Muc tiéu kiém toan: ) i ) ’
- Panh gia hiéu qua cta viéc thiét 1ap va trién khai hé thong kiém soat
noi bd trong viéc phat hién, ngén ngura, xur ly céc rui ro tin hoc.
¢. Van bian tham chiéu: ) o
- Quyét dinh sd 486/2003/QD-NHNN ngay 19/5/2003 cua Thong doc vé
viéc ban hanh Quy ché kiém soat ndi bo, kiém toan ndi bd cua NHNN.
d. Ruiro: i
- Hé thbng kiém soat ndi bo khong duoc thiét 1ap day du, hiéu qua hoat
dong kém dan dén sai sét, vi pham trong tac nghiép.

XII. Phiic tra thuc hién kién nghi kiém todn

1. Phuc tra thuc hién kién nghi kiém todn

1.1. Cdc kién nghi da thuc hién.

a. NOi dung kién} todn: q

- Kiém tra cac kién nghi dé nghi don vi thuc hién tir nhitng dot kiém toan
trude. Ghi chi tiét két qua thuc hién

b. Muc tiéu kiém toan: ’ q

- Pénh gié tinh hiéu luc ctda cdc kién nghi kiém toan.

¢. Vin ban tham chiéu:’ )

- Khoan 5, diéu 16, Quyét dinh so 4}86/2003/QB-NHNN ngay 19/5/2003
ctia Théng doc vé viéc ban hanh Quy ché kiém sodat ndi bd, kiém toan noi bd

- Céc bao cdo kiém toan dot trudc.

d. Rii ro: ‘ ’ ]

- Pon vi khéng thuc hién hodc thuc hién khong day du kién nghi ki€ém
toan.

1.2. Cdc kién nghi chwa thuwc hién

a. Noi dung kiém toan:

- Ghi rd nguyén nhén tai sao chua thuc hién.

b. Muc tiéu kiém toan: )

- Tim nguyén nhén tai sao kién nghi khong duoc thuc hién (khach quan,
chu quan).

¢. Van ban tham chiéu: ’ ’

- Khoan 5, diéu 16, Quyet dinh so6 486/2003/QD-NHNN 19/5/2003 cua
Théng dbc vé viéc ban hanh Quy ché kiém soat nodi bo, kiém toan ndi bé Ngén
hang nha nudc. 7

- C4c bao cdo kiém toan dot trudec.
d. Rui ro:
- Kién nghi khong duoc thuc hién, gay rdi ro, sai pham 16n hon.
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PHAN III
TO CHUC THY'C HIEN
1. Quy trinh kiém toan ndy thay thé cong van s6 10091/NHNN-TKS
ngay 22/11/2006 vé quy trinh kiém todn hoat dong tin hoc tai cac don vi
NHNN.
- 2.Vu Kiém todn ndi bd chiu trach nhiém td chirc trién khai thuc hién
kiém toan theo quy trinh nay.
3. Thu truong cac don vi NHNN cén ctr ndi dung hudng dan tai quy trinh
nay de to chirc, trién khai cong tac ki€m soat noi bg tai don vi.
4. Mbi nam 01 14n, cac don vi: Co quan Thanh tra giam sat ngan hang,
S& Giao dich, Cuc Quan tri, Cuc Phat hanh va Kho quy, Chi Cuc Phat hanh va
Kho quy, Cuc Cong nghé tin hoc, Chi Cuc Cong nghé tin hoc, Trung tdm thong
tin tin dung, Tap chi ngan hang, Thoi bdo ngén hang, Truong bdi dudng cén bd
ngan hang, Vién Chién luoc ngan hang, Ban quan Iy cic du 4n tin dung qudc
té, Ban Quan 1y du 4n Hé théng thong tin quan ly va Hién dai héa ngan hang
(FSMIMS), Vin phong dai dién tai thanh phé HO Chi Minh va Giam dbc
NHNN Chi nhdnh tinh, thanh phé phai t6 chirc kiém tra toan dién hoat déng tin
hoc tai don vi minh, théng ké déy da s liéu theo cac mau biéu kém theo quy
trinh nay.

Két qua thuc hién giri v& Ngan hang Trung vong (Vu Kiém toan noi bg)
cham nhat ngay 15/12 (bao gdm ca két qua giam sat qua mang may tinh néu co)
dé tdng hop bdo cdo Théng ddc. Truong hop xay ra su c¢b anh huong 16n dén
hoat dong, cac don vi bao cdo ngay vé Ngén hang Trung vong (Vu Kiém todn
ndi bd) theo ché d bao cdo dot xuat.

Trong qua trinh thyc hién néu ¢6 vudng mic hodc chua hop ly, dé nghi
phan anh kip thoi vé NHNN dé nghién ctlru, chinh stra cho phu hop. /‘ ¥4

_ TL. THONG POC
VU TRUONG VU KIEM TOAN NOI BQ

Noi nhin:

- Théng dbc NHNN (dé béo céo);

- Céc don vi NHNN (dé phdi hop t/h);
- Ban lanh dao Vu KTNB (dé t/h);

- Céc phong Vu KTNB (dé t/h);

- Luu VP; KTNB.

Vin bép diqh kém:
- Phu biéu thong ké tin hoc
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TEN PON VI Bitu't <
TINH HINH TRANG BI VA SU DUNG MAY CHU
e Thongso | v gp | Thing | Sothdng | P o | Cosodi |Phin mém iy | ‘<hd ning didp .
STT Tén, doi may k¥ thuat it nim | con khau hanh lidu dun ng cong viée Ghi cha
chinh - trangbi| hao : Hng (P/K)
1 2 3 4 5 6 7 8 9 10 11
TONG CONG - |
....,Ngay thiang nam 20
LAP BANG XAC NHAN CUA PON VI

Huéng din 1ap bang
- Cot 2: M&i mot may chi dugc ghi vao mét dong trong bang
- Cot 3: ghi tc dd bo vi xir 1y, dung luong RAM cua may va cac thong tin cAn thiét khac
- Cot 9: ghi tht ca cac chuong trinh, phin mém img dung dang dugc cai trén may

- Cot ghi chi: ghi b sung théng tin néu can thiét



TEN DON VI .

TINH HINH TRANG BI SUDUNG MAY TiNH, MAY IN

Biéa2 - 1

Loai may

Théng sb ky thuat
chinh

Thang,
nam trang
bi

S6 thang
con trich
khau hao

H¢ diéu
hanh

Chuwong trinh
ung dung

Kha nang dap
ing cong
viée(D/K)

Ghi cha

2

4

5

7

8

Phong: .... s0 can bd

| May tinh xach tay

May PC_

May in laser

May in kim

Téng s6 mdy tinh (theo phong)

S6 mdy in laser (theo phong)

S6 may in kim (theo phong)

I1

Phong: .... s0 cdn bd

Mdy PC

May tinhixégh tay

May in laser

May in kim

Téng sé mdy tinh

S6 mdy in laser

S6 may in kim

I

Sé ligu tdng hop (toan don vi)

Téng c¢fng may PC:

*Iéng cfng mdy tinh xich tay:

Toéng cong mdy in laser:

Toéng cong mdy in kim:

—

LAP BANG

Page 1 of 2

«eeey NGAY

thang

nam 20

XAC NHAN CUA PON VI




Huéng din ldp bang . 4>
Cot 2: Sau mét phong ghi s6 can bé trong phong

Cot 2: Viéc thdng ké may tinh, mady in dugc thuc hién theo ting phong. Mdi dong ghi mét may tinh. Sau khi théng ké hét sé may tinh, ghi 14n luot timg mdy in tuong Ung.

Cot 2: Sau khi két thic sb liéu cua mbi phong, ban, phai ghi s liéu tdng hop ciia may tinh, mdy in tuong (ng v4i phong, ban dé

Cot 3: ghi téc d6 bd vixir Iy , RAM, ...

C6t 7: ghi c4c phin mém nghiép vu dang sir dung trén may

Dong tdng hop: sau khi két thuc sé liéu ctia toan bd don vi, phai ghi sb liéu tdng cong méy tinh, mdy in cta don vi vao cac dong cudi ciing ctia bang

Page 2 of 2




TENPONVI -+ Biéu03 4
TINH HINH TRANG BI
VA SU DUNG CAC THIET BI TIN HQC, PHAN MEM HE THONG
Sé Thing, | S6thing |Kha ning dap
T Tén thiét bj Loai, kiéu S6 lwgng | Noilip dit | namlip | con khiu | timg cong viéc Ghi chu
dat hao BD/K)
1 2 3 4 5 6 7 8 9
Cic thiét bi mang, tin | -
hoc _
Phin mém h¢ thong B - B
Khic (néu c6) B
..., ngay thang nim 20..
LAP BANG XAC NHAN CUA PON VI
Huéng din lgp bing

- Théng ké tit ca cac thiét bi mang bao gdm: Router, Swich, Hub, Modem, Firewall, duong truyén dit liéu, chdng sét, s6 node mang, ....

- Phdn mém he théng: gh1 s6 luong (sb ban quyen) hé diéu hanh, co sé dit liéu, phin mém quan tri, an ninh mang, phin mém chéng virus,
va cac phan mém hé théng khac (trir phin mém tmg dung) don vi dang dugc trang bi, sir dung

- Cot ghi cha: bd sung céc thong tin néu thdy cin thiét
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