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QUY TRÌNH KIỂM TOÁN

HOẠT ĐỘNG TIN HỌC TẠI CÁC ĐƠN VỊ 

NGÂN HÀNG NHÀ NƯỚC

I- MỤC ĐÍCH CỦA KIỂM TOÁN TIN HỌC

- Đánh giá việc chấp hành các quy định của Nhà nước và của Ngân hàng Nhà nước (NHNN) về quản lý, sử dụng máy vi tính và thiết bị tin học; an toàn bảo mật hệ thống CNTT trong toàn hệ thống NHNN và từng đơn vị, Chi nhánh Ngân hàng Nhà nước (sau đây gọi tắt là đơn vị).

- Phân tích, phát hiện rủi ro và đánh giá các biện pháp kiểm soát rủi ro tin học; đánh giá mức độ an toàn, hiệu quả của việc khai thác hệ thống tin học và ứng dụng công nghệ tin học tại các đơn vị NHNN.

- Kiến nghị với Thống đốc bổ sung, sửa đổi các quy định chưa phù hợp và có biện pháp xử lý những vấn đề còn tồn tại, bất cập.


II- CĂN CỨ ĐỂ KIỂM TOÁN TIN HỌC


- Quyết định số 486/2003/QĐ-NHNN ngày 19/5/2003 của Thống đốc NHNN về việc ban hành Quy chế kiểm soát nội bộ, kiểm toán nội bộ Ngân hàng Nhà nước.


- Quyết định số 1128/2004/QĐ-NHNN ngày 09/9/2004 của Thống đốc NHNN ban hành Quy chế tổ chức và hoạt động của Vụ Tổng kiểm soát.

- Các quy định hiện hành của Nhà nước, của NHNN về quản lý, sử dụng, bảo mật hệ thống tin học: Quy chế quản lý, sử dụng hệ thống tin học trong ngành Ngân hàng ban hành kèm theo Quyết định số 14/2000/QĐ-NHNN16 ngày 7/1/2000 của Thống đốc Ngân hàng Nhà nước; Quyết định số 864/2003/QĐ-NHNN ngày 5/8/2003 của Thống đốc Ngân hàng Nhà nước về việc sửa đổi, bổ sung Quy chế quản lý, sử dụng hệ thống tin học trong ngành Ngân hàng ban hành kèm theo Quyết định số 14/2000/QĐ-NHNN16 ngày 7/1/2000. Quy chế an toàn, bảo mật hệ thống CNTT trong ngành Ngân hàng ban hành kèm theo Quyết định số 04/2006/QĐ-NHNN ngày 18/01/2006 của Thống đốc Ngân hàng Nhà nước. 
- Các quy định về an toàn tin học đối với các phần mềm ứng dụng: Kế toán giao dịch, Chuyển tiền điện tử, Thanh toán điện tử Liên ngân hàng, Thanh toán Bù trừ điện tử, Thông tin báo cáo, chương trình quản lý và kinh doanh ngoại tệ, nghiệp vụ thị trường mở...
    
- Nội quy, quy định của từng đơn vị về quản lý và sử dụng thiết bị tin học, chính sách an toàn bảo mật hệ thống CNTT nhằm bảo đảm cho hệ thống tin học hoạt động như: Nội quy phòng máy; quy định về các chỉ tiêu kỹ thuật an toàn máy và người sử dụng; quy định trách nhiệm của cán bộ kỹ thuật, người sử dụng; phương án giải quyết sự cố, an toàn dữ liệu… 


III- TRÌNH TỰ KIỂM TOÁN 

1- Lập kế hoạch kiểm toán:


Căn cứ vào chương trình kiểm toán đã được Thống đốc phê duyệt, Đoàn kiểm toán lập kế hoạch kiểm toán chi tiết đối với từng đơn vị:


- Nhân sự của cuộc kiểm toán: Xác định Trưởng đoàn và các thành viên tham gia.


- Thời gian kiểm toán: Xác định thời gian tiến hành và thời hiệu kiểm toán.

- Nội dung kiểm toán: Căn cứ chức năng, nhiệm vụ của từng đơn vị và các thông tin thu thập từ báo cáo kiểm soát của đơn vị, báo cáo kiểm toán trước đó về tình hình hoạt động tin học của từng đơn vị để đánh giá tính trọng yếu, mức độ rủi ro của từng lĩnh vực; xác định nội dung kiểm toán phù hợp. Trên cơ sở mức độ rủi ro đã được đánh giá, đoàn kiểm toán xây dựng đề cương kiểm toán chi tiết, tùy từng đơn vị có thể thực hiện một số hoặc toàn bộ nội dung kiểm toán được đề cập tại mục IV công văn này.

2- Thực hiện kiểm toán: 


Căn cứ vào Quyết định, đề cương kiểm toán được duyệt, các văn bản quy định và hồ sơ tài liệu liên quan đến nội dung kiểm toán do đơn vị được  kiểm toán cung cấp, đoàn kiểm toán kiểm tra, thu thập bằng chứng kiểm toán, đưa ra nhận xét, đánh giá và kiến nghị.

3- Lập báo cáo kiểm toán:


Các nội dung cơ bản của báo cáo kiểm toán: 


+ Mục đích kiểm toán, căn cứ kiểm toán.


+ Nội dung, phạm vi, thời gian và những người thực hiện kiểm toán.


+ Phương pháp kiểm toán: Sử dụng kết hợp các phương pháp phân tích hồ sơ tài liệu, kiểm tra  thực tế và phỏng vấn trực tiếp…

+ Kết quả kiểm toán: Nhận xét, đánh giá tình hình thực tế, kết quả đạt được, các tồn tại, rủi ro được phát hiện, nguyên nhân.Các nhận xét, đánh giá cần được phân đoạn, đánh số thứ tự theo đoạn để tiện trích dẫn và kiến nghị

+ Kiến nghị đơn vị được kiểm toán khắc phục, chấn chỉnh tồn tại; kiến nghị các đơn vị liên quan và các cấp có thẩm quyền chỉnh sửa, bổ sung chế độ và các quy trình nghiệp vụ phù hợp với tình hình thực tế. Lưu ý: Nhận xét đánh giá và kiến nghị phải phù hợp, có tồn tại thì phải kiến nghị chỉnh sửa và chỉ kiến nghị chỉnh sửa những tồn tại đã nêu; không chỉ nêu một vế. Báo cáo cần ghi cụ thể thời hạn thực hiện chỉnh sửa kiến nghị.

 + Xác định đơn vị, cấp có thẩm quyền nhận và khai thác báo cáo. 

4- Theo dõi việc chỉnh sửa kiến nghị sau kiểm toán: 
Hiệu quả của một cuộc kiểm toán được thể hiện khi làm tốt công tác theo dõi, đôn đốc đơn vị được kiểm toán thực hiện việc chỉnh sửa những tồn tại đã phát hiện qua kiểm toán. Trưởng Đoàn kiểm toán có trách nhiệm theo dõi, đôn đốc và báo cáo tình hình thực hiện kiến nghị của các đơn vị được kiểm toán.

IV- NỘI DUNG KIỂM TOÁN

Mục 1

KIỂM TOÁN ĐỘ AN TOÀN BẢO MẬT, ỔN ĐỊNH CỦA CƠ SỞ HẠ TẦNG CÔNG NGHỆ THÔNG TIN TẠI ĐƠN VỊ

Cơ sở hạ tầng công nghệ thông tin (từ tiếng Anh là Information Technology Infrastructure, sau đây viết tắt là ITI) gồm hệ thống máy chủ (mainframe, server), phần mềm hệ thống (operation system), hệ thống mạng (network), thiết bị truyền thông (communication device) vv… nhằm cung cấp môi trường xử lý thông tin cho các phần mềm nghiệp vụ của ngân hàng hoạt động. Đây là một lĩnh vực nhạy cảm, dễ bị tác động, tiềm ẩn nhiều rủi ro, vì vậy việc quản lý hệ thống tin học phải luôn luôn đảm bảo cho ITI tuyệt đối an toàn bảo mật và hoạt động liên tục nhằm tạo lập một môi trường kỹ thuật tin cậy, an ninh, ổn định cho các phần mềm nghiệp vụ của NHNN hoạt động an toàn, hiệu quả.

1- Kiểm toán việc trang bị cơ sở hạ tầng công nghệ thông tin tại đơn vị:

Rủi ro chính: ITI của đơn vị chưa đáp ứng được yêu cầu công việc hoặc việc bố trí thiết bị tin học tại đơn vị chưa hợp lý, dẫn đến lãng phí.

1.1- Xem xét, thống kê thực trạng tình hình trang bị, khai thác, sử dụng máy tính và các thiết bị tin học tại đơn vị theo các mẫu biểu kèm theo hướng dẫn này, đánh giá mức độ đáp ứng yêu cầu xử lý công việc. Khi đánh giá tính hiệu quả và hợp lý của việc trang bị thiết bị tin học cần phải xem xét đến các chỉ tiêu khác như: nhân sự của đơn vị (phòng, ban), công việc thực hiện của đơn vị, đáp ứng nhu cầu công việc hiện tại và yêu cầu phát triển trong tương lai.

1.2- Xem xét việc xây dựng kế hoạch trang bị, sử dụng máy tính, các thiết bị tin học và hệ thống mạng (cơ sở lập kế hoạch, thời gian lập kế hoạch, quy trình lập kế hoạch…). Kế hoạch đó phải dựa trên cơ sở yêu cầu hoạt động nghiệp vụ trong thời gian tới và đáp ứng khả năng mở rộng của hệ thống, dễ dàng liên kết, nâng cấp, phát triển.
2- Kiểm toán việc ban hành quy định nội bộ và các biện pháp đảm bảo an toàn vật lý đối với hệ thống Công nghệ thông tin của đơn vị :   

Rủi ro chính: Đơn vị không quy định kiểm soát vào, ra nơi đặt máy hoặc chưa tuân thủ các quy định đã được ban hành; điều kiện phòng máy không đảm bảo gây hư hỏng, mất mát tài sản và dữ liệu. 

2.1- Kiểm tra việc ban hành và thực hiện quy định quản lý đối tượng được phép vào phòng máy chủ; việc ghi nhật ký làm việc tại phòng máy chủ… Đối với các trung tâm thanh toán lớn, xem xét việc trang bị và tình trạng hoạt động của các thiết bị kiểm soát việc vào (ra khỏi) phòng máy. Kiểm tra thực tế thông qua hồ sơ sổ sách ghi chép quản lý người ra vào phòng máy.

2.2- Nơi đặt các thiết bị tin học của ITI có đảm bảo về mặt nhiệt độ, độ ẩm, ánh sáng, vệ sinh công nghiệp, cụ thể:
- Việc đáp ứng yêu cầu kỹ thuật và môi trường của phòng máy chủ: sàn kỹ thuật, độ ẩm, ánh sáng, nhiệt độ thích hợp, bảo đảm vệ sinh công nghiệp...
- Kiểm tra việc bảo dưỡng, vệ sinh công nghiệp máy tính và thiết bị tin học thông qua việc quan sát thực tế vệ sinh tại phòng máy chủ và xem xét sổ sách theo dõi. 
2.3- Kiểm tra các biện pháp bảo vệ an toàn phòng máy chủ, hệ thống CNTT, chống khả năng xâm nhập, phá hoại từ bên ngoài.

- Kiểm tra việc lắp đặt cửa ra vào, lắp khóa cửa ra vào, việc bảo quản chìa khóa cửa phòng máy. Xem xét hệ thống cửa sổ, đảm bảo đáp ứng các yêu cầu về an toàn, chống khả năng đột nhập từ bên ngoài…

- Xem xét việc trang bị và tình trạng hoạt động của các thiết bị kiểm soát  vào phòng máy chủ đảm bảo an toàn chống đột nhập; tránh tình trạng các thiết bị không hoạt động, không  kiểm soát được đối tượng vào, ra phòng máy  .

3- Kiểm toán các biện pháp bảo vệ ITI đối với những rủi ro do cháy, nổ, sự cố điện và do nước gây ra:

Rủi ro chính: Đơn vị không quy định các biện pháp phòng, chống cháy, nổ; các yêu cầu về đảm bảo an toàn phòng chống cháy, nổ không được tuân thủ; nguồn điện cung cấp không ổn định, không được tách khỏi nguồn điện chung, có thể làm hỏng các thiết bị hoặc bị mất điện diện rộng, ảnh hưởng đến sự hoạt động liên tục của hệ thống.
3.1- Kiểm tra việc ban hành nội quy và tình hình chấp hành các nội quy về phòng chống cháy, nổ của đơn vị. Kiểm tra quy định nội bộ của đơn vị về các biện pháp phòng ngừa rủi ro do nước gây ra đối với hệ thống máy tính, thiết bị tin học của đơn vị và thực tế thực hiện tại đơn vị. Phương án phòng, chống cháy nổ và phòng, chống bão, lũ, lụt…phải dự kiến được các tình huống, có phương án dự phòng và xử lý khẩn cấp, di chuyển tài sản khi sự cố xảy ra. Xem xét việc tổ chức tập huấn phương án và xử lý tình huống đối với cán bộ của đơn vị.

3.2- Kiểm tra vị trí lắp đặt phòng máy, đảm bảo tránh nguy cơ bị nước xâm nhập vào phòng máy từ hệ thống cửa ra vào, cửa sổ; đặc biệt kiểm tra các biện pháp chống ngập nước đối với những đơn vị NHNN ở vị trí dễ bị ngập do lũ. Kiểm tra vị trí lắp đặt máy tính và thiết bị tin học, đảm bảo không dột, không thấm nước.

3.3- Kiểm tra các thiết bị phát hiện, ngăn chặn và dập tắt cháy nổ như các máy phát hiện khả năng cháy nổ, các bình dập lửa có được bố trí đầy đủ tại các địa điểm đặt các thiết bị quan trọng, có gắn tiêu lệnh chữa cháy tại các vị trí đặt bình cứu hỏa? Xem xét các biên bản kiểm tra hệ thống thiết bị phòng cháy, chữa cháy của cơ quan có thẩm quyền; việc khắc phục các tồn tại (nếu có) do các cơ quan đó yêu cầu. Kiểm tra khả năng tự ngắt điện của hệ thống nếu sự cố cháy xảy ra, kiểm tra tình trạng hoạt động của hệ thống phòng, chống cháy, nổ để đánh giá độ tin cậy và tính sẵn sàng hoạt động của các thiết bị.
3.4- Kiểm tra việc thiết kế, lắp đặt hệ thống chống sét, đảm bảo khả năng chống sét lan truyền, bảo vệ toàn bộ ITI của đơn vị.
 
3.5- Kiểm tra việc bố trí nguồn điện cung cấp cho phòng máy chủ, đảm bảo có nguồn điện riêng và ổn định; máy tính và thiết bị tin học được trang bị đầy đủ thiết bị cung cấp điện ổn định (ổn áp), bộ lưu điện (UPS). 
3.6- Kiểm tra việc lắp đặt hệ thống nguồn điện dự phòng, đảm bảo đủ tiêu chuẩn, công suất cho hoạt động bình thường của hệ thống công nghệ thông tin trong thời gian nguồn điện chính có sự cố. Xem xét hoạt động của hệ thống điện dự phòng như thế nào (vận hành thử), kiểm tra việc đơn vị có thường xuyên kiểm tra hoạt động của hệ thống dự phòng thông qua các sổ sách, biên bản ghi chép.
4- Kiểm toán việc mở sổ ghi chép theo dõi quá trình sử dụng, bảo trì, bảo dưỡng, sửa chữa hệ thống CNTT:

Rủi ro chính: Các quy định về việc mở sổ ghi chép theo dõi quá trình sử dụng, sửa chữa máy tính không được tuân thủ.

4.1- Kiểm tra việc mở sổ lý lịch máy theo dõi quá trình hoạt động và các hư hỏng, linh kiện thay thế, tình trạng kỹ thuật sau khi sửa chữa máy. Thông qua đó sớm phát hiện, ngăn chặn những hư hỏng có thể xảy ra?

4.2- Kiểm tra sổ sách ghi chép, phỏng vấn để đánh giá việc thực hiện quy định về thống kê, phân tích những hư hỏng thường xảy ra trong phần cứng, các lỗi chương trình phần mềm để phòng tránh và có biện pháp xử lý kịp thời khi xảy ra? Cán bộ quản trị hệ thống của đơn vị có báo cáo lãnh đạo tình trạng hoạt động của hệ thống CNTT theo định kỳ không?

4.3- Kiểm tra việc ghi sổ nhật ký theo dõi các thay đổi về thiết kế, cấu hình của hệ thống CNTT khi sửa chữa, nâng cấp, thay thế hoặc lắp đặt mới.
5- Kiểm toán việc thực hiện quy định chế độ kiểm soát truy cập hệ thống: 

Rủi ro chính: Người quản trị hệ thống thiết lập chế độ kiểm soát truy cập không đầy đủ, không chặt chẽ dẫn đến kẻ xấu truy cập vào hệ thống trái phép gây hậu quả nghiêm trọng, mất an toàn, không kiểm soát được việc truy cập của người được quyền truy cập khai thác dữ liệu; hệ thống tin học bị tấn công, lợi dụng sơ hở để gian lận.

5.1- Kiểm tra việc tuân thủ các quy định về khai thác, sử dụng máy tính và thiết bị tin học:

- Kiểm tra việc triển khai các quy định và phương pháp phòng, chống virus máy tính; việc tuân thủ các quy định về kết nối, trao đổi dữ liệu với đơn vị bên ngoài, kết nối Internet…, đảm bảo an toàn dữ liệu và hệ thống máy tính. 

- Kiểm tra việc tuân thủ các quy định về cung cấp những loại thông tin, dữ liệu của đơn vị, đảm bảo chính xác, an toàn và đầy đủ; đối với các thông tin bảo mật phải tuân thủ đúng theo quy định của Quyết định 1087/2003/QĐ-NHNN ngày 17/9/2003 của Thống đốc NHNN ban hành quy chế bảo vệ bí mật Nhà nước trong ngành Ngân hàng và Quyết định 316/2004/QĐ-NHNN ngày 31/3/2004 sửa đổi bổ sung một số điều của Quyết định 1087/2003/QĐ-NHNN ngày 17/9/2003 của Thống đốc NHNN. Mã khóa của người quản trị mạng phải được lưu trữ theo quy chế bảo vệ bí mật Nhà nước trong ngành Ngân hàng. 
5.2- Xem xét các giải pháp đảm bảo an toàn, bảo mật cho hệ thống tin học do đơn vị quản lý xây dựng, triển khai.

- Cán bộ công chức của đơn vị có được đào tạo, tập huấn và hướng dẫn thực hiện các quy định về sử dụng, kiểm soát truy cập, bảo mật thông tin, cập nhật phần mềm  chống virus máy tính…?

- Đánh giá các biện pháp phòng chống, diệt VIRUS máy tính: cài đặt phần mềm chống và diệt Virus thường trú vào đĩa cứng để bảo vệ máy tính, thường xuyên cài đặt các bản cập nhật… Tại các Chi nhánh cần có văn bản phân công cán bộ có trách nhiệm thường xuyên cập nhật các phần mềm diệt Virus, thông báo và hướng dẫn cán bộ của đơn vị cài đặt. Kiểm tra việc thực hiện hướng dẫn cài đặt phần mềm diệt Virus của các phòng ban trong đơn vị. Đơn vị cũng cần có các biện pháp để kiểm soát dữ liệu từ bên ngoài khi đưa vào hệ thống CNTT của đơn vị (Ví dụ: từ các thiết bị ngoại vi như đĩa mềm, USB…) đảm bảo an toàn hệ điều hành của máy chủ.

5.3- Kiểm tra việc thực hiện các quy định về kiểm soát truy cập:

- Việc phân công nhiệm vụ đảm bảo phân tách chức năng, việc thực hiện kiểm soát truy cập của người quản trị hệ thống. Đơn vị có phân công cán bộ có trách nhiệm quản lý việc thay đổi các thông số, cấu hình kiểm soát, bảo mật truy cập? 

- Kiểm tra việc cấp quyền truy cập vào hệ thống CNTT của đơn vị đối với từng đối tượng sử dụng, phù hợp với nhiệm vụ chuyên môn, quy định rõ trách nhiệm của người truy cập; Người quản trị có lưu hồ sơ việc cấp quyền không? Kiểm tra việc phân tách chức năng và thực hiện nhiệm vụ của người quản trị hệ thống CNTT, người quản trị mạng, người quản trị cơ sở dữ liệu, người quản trị hệ điều hành, người sử dụng. 
- Kiểm tra quy định của thủ trưởng đơn vị về chế độ ghi nhật ký giám sát hoạt động, thời gian lưu trữ file nhật ký cho từng hệ thống CNTT.

5.4- Kiểm toán các biện pháp đảm bảo yêu cầu an ninh thông tin: Tính bí mật, tính nguyên vẹn, tính sẵn sàng, tính không thể phủ nhận và tính xác thực. Cơ sở dữ liệu có thể truy cập trực tiếp được không; việc sửa chữa, thay đổi thông tin trong cơ sở dữ liệu được thực hiện như thế nào, do ai quy định, thông qua phần mềm nào; có lập nhật ký ghi lại các truy cập vào cơ sở dữ liệu, việc sửa chữa thay đổi thông tin trong cơ sở dữ liệu không; kiểm tra việc bảo quản, đảm bảo an toàn đối với các khóa gốc (Root) của các cơ sở dữ liệu.

Khi tiến hành kiểm toán, kiểm soát viên có thể tạo ra những tình huống truy cập khác nhau để kiểm tra xem hoạt động của chế độ này có hiệu quả không?

6- Kiểm toán an toàn hệ thống mạng máy tính:

Rủi ro chính: Mạng đang sử dụng không an toàn; đường mạng trục trặc ảnh hưởng việc truyền dữ liệu, an ninh mạng kém. 

6.1- Kiểm tra xem đơn vị quản lý, đơn vị sử dụng có những quy định cụ thể về trách nhiệm đối với những cán bộ sử dụng máy trạm tham gia vào hệ thống mạng của đơn vị, đặc biệt ở những đơn vị có những hệ thống máy tính lớn có quy định quyền và trách nhiệm của những người sử dụng máy tính khi vào mạng? 

6.2- Kiểm tra việc bảo vệ đối với những thiết bị mạng quan trọng như các tủ Hub, Switch, đường dây mạng, các thiết bị đầu cuối, thiết bị mã hoá dữ liệu trên đường truyền. Đánh giá các biện pháp bảo vệ các thiết bị mạng: chống  rủi ro về mặt thời tiết, nhiệt độ, xâm nhập trái phép, thất thoát dữ liệu ... 

6.3- Kiểm tra hồ sơ, tài liệu kỹ thuật và vận hành hệ thống mạng:

- Việc lưu trữ sơ đồ mạng của đơn vị có đầy đủ, chi tiết, có khả năng dễ tra cứu khi cần thiết? 
- Kiểm tra việc đáp ứng các yêu cầu về mạng: thiết lập địa chỉ mạng  khoa học, dễ quản lý, việc cấp và quản lý các địa chỉ IP của các máy tính tham gia vào mạng thống nhất, thuận tiện cho người quản trị hệ thống giám sát hoạt động của các máy trên mạng. Thống kê số node mạng (dựa trên sơ đồ thiết kế hệ thống mạng ban đầu và phát sinh thực tế), đánh giá tình hình sử dụng node mạng trên tổng số được lắp đặt? số node mạng được lắp đặt có đáp ứng được yêu cầu công việc?

6.4- Kiểm tra các biện pháp đảm bảo an ninh mạng: Việc kiểm soát và giám sát các truy cập mạng; ghi nhật ký truy cập mạng, quy trình phòng ngừa sự cố và thảm họa, phương án xử lý sự cố khi trục trặc mạng, truyền tin tại đơn vị…
6.5- Kiểm tra việc tuân thủ các quy định về trách nhiệm của người sử dụng mạng và người quản trị mạng.

6.6- Kiểm tra việc ban hành các quy định nội bộ về quản lý và sử dụng Internet: dán nhãn thông báo đối với các máy dùng cho kết nối Internet; không lưu trữ tài liệu, số liệu thuộc bí mật Nhà nước; không kết nối trực tiếp với mạng nghiệp vụ (nếu thực hiện kết nối với mạng nghiệp vụ có biện pháp nào quản lý, tách biệt với mạng nghiệp vụ không?).

6.7- Kiểm tra việc tuân thủ quy định về quản lý và sử dụng mạng máy tính nội bộ của Ngân hàng Nhà nước. 
7- Kiểm toán việc sao lưu, lưu trữ dữ liệu và khả năng khôi phục dữ liệu (an toàn cơ sở dữ liệu):  

Rủi ro chính: Mất dữ liệu, hệ thống không có khả năng khôi phục dữ liệu khi gặp sự cố.
7.1- Kiểm toán việc thực hiện sao lưu, khả năng khôi phục dữ liệu: 

- Kiểm tra việc ban hành các quy định nội bộ về sao lưu dữ liệu trong đó quy định rõ:

+ Người chịu trách nhiệm sao lưu.

+ Thiết bị sao lưu đối với từng loại dữ liệu.

+ Thời gian thực hiện sao lưu từng loại dữ liệu;

+ Trách nhiệm kiểm tra việc thực hiện sao lưu.

- Kiểm tra việc mở sổ theo dõi địa điểm, thời gian, danh mục dữ liệu lưu trữ, người thực hiện công việc lưu trữ và khai thác dữ liệu.

- Đánh giá việc cập nhật, sao lưu số liệu định kỳ theo quy định.

- Đơn vị có thường xuyên tự kiểm tra khả năng khôi phục dữ liệu, kết quả những lần tự kiểm tra của đơn vị về khả năng khôi phục có được ghi chép lại thành biên bản? 
7.2- Kiểm toán việc lưu trữ, bảo quản chứng từ điện tử (CTĐT) theo quy định: 

7.2.1- Kiểm toán trách nhiệm của cơ quan, đơn vị chức năng trong việc tham mưu cho Thống đốc về quản lý và tổ chức bảo quản, lưu trữ CTĐT trong ngành Ngân hàng, cụ thể:

+ Kiểm tra việc lập đề án, ban hành quy trình hướng dẫn và triển khai thực hiện cho các đơn vị của ngành Ngân hàng.

+ Căn cứ vào hồ sơ, kiểm tra việc thẩm định và tham mưu trình Thống đốc phê duyệt các đề án về quản lý và tổ chức bảo quản lưu trữ chứng từ điện tử.

7.2.2- Kiểm toán việc thực hiện quy định về bảo quản, lưu trữ dữ liệu tại các đơn vị thuộc NHNN:

- Đánh giá mức độ đáp ứng yêu cầu của hệ thống lưu trữ dữ liệu tại đơn vị.

- Đánh giá tính hợp lý của các phương án trang bị, quy trình kỹ thuật lưu trữ, các quy định:

+ Đánh giá việc chấp hành các quy trình kỹ thuật về bảo quản và lưu trữ dữ liệu điện tử tại đơn vị trên các mặt: Đưa dữ liệu vào lưu trữ, khai thác và sử dụng dữ liệu điện tử; các biện pháp đảm bảo an toàn, bảo mật cho bảo quản, lưu trữ CTĐT; biện pháp phòng ngừa và khắc phục rủi ro đối với dữ liệu điện tử đang lưu trữ; tiêu hủy dữ liệu điện tử hết thời hạn lưu trữ…
+  Đánh giá việc trang bị máy móc, trang thiết bị kỹ thuật; việc bảo vệ các vật mang tin, tránh những thiệt hại tự nhiên hoặc cố ý; các điều kiện về địa điểm, môi trường nơi lưu trữ.
- Các quy định về sử dụng, tiếp cận chứng từ điện tử có được tuân thủ nghiêm túc?

- Xem xét các hình thức lưu trữ CTĐT (bằng giấy hay bằng phương tiện điện tử). Việc in CTĐT ra giấy có đúng, đủ các yếu tố quy định và được bảo quản như thế nào?

- Kiểm tra chọn mẫu một số CTĐT để xác định khả năng khôi phục dữ liệu và in ra giấy; tính chính xác giữa số liệu của CTĐT với số liệu đã hạch toán và thanh toán vốn.

- Kiểm tra việc thực hiện chức năng nhiệm vụ của bộ phận, cá nhân được giao nhiệm vụ lưu trữ.
8- Kiểm toán việc xây dựng và thực hiện phương án xử lý các sự cố, hoạt động của hệ thống tin học dự phòng:

Yêu cầu cơ bản đối với một hệ thống tin học ngân hàng là khả năng hoạt động liên tục trong mọi tình huống. Một hệ thống tin học ngưng hoạt động có thể gây ra những thiệt hại không nhỏ cho một đơn vị hoặc cả hệ thống ngân hàng. Vì vậy, đối với hệ thống tin học của NHNN như Trung tâm thanh toán điện tử Quốc gia, Trung tâm thanh toán điện tử khu vực, phải chú trọng đến việc xây dựng  và bổ sung các phương án xử lý sự cố, kể cả ngẫu nhiên hoặc cố ý phá hoại. Công việc này phải được người có trách nhiệm của đơn vị kiểm tra định kỳ để đảm bảo tính sẵn sàng cao của hệ thống, không bị động khi những tình huống bất ngờ xảy ra.
Rủi ro chính: Khả năng sẵn sàng xử lý tình huống xảy ra sự cố kém làm cho hệ thống ngưng hoạt động trong thời gian dài, gây thiệt hại.

8.1- Kiểm toán phương án đối phó sự cố:

- Kiểm tra xem đơn vị có phương án xử lý sự cố. Việc xây dựng phương án do ai chịu trách nhiệm? Xây dựng các kế hoạch phản ứng khi có sự cố xảy ra do nguyên nhân chủ quan, khách quan (xác định điểm xảy ra sự cố, nguyên nhân, khoanh vùng sự cố, phương án khắc phục…). Đánh giá hậu quả có thể xảy ra đối với mỗi loại sự cố để có biện pháp phòng ngừa. 

- Phương án xử lý sự cố có được kiểm tra thường xuyên để đảm bảo sẵn sàng đối phó với các tình huống xấu xảy ra? 


8.2- Đối với đơn vị có Trung tâm dữ liệu dự phòng cần đánh giá lại tất cả nội dung trên (an ninh về mặt hành chính, chống lửa, nước, ổn định nguồn điện cung cấp vv...). Hoạt động của trung tâm dự phòng có được người có thẩm quyền kiểm tra, chạy thử theo định kỳ để đảm bảo hệ thống hoạt động hiệu quả khi có sự cố; kết quả kiểm tra có được lưu lại bằng văn bản. Trong trường hợp cần thiết được ghi trong quyết định, Kiểm soát viên yêu cầu đơn vị chạy thử hệ thống dự phòng để kiểm tra xem hệ thống này có thể vận hành thay thế khi hệ thống chính gặp sự cố không?
Mục 2

KIỂM TOÁN TÍNH TUÂN THỦ QUY TRÌNH GIA CÔNG, MUA SẮM VÀ 

THỰC HIỆN CÁC CHƯƠNG TRÌNH ỨNG DỤNG NGHIỆP VỤ 

1-  Đánh giá việc tuân thủ quy định về gia công, mua sắm phần mềm  ứng dụng. 

1.1- Kiểm tra việc tuân thủ quy trình gia công, triển khai và hỗ trợ vận hành phần mềm nghiệp vụ Ngân hàng. Kiểm tra việc tuân thủ các quy định khác về an toàn, bảo mật được quy định tại Quyết định số 1630/2003/QĐ-NHNN ngày 19/12/2003 của Thống đốc Ngân hàng Nhà nước Việt Nam ban hành quy định về tiêu chuẩn kỹ thuật trong gia công mua sắm phần mềm nghiệp vụ Ngân hàng. 
1.2- Xem xét các tài liệu kỹ thuật có đầy đủ không; Đánh giá việc tích hợp các giải pháp xác thực, kiểm soát truy nhập và mã hoá dữ liệu của các phần mềm ứng dụng. Kiểm tra xác suất trên một phần mềm nghiệp vụ bất kỳ để xem xét khả năng: tự động đình chỉ việc truy cập không hợp lệ ba lần liên tiếp trong một khoảng thời gian nhất định; tự động ghi nhật ký truy nhập không thành công; quản lý, chấp nhận kết nối thiết bị đầu cuối…

1.3- Xem xét tính phù hợp thực tiễn, đáp ứng yêu cầu hoạt động, quản lý của các phần mềm nghiệp vụ, phát hiện những bất cập khi triển khai thực hiện phần mềm, kiến nghị biện pháp khắc phục. 

1.4- Kiểm tra việc nhân bản, lưu giữ an toàn các phần mềm nghiệp vụ và tài liệu kỹ thuật. 
2- Kiểm toán tuân thủ quy trình vận hành đối với các phần mềm nghiệp vụ:

Khi thực hiện kiểm toán, Kiểm soát viên căn cứ vào các quy định, quy trình cụ thể của NHNN ban hành đối với từng phần mềm nghiệp vụ để tiến hành kiểm toán việc tuân thủ quy trình vận hành, tính an toàn bảo mật, hiệu quả sử dụng của tất cả các chương trình đó. Trong quá trình kiểm toán các phần mềm ứng dụng, Kiểm soát viên cần xem xét mô hình xử lý dữ liệu của mỗi chương trình, tập trung đánh giá tính đầy đủ, hiệu quả của các biện pháp kiểm soát, tính an toàn của hệ thống kiểm soát nội bộ đối với mỗi chương trình để đảm bảo việc vận hành được tuyệt đối an toàn, bảo mật. 
Căn cứ vào các quy định của mỗi quy trình nghiệp vụ cụ thể đã ban hành để đánh giá việc chấp hành các quy định của mỗi quy trình đó. Trong quá trình kiểm tra cần chú ý đến những nội dung sau:

2.1- Kiểm toán việc tuân thủ các quy định đối với người sử dụng các chương trình nghiệp vụ:

2.1.1- Đánh giá việc đáp ứng yêu cầu về trình độ đối với người sử dụng chương trình: phải được đào tạo, nắm vững kỹ thuật vận hành các chương trình ứng dụng được phân công; có khả năng xử lý những lỗi phần mềm thông thường, có trách nhiệm trong việc phòng, chống virus; đảm bảo chất lượng sản phẩm; phản ánh trung thực dữ liệu theo yêu cầu chung của chế độ kế toán bằng máy vi tính và yêu cầu của các chương trình phần mềm nghiệp vụ. 

2.1.2- Kiểm tra việc phân công bằng văn bản quyền hạn thực hiện chương trình của các cán bộ tham gia nghiệp vụ theo quy định của mỗi quy trình đã ban hành và việc tuân thủ sự phân công đó. Cán bộ vận hành chương trình phải đảm bảo tính độc lập trong thực hiện các bước công việc của quy trình nghiệp vụ. Kiểm tra việc phân quyền truy cập, khai thác thông tin đảm bảo tính bảo mật, đúng thẩm quyền, ngăn chặn những truy cập trái phép; có sự tách bạch giữa các quyền xem, sửa, tổng hợp dữ liệu thông tin báo cáo
2.1.3- Đánh giá việc tuân thủ thời gian thực hiện các giao dịch; đối  chiếu, xử lý sai sót (nếu có) đối với mỗi quy trình nghiệp vụ. Kiểm tra việc in các báo cáo, đảm bảo đầy đủ, kịp thời theo quy định. Kiểm tra việc lưu trữ dữ liệu, hoạt động của hệ thống dự phòng.
2.2- Đánh giá việc chấp hành quy định về mật khẩu sử dụng chương trình, mã khóa bảo mật:

2.2.1- Kiểm tra việc quản lý, thời gian cấp và sử dụng các mã khóa người sử dụng và các mã khoá bảo mật của các chương trình, tuân thủ quy trình quy định. Mật khẩu sử dụng chương trình phải được thay đổi định kỳ để đảm bảo an toàn, các cán bộ được phân công thực hiện nhiệm vụ trong quy trình không được biết mật khẩu sử dụng của nhau. 

2.2.2- Kiểm tra việc thay đổi mã khóa sử dụng chương trình theo quy định cụ thể của từng chương trình phần mềm nghiệp vụ, tuân thủ quy định chung về thay đổi mã khóa. Kiểm tra việc quản lý và sử dụng mã khoá bảo mật trong thanh toán điện tử, chú ý đến việc cấp, theo dõi thời hạn sử dụng mã khoả bảo mật, việc xử lý khi mã khóa bị lộ hoặc nghi bị lộ, thu hồi và hủy mã khóa theo quy định.

2.2.3- Kiểm tra việc thực hiện quy trình giao nhận mã khoá bảo mật, chữ ký điện tử; phương thức giao nhận mã khoá bảo mật, chữ ký điện tử với đơn vị hoặc cá nhân được cấp, đảm bảo tuân thủ quy định.

2.2.4- Kiểm tra việc quản lý lưu giữ hồ sơ cấp mã khoá bảo mật, chữ ký điện tử của các đơn vị tham gia thanh toán điện tử liên ngân hàng tại đơn vị. 
2.2.5- Kiểm tra việc thực hiện cam kết bảo vệ bí mật Nhà nước của các cá nhân liên quan đến cấp phát, sử dụng và bảo quản mã khóa bảo mật.

Trên cơ sở các hướng dẫn trên, Kiểm soát viên kiểm tra, đánh giá tính tuân thủ, độ an toàn bảo mật, hiệu quả sử dụng của các chương trình đó.

Mục 3

ĐÁNH GIÁ HIỆU QUẢ CỦA HỆ THỐNG KIỂM SOÁT NỘI BỘ


1- Đánh giá hiệu quả của hệ thống kiểm soát nội bộ:


Công tác kiểm soát nội bộ của một đơn vị không chỉ do phòng (bộ phận) kiểm soát nội bộ thực hiện mà là trách nhiệm của mỗi cá nhân, mỗi phòng ban trong đơn vị.

Vì vậy, cần phải căn cứ vào kết quả kiểm toán Mục 1, Mục 2 của quy trình này, tùy thuộc vào sai sót và mức độ ảnh hưởng của sai sót đó tới hoạt động của đơn vị để đánh giá hiệu quả của hệ thống kiểm soát nội bộ. 
2- Đánh giá kết quả công tác giám sát của kiểm soát nội bộ:

        
2.1- Tình hình thực hiện giám sát, kiểm soát hoạt động tin học tại đơn vị:


Trên cơ sở xem xét kế hoạch giám sát, kiểm soát hệ thống tin học; kết quả thực hiện kế hoạch của Phòng (bộ phận) kiểm soát tại đơn vị để đánh giá hiệu quả công tác giám sát, kiểm soát nội bộ hoạt động tin học: 


- Kế hoạch giám sát, kiểm soát hoạt động tin học có được đưa vào chương trình công tác định kỳ của phòng (bộ phận) kiểm soát nội bộ không; kế hoạch có được Ban Giám đốc phê duyệt không?


- Xem xét tiến độ thực hiện kế hoạch, so sánh với thời gian đã được phê duyệt, đánh giá mức độ ảnh hưởng của việc không thực hiện đúng kế hoạch đến hoạt động của đơn vị.


2.2- Kết quả giám sát, kiểm soát đã phát hiện và kiến nghị:


2.2.1- Những tồn tại Kiểm soát viên đơn vị đã phát hiện và kiến nghị.


- Những kiến nghị đã chỉnh sửa.

- Những kiến nghị chưa được chỉnh sửa: xem xét nguyên nhân của việc chưa chỉnh sửa để đánh giá sự phù hợp, hiệu quả của các kiến nghị.


2.2.2- Những tồn tại chưa được phát hiện kịp thời, đánh giá mức độ ảnh hưởng của các rủi ro đã xảy ra (nếu có).


2.2.3- Đánh giá việc chấp hành chế độ thông tin, báo cáo về giám sát, kiểm soát hoạt động ứng dụng tin học tại đơn vị.
V. TỔ CHỨC THỰC HIỆN


1- Công văn này thay thế Công văn số 249/CV-TKS ngày 23/05/2002 về việc hướng dẫn kiểm soát, kiểm toán việc quản lý sử dụng máy tính và thiết bị tin học trong hệ thống Ngân hàng Nhà nước và công văn 197/CV-TKS ngày 04/6/2004 về quy trình kiểm toán hoạt động ứng dụng công nghệ tin học của Ngân hàng Trung ương. 
2- Căn cứ vào mục đích, yêu cầu của từng cuộc kiểm toán, Kiểm soát viên và các đoàn kiểm toán nội bộ Ngân hàng Nhà nước sử dụng quy trình này để thực hiện kiểm toán hoạt động tin học tại các đơn vị thuộc NHNN. 

3- Giám đốc NHNN Việt Nam Chi nhánh tỉnh thành phố, Giám đốc Sở Giao dịch, Cục trưởng Cục Quản trị chỉ đạo Kiểm soát viên tại đơn vị nghiên cứu nội dung Quy trình này để vận dụng vào công tác kiểm soát quản lý, sử dụng máy tính và thiết bị tin học của đơn vị, đảm bảo sử dụng hiệu quả, an toàn, bảo mật hệ thống công nghệ thông tin tại đơn vị. Trong quá trình triển khai, nếu gặp khó khăn vướng mắc đề nghị các đơn vị, Chi nhánh phản ánh về Ngân hàng Nhà nước Trung ương (Vụ Tổng kiểm soát) để nghiên cứu hướng dẫn, bổ sung, chỉnh sửa cho phù hợp. 

4- Mỗi năm 1 lần, các đơn vị tổ chức kiểm tra toàn diện công tác quản lý, sử dụng thiết bị tin học, an toàn bảo mật hệ thống CNTT tại đơn vị mình và gửi báo cáo kết quả kiểm tra về NHNNTW (Vụ Tổng kiểm soát, Cục Công nghệ tin học Ngân hàng) chậm nhất ngày 15/12 (bao gồm cả kết quả giám sát qua mạng máy tính), để tổng hợp báo cáo Ban lãnh đạo Ngân hàng Nhà nước. Nội dung báo cáo thực hiện theo quy định tại công văn này, đồng thời lập đầy đủ các mẫu biểu kèm theo. Trường hợp xảy ra sự cố ảnh hưởng lớn đến hoạt động, các đơn vị báo cáo ngay về Ngân hàng Trung ương (Vụ Tổng kiểm soát) theo chế độ báo cáo đột xuất.

	Nơi nhận:

- Thống đốc NHNN (để báo cáo);

- Cục Công nghệ tin học Ngân hàng;

- NHNN Chi nhánh tỉnh, thành phố trực thuộc TW; Cục Quản trị NHNN; Sở Giao dịch NHNN;

- Các phòng thuộc Vụ Tổng kiểm soát;

- Lưu Văn phòng, KT1, KT4.
	TL.THỐNG ĐỐC

VỤ TRƯỞNG VỤ TỔNG KIỂM SOÁT
(Đã ký và đóng dấu)
NGÔ BÁ LẠI
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