UY BAN BASEL VE GIAM SAT NGAN HANG

CAC NGUYEN TAC QUAN TRI RUI RO
TRONG NGAN HANG PIEN TU

Thang 7-2003



MUC LUC

TOM A ..o 5
I. GOT HRIBUL ... 8
A. Cac thach thire trong Quan tri R 1o .........ooooiiiiiiiiieee 9
B. Nguyén tac QUAN tri RUT F0...........cooviviioeiieeeeeeeeeeeee e 10
IL. Cac Nguyén tic Quan tri Rii ro trong Ngin hang Pién tir ....................coo....... 11
A. Giam sit ciia Hoi dong Quan tri va Ban (tdng) giam déc (Nguyén tic 1-3): ...12
B. Kiém soat An ninh (NGUY@n tAc 4-10): .........ooovoveivieimeeeieeeeeeeieeeeeesieeeeeeenes 12
C. Quan tri Rii ro Phap Iy va Rii ro Uy tin (Nguyén tac 11-14):............cocoocon..... 12
PRU UG Lo 28
THONG LE KIEM SOAT AN NINH HIEU QUA TRONG NGAN HANG PIEN TU"..28
PRhu Tuc L ...ttt et sbt e st e e st e e sabeeesabeeesabeeenabeeens 29
THONG LE TOT NHAT TRONG QUAN LY THUE NGOAI DICH VU VA HE
THONG NGAN HANG PIEN TU ...ttt 29
PRU U TTL ..ot e 32
THONG LE CAP PHEP HIEU QUA TRONG UNG DUNG NGAN HANG PIEN TU'32
PRU TUC IV ettt ettt e e e e st e e st e e st e e sabeeenabeeennbeeens 33
THONG LE TOT NHAT VE THEO DOI BANG CHUNG PHUC VU KIEM TOAN
TRONG HE THONG NGAN HANG PIEN TU ..o 33
PRu TUC V ettt e sttt e s ettt e e e e abbe e e s easreeeeanas 34
THONG LE TOT NHAT GIUP DUY TRi SU RIENG TU CUA THONG TIN KHACH
HANG SU DUNG DICH VU NGAN HANG PIEN TU ......cocoviiiiiieeeeeeeeeeeeene 34
PRU TUC VI ..o 35
THONG LE TOT NHAT VE NANG LUC, LAP KE HOACH DUY TRi KINH
DOANH VA LAP KE HOACH DU PHONG TRONG NGAN HANG PIEN TU .......... 35



Tiéu ban vé Ngén hang Di¢n tir

cua Uy ban Basel vé Giam sat Ngan hang

Chu tich:

Ong John Hawke, Jr — Co quan Giam sat Tién t¢, Washington DC

Thanh vién:

Co quan Quan ly Than trong Australia, Australia

Uy ban Ngéan hang va Tai chinh, Bi

Vin phong Giam sat Thé ché Tai chinh, Canada

Uy ban Ngén hang, Phap
Ngan hang Trung Uong Dtrc, Plic Germany

Co quan Giam sat Thé ché Tai chinh Lién bang, Pirc

Co quan Tién t& Hong Kong, Hong Kong SAR

Ngén hang Trung Uong Y, Italia

Ngén hang Trung Uong Nhat ban, Nhat ban

Co quan Dich vu Tai chinh, Nhat ban

Uy ban Gidm sat Khu vyc Tai chinh, Luxembourg

Ngan hang Quéc gia Ha lan N.V., Ha lan

Co quan Tién té Singapore

Ngan hang Quéc gia Tdy Ban nha, Ty Ban nha
Co quan Giam sat Tai chinh, Thuy dién

Uy ban Ngan hang Lién bang, Thuy si

Co quan Dich vu Tai chinh, Anh qudc

Ngan hang Du trir Lién bang New York, Hoa ky

Ong Graham Johnson
Ong Jos Meuleman
Ong Koen Algoet

C6 Judy Cameron

Mr Abilash Bhachech
Ong Alain Duchéteau
Ong Sven Jongebloed
Ong Stefan Czekay
Ong Shu-Pui Li

Ong Brian Lee

Ong Filippo Siracusano
Ong Tullio Pra

Ong Toshihiko Mori
Ong Hiroaki Kuwahara
Ong Tomoko Suzuki
Ong Koji Hamada

Co6 Yoko Ota

Ong David Hagen

Ong Claude Bernard De
Ong Erik Smid

Ong Leon Chang

Ong Enoch Ch'ng

Ong Tony Chew

C6 Maria Jesus Nieto
C6 Christina Westerling
Ong Daniel Schmid
Ong Peter MacCormack
Ong George Juncker



Vin phong Giam sat Tién té (OCC), Hoa ky

Hoi dong Thong dbc Heé théng Dy trir Lién bang, Hoa ky

Tap doan Bao hiém Tién giri Lién bang, Hoa ky
Ngén hang Trung wong Chau Au

Ban Thu ky, Uy ban Basel vé Giam sat Ngan hang
Ngan hang Thanh toan Qudc té

Co Barbara Yelcich
Ong Hugh Kelly

Ong Clifford Wilke

C6 Angela Desmond
Ong Jeff Marquardt
C6 Sandra Thomson
Ong Christian Fehlker
Ong Laurent Le Mouél



Cac Nguyén tic Quan Iy Riii ro trong Ngan hang Dién tir

Tém tit

Nhitng sang kién cong nghé ngdy cang phat trién cing su canh tranh giita cac to chirc ngin
hang va nhitng thanh vién méi tham gia thi truong da tao diéu kién cho khach hang ban budn
va ban 1¢ tiép can t6i ngdy cang nhiéu cac san pham va dich vu ngan hang thong qua mot
kénh cung céap dich vu dién tir dugc goi chung 13 dich vu ngan hang dién tir. Tuy nhién, ngoai
cac loi ich cua ngan hang dién tu, sy phat trién nhanh choéng cua loai hinh dich vu nay ciing
tiém an nhiéu rdi ro.

Uy ban Basel vé Giam sét Ngén hang cho rang cac ngan hang can xéc dinh, xir Iy va quan Iy
cac rui ro nay mot cach can trong phu hop vdi cac tinh chat can ban va thach thirc cua cac
dich vu ngén hang dién tr. Céc tinh chit nay bao gom toc do thay do6i chua timg c6 vé céac
sang kién k¥ thuat va dich vu khach hang, tinh chat phat trién rong rai va sin c¢6 cta cac hé
thong dién tir, sy tich hop cac ing dung ngan hang dién tir voi cac hé théng may tinh cii va su
phu thudc ngay cang tang cua ngan hang vao bén thir ba cung cap cong nghé thong tin can
thiét. Trong van ban nay, Uy ban khong de cép to1 nhimg rui ro m61 ma chi luu y rdng cac
tinh chat nay da thay doi va da stra d6i mot s rui ro truyén théng lién quan dén hoat dong
ngan hang, dac biét 1a rui ro chién luoc, tac nghiép, phap ly va uy tin c6 tac dong dén tong
murc d6 rui ro ciia ngan hang.

Dua trén cac két luan nay, Uy ban cho rang céc nguyen tdc quan tri rui ro hién nay van co thé
ap dung trong hoat dong ngén hang dién tir nhung can dugc chinh stra phu hop va trong mot
sO truong hop can mo rong nham giai quyét cac van dé lién quan dén rai ro phat sinh tir tinh
chit ctia hoat dong ngéan hang dién tu. Hién nay, Uy ban cho rang Hoi dong Quan tri va Ban
(tong) giam dbc ngan hang duong nhiém cén trién khai nham dam bao rang ngan hang da
danh gi4 va chinh sira néu can thiét cac chinh sich va qui trinh quan tri rti ro d6i véi hoat
dong ngan hang dién tr da hodc sap trién khai. Uy ban ciing cho rang viéc tich hop cac ung
dung ngan hang dién to voi cac hé thong méy tinh cii ciing dan t6i sy can thiét phai c6
phuong thirc tiép can quan tri rti ro tich hop d6i voi toan bd hoat dong ctia ngan hang.

Nham hd trg cho cac hoat dong nay, Uy ban di xac dinh mudi bdn Nguyén tic Qudn 1y Riii
ro trong Ngan hang Dién tur nhdm giup ngan hang mé rong cac chinh sach va qui trinh giam
sat rui ro hién tai d€ quan ly hoat dong ngan hang dién ta.

Cac Nguyén tic Quan tri Rui ro nay khong phai la cac yéu cau bit budc hodc "thong 1é tot
nhat". Uy ban cho rang viéc mo ta chi tiét cic yéu cau quan tri rui ro trong linh virc ngén
hang dién tir co thé gdy phan tac dung, 1y do la vi cac yéu cau nay s€ nhanh chong tré nén 16i
thoi vi tbe do thay d01 vé cong nghé va sang kién dich vu khach hang. Do do, Uy ban chi néu
1én nhimg ky vong vé cong tac giam sat va huéng dan dugc thé hién bang Cdc Nguyén tdc
Quadn tri Riii ro nham tang cuong tinh an toan va hoat dong hiéu qua cua cac hoat dong ngén
hang dién tir trong khi van bao toan sy nang dong can thiét trong qua trinh trién khai thyc té
xut phat tir toc do thay déi trong linh vuc nay. Hon nira, Uy ban nhan dinh rang muc do
nguy co rui ro ciia mdi ngan hang 1a khac nhau va can c6 phuong thirc quan tri rai ro pht hop
duoc diéu chinh cu thé tuy thudc vao qui mo cua hoat dong ngan hang dién tir, mirc do
nghiém trong cua cac rui ro hién tai, su san sang va kha ning quan tri rii ro cia ngan hang.
Piéu nay cho thdy phuong thirc “4p dung chung cho moi dbi tuong” trong vin dé quan tri rui
ro ngan hang dién tir 1a khong phu hop.



Cung vi ly do nay ma Cdc Nguyén tic Quan tri Rui ro do Uy ban dé ra khong phuc vu myc
dich cung cip cac giai phap k¥ thuat cu the hodc cac tiéu chudn lién quan dén ngin hang dién
tr. Cac ngan hang s€ ty giai quyet cac Van dé lién quan dén giai phap k¥ thuat va dua ra cac
tiéu chuan phu hop voi thuc té phat trién ctia cong nghé. Tuy nhién, nhim ho tro cho Cdc
Nguyén tiac Qudn tri Rii ro, phan phu luc ciia Bao cdo nay da liét ké mot sé thong 1¢ dang
dugc sur dung rong rai hién nay lam vi du trong van dé han ché rui ro cua dich vu ngan hang
dién tu.

Do d6, Cdc Nguyén tdc Quan tri Riii ro va cac thong 1¢ t6t nhat duoc dé cap trong Bao cdo
nay co thé duogc cac co quan giam sat ngan hang quoc gia s dung lam céng cu va chinh stra
cho phu hop véi cac yéu cau va mirc do rui ro cu the tai cac quoc gia do. Trong mot so van
d¢, Uy ban hodc cic co quan giam sat ngén hang qudc gia da dé cap t61 cac Nguyén tic nay
trong cac van ban huéng dan trudc day cua Uy ban. Tuy nhién, mot s6 van dé nhu quan ly
quan h¢ thué ngoai (outsourcing), kiém soat an ninh, quan trj rui ro phap 1y va uy tin da bd
sung thém céc nguyén tic chi tiét hon so véi cac vian ban hudng dan da phat hanh tir day
true dén nay do tinh chét dic thi va bdi canh ciia kénh cung cap dich vu qua mang Internet.

Cdc Nguyén tic Quan tri Rii ro duge chia lam ba phan va c6 sy lién két véi nhau. Cac van
dé duoc phan theo tirng nhom nham dé cép rd rang dén cac van dé sau: Gidm sdt cia Hoi
dong Quan tri va Ban (t6ng) giam doc; Kiém sodt An ninh; va Quan tri Rii ro Phép 1y va Uy
tin cua ngdn hang.

Giam sat cia Hoi dong Quan tri va Ban (tong) giam doc

Vi Hoi dong Quan tri va Ban (téng) gidm dbc chiu trach nhiém xay dung chién lugc kinh
doanh va co ché quéan ly giam sat hiéu qua d6i v6i rii ro nén ho can ra quyét dinh Chlen lugc
dugc thé hién rd rang bang vin ban dbi véi viéc ngan ‘hang co ké hoach cung cap dich vu
ngan hang dién tir hay khong va néu c6 thi s& duoc trién khai nhu thé nao. Quyét dinh ban
du cén tinh t6i céc trach nhi¢m gidi trinh cu thé, chinh sich va bién phap kiém soat doi véi
cac rui ro, bao gdm ca nhing rui ro phat sinh trong b6i canh vuot pham vi bién gidi. Viée
kiém soat quan ly hiéu qua can bao gom viéc danh gia va chip thuan cac van dé chu yéu
trong qua trinh kiém soat an ninh cta ngin hang nhu viéc xay dung va duy tri mot co so ha
tang kiém soat an ninh nham bao vé cac hé thong va dir liéu cta dich vu ngan hang dién tir
trudc cac mdi de doa xuét phat noi bo va bén ngoai. Kiém soat quan 1y hiéu qua ciing bao
gdm mot qui trinh quan ly rui ro tong thé gan lién téi muc do phure tap va sy phu thudc ngay
cang ting vao cic moi quan hé thué ngoai va cac nha cung cip dich vu 1a bén thir ba dé thuc
hién chttc nang dich vu ngan hang dién tr quan trong.

Kiém soat An ninh

Trong khi Hoi dong Quan tri ¢ trach nhiém dam bao trién khai cac qui trinh kiém soat an
ninh phil hop d6i véi dich vu ngan hang dién tir thi ndi dung ciia cac qui trinh ndy can su
quan tdm déc biét cua Ban (t6ng) giam ddc vi dich vu ngan hang dién tur ludn lam nay sinh
cac van de Ve an ninh v6i mic d6 ngdy cang ting. Diéu nay bao gdm viéc xdy dung co ché
dic quyén cap phép phu hop va cac bién phap chimg thuc, gii han truy cap phan cimg va hé
thdng, c6 bién phap an ninh phi hop voi co sé ha ting nham duy tri ranh gidi va giéi han
hoat dong cua nguoi sir dung ndi bd va bén ngoai, toan ven dit liéu cua cac giao dich, hd so
va thong tin. Ngoai ra, can phai dam bao ludn luu gitt ddy du cac tdp ban ghi bang ching cua
tat ca cac giao dich ngan hang dién tr va c6 cac bién phap nham bao toan tinh bao mat cia



cac thong tin ngan hang dién tir quan trong phu hop véi mirc d§ nhay cam cua céac thong tin
nay.

Mic du cac hé théng luat phap qui dinh khac nhau vé sy riéng tu va bao vé khach hang
nhung néi chung, ngan hang c6 trach nhiém 6 rang tao cho khach hang cam thiy thoai mai
trong viéc cong bd thong tin, bao vé dir liéu khach hang va kha ning cung cip dich vu ngin
hang tuong ty v61 mic d§ ma khach hang nhan dugc khi sir dung céc kénh cung cép dich vu
ngan hang truyén thong.

Nham giam thiéu rui ro uy tin va phap ly lién quan dén cac hoat dong ngan hang dién tr cung
cap trong va ngoai nudc, ngan hang can cong b6 day du thong tin trén trang chu va trién khai
cac bién phap phi hop nhdm dam bao rang tinh riéng tu ctia khach hang dugc bao vé theo qui
dinh cta phép luat tai noi ngan hang cung cép dich vu ngan hang dién tir.

Quan tri Rui ro Phap ly va Uy tin

Nham bao vé ngan hang trudc rui ro kinh doanh, phap 1y va uy tin, dich vu ngén hang dién tir
phai dugc cung cap trén co sO nhat quan va kip thoi nhu khach hang mong doi, nhanh chong
va lién tuc phuc vu nhu cau giao dich co thé tang cao. Ngén hang phai c¢6 kha nang cung cap
dich vu ngén hang dién tir cho tat ca nguoi st dung dau cudi va trong moi hoan canh. Co ché
xir 1y tinh hudng hiéu qua ciing quan trong nham giam thleu cac rui ro tac nghiép, phap ly va
uy tin nay sinh tir cac sy kién bat thuong, bao gdm cac vu tin cong ndi bd va tir bén ngoai cd
thé gay anh hudng t6i sy cung cip va hé thong dich vu ngan hang dién tir. D& dap tmg ky
vong cua khach hang, ngin hang can co Kkha nang cung cép dich vy, ké hoach dy phong va
duy tri kinh doanh hi¢u qua. Ngan hang can xay dung cac ké hoach xir Iy tinh hudng phu hop,
bao goém céc chién lugc truyén thong nham dam bao duy tri kinh doanh, kiém soat rai ro uy
tin va han ché trach nhiém lién quan dén viéc ngimg tré dich vu ngan hang dién tir.



Cac Nguyén tic Quan tri Riii ro trong Ngan hang Pién tir
L. Giéi thiéu

Ngéan hang da cung cép dich vy dién tr va dich vu kinh doanh tir xa cho khach hang trong
nhiéu nam. Dich vu chuyén tién dién ttr bao gém cac khoan thanh toan c6 ménh gia nho va
cac hé thong quan 1y tién mat cho cong ty ciing nhur cac may rut tién ty dong danh cho cong
chung va quan ly tai khoan ban I¢ 1a nhimg bo phan ¢6 dinh. _Tuy nhién, mang Internet' duoc
thé giéi chap nhan rong rii dong vai trd 1a mot kénh cung cép cac san pham va dich vu ngan
hang da dem lai cac co hdi kinh doanh méi cho ngan hang cling nhu dem lai céc tién ich phuc
vu khach hang.

Céc sang kién cong nghé ngay cang phat trién va su canh tranh lién tuc giita cac ngan hang
va nhimg thanh vién méi tham gia thi truong da tao diéu kién cho cac khach hang ban budn
va ban 1¢ tiép can voi cac san pham va dich vu ngan hang dién tir’ da dang hon. Cac san
pham nay bao gdm cac hoat dong ngan hang truyén thong nhu viéc truy cap thong tin tai
chinh, di vay va mé tai khoan tién gu’l cung nhu cic san pham va dich vu kha méi nhu: dich
vu thanh toan hoéa don dién tur, cac “cong” tai chinh ca nhan, hop nhét tai khoan® va thi
truong trao ddi va gip gd ciia cac doanh nghiép.

Mic du cac sang kién cong nghé dem lai nhiéu loi ich c6 gid tri nhung su phat trién nhanh
chong cua dich vu ngén hang dién tir cing l1am nay sinh nhiéu rai ro va dleu quan trong la cac
ngén hang can xac dinh va quan Iy nhimg rii ro ndy mot cach than trong*. Nhitng phat trién
nay 1 co s¢ dé Uy ban Basel vé Giam sat Ngan hang tién hanh mot nghién ctru so b vé cac
khuyén nghi quan tri riii ro trong ngan hang dién tir va tién dién tir (e-money) vao nim 1998°.
Nghién ciru so bd nay cho thiy su can thiét phai nghién ctru thém trong linh vuc quan tri roi

" Trong Béo cao ndy, mang Internet dugc dinh nghia bao gdm tt ca cac cong nghé lién quan dén web va cac hé
thong vién thong co6 tinh mo tir két noi theo kiéu quay so (dial-up connections), Mang Toan Cau (www) cong
cOng va cac mang riéng ao.

* Trong Béo cdo nay, ngan hang dién tir hoic e-banking 13 viéc cung cip cac san pham va dich vu ngan hang
ban 1¢ c6 gia tri thap thong qua cac kénh dién tir cling nhu céac dich vu thanh toan dién tir c6 gia tri 16n va cac
dich vu ngén hang ban budn dugc cung cap qua kénh dién tir.

3 Dich vu hop nhét tai khoan cho phép khach hang nhan dugc thong tin can ddi chung trén tai khoan tai chinh va
phi tai chinh. Nhan vién hop nhét thuc hién vai tro 1a mot dai Iy cung cip cho khach hang thong tin di dwoc can
d6i trén tai khoan ctia ho md tai cac thé ché tin dung khac nhau. Khach hang cung cép cho nhéan vién hop nhét
mat ma an ninh hodc mé s nhan dang ca nhan can thiét dé truy cap thong tin va can ddi tai khoan chu yéu thong
qua viéc chia nho man hinh, mt qua trinh lya chon dit liéu tir trang chui ctia cidc ngan hang khac, thong thuong
1a ngan hang khong biét, hodc thong qua viée cung cap dir liéu truc tiép theo hop ddng di ky két gitra céc thé
ché tai chinh véi nhau.

* Vi su phat trién nhanh chéng ciia cong nghé thong tin nén khong thé mé ta mot cach thau dao cac rai ro nay.
Tuy nhién, cic rui ro ddi voi ngan hang cung cép dich vu ngan hang dién ti phan 16n khong phai 1a méi va cac
rui ro ndy déa duoc phan loai va dé cap trong Cac Nguyén tic Co ban trong Giam sat Ngan hang Hi€u qua cua
Uy ban hoi thang 9 nam 1997. Tai liéu hudng dan nay xac dinh 8 loai rui ro bao gdm rui ro tin dung, rii ro qudc
gia, rai do chuyén dbi, rui ro thi trudng, rui ro 13i suat, rui ro thanh khoan, rui ro tac nghiép, rii ro phap 1y va rui
ro uy tin. C6 thé tham khao Cac Nguyén tic Co ban tai trang chi cia Ngan hang Thanh toan Qudc té (BIS),
http://www.bis.org.

> Tham khao tai liéu "Quan tri Rui ro trong Hoat dong Ngan hang Dién tir va Tién Pién tir", Thang 3 nim 1998,
tai trang chu cua Ngan hang Thanh toan Quoc t¢, http://www.bis.org.



ro ngan hang dién tir va diéu nay da thic ddy sy thanh 1ap mot nhom cong tac co sy tham gia
clia cac co quan giam sat ngan hang va ngan hang trung uong cé tén la Nhom Cong tac vé
Ngan hang Dién tir (EBG) vao thang 11 ndm 1999.

Uy ban Basel di phat hanh Bao cao ctia Nhom Cong tac vé quan tri riii ro va cac vin dé giam
sat nay sinh tir viéc phat trién dich vu ngén hang dién tr vao thang 10 nim 2000°. Bao cdo
nay da xép loai va danh gia cac rui ro chinh lién quan dén ngan hang dién ti, cu thé 1 rai ro
chién lugc, rai ro uy tin, rui ro tic nghiép (bao gém rui ro an ninh va rai ro phép 1y)’, ruiro
tin dung, rui ro thi truong va rai ro thanh khoan. Nhom Cong tac vé Ngan hang Dién tu da
két luan rang cac rui ro co thé nay sinh trong hoat dong ngén hang dién tur deu da duoc xac
dinh trong tai liéu ma Uy ban phat hanh trudc do. Tuy nhién, Uy ban luu y rang dich vu ngén
hang dién tir dang phat trién va da stra d6i mot sb cac rui ro truyén thong, theo d6 s& cé tac
dong t61 toan bo kha nang chiu dyng rui ro ctiia ngén hang (risk profile). bac biét, rui ro chién
lugc, rui ro tac nghiép va rui ro uy tin rd rang da tro' nén phuc tap hon do su xuét hién va phat
trién nhanh chong vé mirc d6 phirc tap cua cong nghé trong hoat dong ngan hang dién ti.

A. Cac thach thire trong Quan tri Rii ro

Nhom Cong tac luu ¥ rang cac tinh chat cin ban cua ngan hang dién tir (va thuong mai dién
tor n61 chung) da dat ra mdt so thach thure doéi voi quan tri rai ro:

e Tdc do thay d6i vé cong nghé va sang kién dich vu khach hang trong ngan hang dién
tir 1a chua ting xay ra. Trudc ddy, cac nghiép vu ngan hang méi chi duoc trién khai
sau khi da dugc thir nghiém ky ludng trong mot thoi gian dai. Tuy nhién, ngay nay
v6i nhitng 4p luc canh tranh gay gét, cac ngan hang can khan trwong trién khai nhiing
nghiép vu kinh doanh méi chi trong mét khoang thoi gian rat eo hep — thong thuong
chi c6 mot vai thang dé trién khai y tuong thanh san pham cu thé. Sy canh tranh nay
da lam gia tang thach thuc trong cong tadc quan tri dbi vé6i viec dam bao thuc hién
danh gia chién lugc phu hop, phan tich rui ro va danh gid an ninh truéc khi trién khai
cac nghi¢p vu ngan hang dién tur.

e (Céc trang chu giao dich ngan hang di¢n tir va cac nghi€p vu kinh doanh ban budn va
ban 1¢ kém theo thuong duoc tich hop t6i da & mirc ¢ thé voi cac hé thdng may tinh
cii dé xur 1y thang cac giao dich dién tir. Qui trinh xr 1y tw dong thang lam giam rui ro
nhdm 13n do yéu t6 con nguoi va gian 1an trong qua trinh xir Iy tha cong, nhung didu
nay ciing lam ting su phu thudc vao thiét ké va kién triic hé théng hop 1y ciing nhu
kha ning tuong tac hé thong va mo rong hoat dong.

e Ngan hang dién tir 1am tang sy phu thudc cua ngan hang vao cong ngh¢ thong tin, do
d6 1am tang mirc do phirc tap vé k¥ thuat trong nhiéu van dé tac nghiép va an ninh va
co xu hudng tang cuong quan hé dbi tac, lién minh va thué ngoai voi bén thir ba,
trong d6 c6 nhidu dbi twgng chua co qui dinh ché tai. Piéu nay da dan t6i su ra doi
ctia cac mo hinh kinh doanh méi cho cac dbi trong 13 ngén hang va phi ngan hang vi

% Tham khao tai liéu “Cac Sang kién ctia Nhém Céng tac Vvé Ngan hang Dién t& va Cac Nghién ciru”, thang 10
nam 2000 tai trang chu ciia Ngan hang Thanh toan Quoc te (BIS), http://www.bis.org.

7 Béo céo nay sir dung dinh nghia ctiia Uy ban vé rui ro tic nghiép, bao gom rui ro an ninh va riii ro phap ly
(tham khao tai liéu Thoa thuan Mai vé Vén cia Uy Ban Basel vé Giam sat Ngan hang, thang 4 nam 2003, doan
607: “rui ro gy mat mat do qui trinh ndi bo khong phui hop hoic khong hoat dong, vi 1y do con ngudi va hé
thdng hodc cac su kién bén ngoai”).


http://www.bis.org/

du nhu cic nha cung cip dich vu Internet, cong ty vién thong va cic cong ty hoat
dong trong linh vuc cong ngh¢ khac.

e Mang Internet c6 & khip noi va mang tinh toan cau. D6 1a mot mang co tinh mé va
bat ky ai cing co thé truy cap tir moi noi trén thé gidi, véi nhitng thong di€p xuét phat
tir bat ky dau qua nhimg dia diém vo danh va thong qua nhing thiét bi khong day
dang ngay mot phat trién. Do d6, diéu nay di lam ting thém tim quan trong cua cac
bién phap kiém soat an ninh, k¥ thuat chimg thyc khach hang, bao vé dir liéu, qui
trinh luu ban ghi bang ching phuc vu danh gia doc lap va cac tiéu chuan bao vé su
riéng tu cua khach hang.

B. Nguyén tic Quan tri Rii ro

Dua trén cac nghién ctru truée déy cia Nhom Cong tac ve Ngén hang Dién tur, Uy ban két
luan rang trong khi cic nguyén tic quan trj rai ro ngan hang truyén théng 13 ¢o thé Gmg dung
cho cac hoat dong ngan hang dién tur thi tinh chat phuce tap cta kénh chuyén giao 1a mang
Internet cho thdy viéc ap dung cac nguyen tdc nay can duoc didu chinh phu hop véi nhiéu
hoat dong ngén hang truc tuyén va cac kho khin trong quan tri ri ro. Do do, Uy ban cho
rang Ho6i dong Quan tri va Ban (tong) giam ddc ngan hang can c6 trach nhi¢ém trong viéc
trién khai cac budc dé dam bao rang ngan hang di danh gia va chinh stra néu thdy can thiét
cac chinh sach va qui trinh quan tri rai ro hién thoi nhdm quan 1y dugc cac hoat dong ngan
hang dién tir hién tai va trong truong lai. Ngoai ra, vi Uy ban cho rang cac ngan hang can ap
dung phuong thirc quan tri rai ro tich hop cho toan bd cac hoat dong ngan hang nén diéu
quan trong la viéc giam sat quan ly rdi ro d01 voi cac hoat dong ngén hang dién tur phai tre
thanh mot phan khong thé tach roi trong co cau quan tri rui ro téng thé cia ngan hang.

Pé thyuc hién dugc viée nay, Uy ban dé nghi Nhom Cong tac vé Ngan hang Dién tir xac dinh
nhitng nguyén tic quan tri rii ro then chdt nham gitip d& ngan hang mé rong cac chinh sach
va thu tuc giam sat quan tri rui ro hién dang ap dung dé dap tmg cac hoat dong ngan hang
dién tir va nguoc lai, giup nang cao kha ning cung cap cac san pham va dich vu ngan hang
dién tir moQt cach an toan va hiéu qua.

Cdc Nguyén tic Quan tri Rii ro trong Ngan hang Pién tir dugc dé cap trong Béo cdo nay
khong phai 1 nhimg yéu cu bét buc hodc duoc coi 1 “thong 18 t6t nhdt” ma chi 1a hudng
dAn nham ning cao an toan va hi¢u qua trong hoat dong ngan hang dién tu. Uy ban cho réng
viéc dua ra cac yéu cau quan tri rui ro chi tiét trong linh vuc ngan hang dién tur co the gay
phan tac dung vi cac y€u cau nay s€ nhanh chong tré nén 101 thoi vi tbe d6 thay ddi vé cong
nghé¢ va sang kién dich vu khach hang. Do d6, cac nguyén tic dé cap trong bao cao nay chi
thé hién nhimng ky vong trong cong tac giam sat d6i voi muc tiéu giam sat tong thé ngan hang
nhim dam bao su an toan va hiéu qua cua hé thong tai chinh hon Ia cac qui dinh chat ché.

Uy ban co quan diém ring nhiing giam sat ky vong can dugc chinh sira va ap dung dbi voi
kénh cung cap dich ngan hang dién tir nhung khong khac biét vé can ban so voi nhiing giam
sat ky vong dang ap dung d6i véi cac hoat dong ngan hang cung cap cac qua kénh khac. Do
d6, cac nguyén tac trinh bay dudi day phan 16n bat ngudn va dugc stra doi tir cac nguyén tic
giam sat da duge Uy ban hodc cac co quan gidm sat ngan hang qudc gia trinh bay trong nhiéu
nam. Trong mot s6 phan, vi du vé quan Iy quan hé thué ngoai, kiém soat an ninh, quan 1y rai
ro phap 1y va uy tin, tinh chat va pham vi cta kénh cung cip 1a mang Internet cho thay sy can
thiét phai c6 nhitng nguyén tic cu thé hon nhiing gi da dugc trinh bay tir trudc dén nay.
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Uy ban nhan thay ngén hang s& can xay dung cac qui trinh quén tri rai ro phu hop véi mirc do
chiu dung rti ro cu thé cta timg ngan hang, co cdu tic nghiép va vin héa quan tri cong ty
ciing nhu viéc tuén thii véi nhitng yéu cau va chinh sach quan tri rili ro ciia cac co quan giam
sat ngan hang tai (cac) qudc gia. Ngoai ra, nhiéu thong 1& quan tri rui ro trong ngan hang
dién tir trong Béo c4o nay tuy hién tai dang 1a nhiing thong 1¢ t6t nht nhung ciing khong phai
1a tong thé hodc tiéu chuin vi nhiéu bién phap kiém soat an ninh hodc cac k¥ thudt quan tri
rii ro khac tiép tuc thay doi nhanh chéng nham theo kip su thay ddi cong nghé va cac ung
dung kinh doanh méi.

Bao cao nay khong tap trung vao viéc dua ra cac giai phap ky thuat cu thé dé giai quyét cac
rui ro cu thé hoac dé ra cac tiéu chuan ky thuat ddi voi ngan hang dién tur. Khi céng ngh¢ phat
trién thi cac van dé k¥ thuat s& duogc ngan hang va cac to chuce lién tyc ty giai quyét. Ngoai ra,
khi nganh céng nghiép ngén hang tiép tuc giai quyet cac van dé ky thuat trong ngan hang
dién tir bao gom cac thach thirc v€ an ninh thi nhiéu sang klen va giai phap quan Iy rui ro tiét
kiém chi phi s& xuét hién. Céc giai phap nay ciing giai quyét cac van d¢ lién quan dén sy khac
nhau vé qui mé, mirc do phuc tap va van hoa quan tri rui ro va cac qui dinh vé luat phap va
qui ché 4p dung tai cac qudc gia trong viéc quan 1y hoat dong ngan hang,

Vi vay, Uy ban cho rang viéc ap dung phwong thiic “ap dung chung cho moi d6i tuong” trong
van dé quan trj rai ro ngan hang dién tur la khong phu hop va Uy ban ciing khuyén khich viéc
trao doi cac thong 1& tot nhat va cac tiéu chuan dé giai quyét cac khia canh rui ro khac cua
kénh chuyén giao ngan hang dién tir. D& quan triét tu tuong giam sat ndy, cic nguyén tic
quan tri rai ro va cac thong 18 tot nhat dugc dé cap trong Bdo cao nay dugc coi la nhimg cong
cu phuc vu cho cac co quan giam sat qudc gia va duoc trién khai c6 chinh stra nham thé hién
cac yéu cau gidm sat cu thé cua qudc gia trong trudng hop can thiét va hd tro nang cao sy an
toan va hiéu qua trong viéc trién khai va hoat dong ngan hang dién tir.

Uy ban nhén thdy muc do chiu dung rdi ro cta timg ngan hang 13 khic nhau va can co
phuong thirc kiém ché rui ro phu hop d6i voi qui md cua nghiép vu ngan hang dién tir, muc
do6 i ro hién tai, va sy san sang va kha nang cua ngén hang trong viéc quan tri rui ro. Nhimg
su khéc biét ciing cho thay cac nguyén tac quan tri rui ro dugc dé cap trong Bao cdo nay la du
linh hoat dé ngan hang tai nhiéu quoc gia co thé trién khai. Cac co quan giam sat qudc gia s&
danh gia muc dg rui ro lién quan den cac hoat dong ngan hang dién tr hién hitu tai mdt ngan
hang cu the va xac dinh liéu co cdu quan tri ri ro cia ngan hang co6 thé dap tng duogc cac
nguyén tic quan tri rii ro ddi v6i ngan hang dién tir hay khong va néu ¢ thi & mirc do nao.

I1. Cac Nguyén tic Quan tri Rii ro trong Ngan hang Pién tir

Céc nguyén tic quan trj rii ro dé cap trong Béo cao nay duge chia 1am 2 phan va cé sy lién
két v6i nhau voi cac nhom van d€. Tuy nhi€n, cac nguyén tac nay khong duoc sap xeép theo
murc do quan trong. Vi mirc d¢ quan trong s€ co thé thay doi theo thot gian, do do, t6t nhat la

chi dé cap dén cac van dé chung va tranh viéc vu tién cic nguyén tic ndy so voi nguyén tic
khac.
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A. Giam sat ciia Hoi dong Quan tri va Ban (téng) giam doc® (Nguyén tic 1-3):

1. Giam sat quan tri hi¢u qua ddi véi cac hoat dong ngan hang dién tur.
2. Xay dung mdt qui trinh kiém soat an ninh téng thé.
3. Qui trinh giam sat quan tri va tudn thi tong thé dbi véi cac quan hé thué ngoai

va sy phu thudc vao céac bén thir ba khac.
B. Kiém soat An ninh (Nguyén tic 4-10):
4. Chung thuc khach hang st dung dich vu ngan hang dién tu.

5. Khéng khudce tir va trach nhiém giai trinh d6i voi cac giao dich ngan hang
dién tu.

6. Céc bién phap dam bao phan cong nhiém vu phu hop.

7. Bién phép kiém soat chimg thuc phii hop trong hé thong, co s¢ dir liéu va tmg
dung.

8. Toan ven dir liéu cua céc giao dich, hd so va thong tin.

0. Xay dung céc tap tin dit liéu bang chimg phuc vu cho kiém tra doc 1ap d6i voi

cac giao dich ngan hang dién tu.
10.  Bdo mat cac thong tin quan trong cua ngan hang.
C. Quin tri Rii ro Phap Iy va Riii ro Uy tin (Nguyén tic 11-14):
11. Cong b thong tin phit hop ddi voi cac dich vu ngan hang dién tu.
12. Su riéng tu cuia thong tin khach hang.

13. Nang luc, duy trinh kinh doanh va k,é' hoach du phong nham dam bao hoat
dong lién tuc cua cac dich vu va h¢ thong ngan hang dién tu.

14. Ké hoach xir 1y tinh hudng.

MG&i van dé néu trén dugc thao luan cu the hon trong cic phan sau vi cac van dé nay lién quan
dén ngan hang dién tr va cac nguyén tic quan tri rui ro twong tmg can phai duoc ngan hang

¥ Vin ban nay dé cap dén mot co cdu quan 1y bao gb6m hoi dong quan trj va ban (tong) giam doc Uy ban Basel
nhan thirc ring c6 nhimng khéc biét dang ké trong khudn khé lap phap va giam sat gilta cac quoc gia lién quan
dén chire ning nhiém vu cua hoi dong quan tri va ban (tong) giam déc. O mot sb quoc gia, hoi dong quan tri ¢
chtrc nang chinh, néu khong muon noi 1a duy nhét, trong viéc gidm sat co quan didu hanh (ban tong giam dbe,
ban (tong) giam dbc) dé bao dam co quan ndy hoan thanh nhiém vu cua minh. Vi ly do ndy, trong mét sO truong
hop hoi dong quan tri con duge goi 1a hoi dong giam sat. Pidu nay c6 nghia 1 hoi dong khong co chirc ning
diéu hanh. O cac qudc gia khac, hoi dong c6 tham quyén rong hon trong viée xay dung khuon khd chung cho
quan 1y ngan hang. Do nhiing khac biét nay ma thuat ngir “hoi dong quan tri” va “ban (tong) giam doc” dugc sir
dung trong vin ban nay khong phai dé phan biét gitra cac chii thé phap 1y ma dé phan biét hai chic ning ra
quyét dinh trong ngan hang.
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xem xét giai quyét. Trong trudong hop can thiét, cac thong 1¢ tot nhat dugce d& cap trong phan
phu luc kém theo c6 thé duoc coi 13 nhitng phuong thirc hiéu qua nhiam d6i pho véi cac rui ro
nay.

A. Giam sat ciia Hoi dong Quan tri va Ban (tong) giam déc (Nguyén tic 1-3)

Hoi dong Quan tri va Ban (tong) giam doc chiu trach nhiém xay dung chién Iugc kinh doanh
cua ngan hang. Mot chién luoc rd rang can dugc quyét dinh xem liéu Hoi dong Quan tri co
mong muén cung cap dich vu giao dich ngan hang dién tir hay khong trudce khi bat dau cung
cap cac dich vu d6. Cuy thé 1a Hoi ddng Quan tri can dam bao rang ké hoach ngan hang dién
tor dugc tich hop chét ch voi cac muc dich chién luoc, c6 phan tich rui ro ddi véi cac hoat
dong ngan hang dién tir dugc dé xuét, bién phap han che rui ro phu hop va xay dung qua
trinh theo dbi ddi voi cac rai ro da duge xac dinh va can danh gia lién tuc két qua cua cac
hoat d6ng ngan hang dién tir so v6i cac muc dich va két qua kinh doanh ctia ngan hang.

Ngoai ra, Hoi dong Quan tri va Ban (t6ng) giam dbc can dam béao rang cac khia canh lién
quan dén tac nghiép va rii ro an ninh ctia ngan hang trong chién Iugc kinh doanh ngan hang
dién tir dd duoc can nhic va giai quyét phu hop. Viéc cung cp cac dich vu tai chinh trén
mang Internet ¢6 thé lam thay ddi to 16n va/hodc ting cac rui ro ddi v6i cac nghiép vu ngan
hang truyén thong (c6 nghia 1a rai ro chién luoc, rii ro uy tin, rii ro tic nghiép, rui ro tin
dung va rii ro thanh khoan). Do d6 can trién khai cac budc nham dam bao rang cac qui trinh
hién tai trong quan tri rui ro, kiém soat an ninh, tinh tuan thu va giam sat ddi voi cac quan hé
thué ngoai da dugc danh gia va chinh stra phu hop phuc vu cho dich vu ngan hang dién tu.

Nguyén tic 1: Hpi dong Qudn tri va Ban (téng) gidm déc can xdy dung co ché giam sat
higu qud déi véi cdc riii ro lién quan dén cdc hoat dpng ngin hang dién tir, bao gom viéc
xdy dung cdc co ché trach nhiém gidi trinh, chinh sach va bi¢n phdp kiém sodt qudn Iy riii
ro.

Viéc dé cao canh giac trong giam sat 1a can thiét trong co ché kiém soat ndi bo hi¢u qua dbi
v6i cac hoat dong ngan hang dién tir. Ngoai cac tinh chat dic biét cua kénh cung cap dich vu
la mang Internet da duoc thao luan trong phan Gidi thiéu, cac van dé sau lién quan dén ngan
hang dién tir c6 thé s& 1a thach thirc to 16n ddi voi cac qui trinh quan tri riii ro truyén thong:

o C(Cac yeu t6 chinh cua kénh cung cap dich vu (mang Internet va cac cong nghé lién
quan) nam ngoai sy kiém soét tryc tiép ciia ngan hang.

e Mang Internet ho trg cho kénh cung cap dich vu hién dién tai cac qudc gia véi cac qui
dinh phap ly khac nhau, bao gom c4 nhiing dich vu hién ngan hang khong cung cap
tai tru so.

e Sy phirc tap ctia cac van dé lién quan dén ngan hang dién ttr va diéu nay lién quan dén
cac khai niém va thut ngir ky thuat chuyén nganh mic d6 cao va da phan 13 ndm
ngoai su hiéu biét truyén thong ciia Hoi dong Quan tri va Ban (tong) giam déc.

V6i cac tinh chat ddc thu cua ngan hang dién tir, cic du an ngan hang dién tir méi c6 kha
ning tic dong khong nhé dén mirc d6 chiu dung rui ro cua ngan hang va Hoi dong Quan tri
va Ban (tong) giam ddc can danh gia chién lugc ciia ngan hang bang viéc phan tich lgi/hai va
phan tich chién lugc phu hop. Néu khong danh gia chién lugce phi hop ngay tir dau va lién
tuc danh gia qua trinh thyc hién so véi ké hoach thi ngan hang s€ chiu rui ro trong viéc danh
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gié sai l¢éch chi phi va/hodc danh giad quéa cao kha nang bu dap cta cac sang kién ngan hang
dién tur.

Ngoai ra, Hoi dong Quan trj va Ban (tong) giam déc can dam bao rang ngan hang s& khong
trién khai nghiép vu kinh doanh ngan hang dién tir méi hodc ap dung cac cong nghé méi khi
chua c6 kinh nghiém can thiét nhdm gidm sat quan tri rti ro mot cach day du. Kinh nghiém
quéan 1y va trinh d¢ cua nhan vién phai twong ximg véi tinh chat va mic do phirc tap ciia cac
{mg dung ngan hang dién tir ciing cac cong nghé co lién quan. Viée co du trinh d6 13 can thiét
cho du hé théng va dich vu ngan hang dién tr duoc ndi bo quan ly hay thué bén thir ba. Qui
trinh giam sat cua Ban (téng) giam dbc can phai nang dong nham can thiép chinh xac va hiéu
qué vao bat ky van dé gi quan trong trong hé thong ngan hang dién tir hodc truong hop xay ra
d6t nhap an ninh. Rui ro uy tin & mutc d6 cao hon trong nghiép vu ngan hang dién tir cho thiy
su can thiét phai canh giac theo ddi kha ning hoat dong cua hé thong, sy hai long cua khach
hang ciing nhu phai ¢6 co ché bao cao giai quyét tinh hudng cho Hoi dong Quan trji va Ban
(tong) giam ddc.

Cudi cung, Hoi dong Quan tri va Ban (tong) giam dbc can dam bao rang cac qui trinh quan tri
rui ro dbi v6i cac hoat dong ngan hang dién tir duoc tich hop vao phuong thirc quan tri rui ro
tong thé cua ngan hang. Cac chinh sach va qui trinh quan tri rii ro ciia ngan hang can duoc
danh gia nhim dam bao c6 kha ning giai quyét cac rii ro méi nay sinh tir cac hoat dong ngan
hang dién tur hién nay hodc trong tuong lai. Cac budce bd sung trong giam sat quan tri rui ro
ma Hoi dong Quan tri va Ban (tdng) giam dbc nén can nhic xem xét bao gdm:

e Xay dung mutrc d6 chdp nhan rui ro cu thé doi voi nghiép vu ngan hang dién tir cta
ngan hang.

e Xay dung co ché bao céo va phan cong quyén han bao gdm cac thi tuc béo céo theo
cap bac trong trudng hop xtr 1y tinh hudng c6 anh huong dén su an toan, hiéu qua va
uy tin ctia ngan hang (c6 nghia 1a viéc xAm nhap hé thdng, vi pham an ninh cua nhén
vién va bat ky viéc st dung sai muc dich nghiém trong nao ddi voi cac thiét bi may
tinh)’.

e Xuly bat ky yéu t6 rui ro dic trung nao lién quan dén viéc dam bao an ninh, toan ven
va san sang cua cac dich vu va san pham ngan hang dién tir va yéu ciu cac ddi tuong
bén th&r ba ma ngan hang thué cung cip hé théng hoic tng dung quan trong phai c6
cac bién phap xu ly tuong tu.

e Pam bao phai tién hanh phén tich rui ro va tuan tha  phu hop trude khi ngén hang trién
khai céc hoat dong nghiép vu ngan hang dién tir qudc té.

Mang Internet hd tro rat nhiéu cho kha ning cung cdp dich vu va san pham cta mot ngin
hang trong ving lanh thd khong gi(’yi han vé dia ly gitra cac qudc gia. Néu hoat dong ngén
hang dién tr vugt pham vi bién gidi nay dugce trién khai ma khong duogc cap phép bang vin
ban cu thé tai ' quoc gia chu nha" thi ngan hang cang chiu nguy co rui ro v€ phap ly, qui dinh
va rti ro qudc gia do co sy khac biét 16n gitra cac hé thong luat phap lién quan dén viéc cap
phép hoat dong, giam sat ngan hang va cac qui dinh bao vé khach hang. Vi can phéi tranh
viéc khong tuan thu ludt va qui dinh tai mot quéc gia nude ngoai ciing nhu cin phai quan tri

? Ngoai cac yéu cau vé bao cdo ndi bg, thu tuc bao cao tinh hudng ciing can dé cap dén su can thiét phai bao cdo
cho co quan gidm sat ngan hang.
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cac yéu to rui ro qudc gia c6 lién quan nén cac ngan hang trién khai nghiép vu ngan hang
dién tir qubc té can phai tim hiéu k¥ céc rui ro trude khi trién khai va quan 1y c¢6 hiéu qua cac
nghiép vu nay'’.

Duya vao qui mo va muc do phuc tap ctua cac hoat dong ngan hang dién tr ma qui mo va co
céu cac chuong trinh quan tri rui ro s& khac nhau gitta cac t6 chirc ngan hang. Cac ngudn luc
can thlet dé theo ddi dich vu ngan hang dién tur can phai tuong ximg vdi chirc nang giao dich
va tAm quan trong ctia cac hé thong, kha ning bi thuong ton cua cac hé thdng va sy nhay cam
clia cac thong tin dugc luu chuyén.

Nguyén tic 2: Hpi dong Qudn tri va Ban (tong) gidm doc can dinh gid va chdp thudn cdc
linh vuc then chét trong qui trinh kiém sodt an ninh ciia ngin hang.

Hoi dong Quan tri va Ban (tong) giam dbc can giam sat viée xdy dung va duy tri lién tuc mot
co s ha tang kiém soat an ninh nham bao vé cho cac hé thong va dir liéu ngan hang dién tur
dbi voi cac nguy co xudt phét tir bén trong va bén ngoai. Piéu nay bao gdm viéc xdy dung
cac diac quyén cap phép phu hop, kiém soat truy cap 16gic va truy cap & muc vat 1y, va co sé
ha tng an ninh pht hop nham duy tri cac gi6i han hop 1y va han ché déi voi cac hoat dong
cua nguoi st dung ndi bd va bén ngoai.

Béo v¢ tai san cua ngan hang 1a mdt trong cac trach nhiém dugc giao cia Hoi dong Quan tri
va la mot trong nhitng trach nhiém co ban cta Ban (téng) giam dbc. Tuy nhién, day 1a mot
nhiém vu ¢ nhiéu thach thirc trong moi trudng ngan hang dién tir thay ddi nhanh chong vi
cac rui ro an ninh phirc tap gin lién vé6i viée hoat dong trén mang cong cong Internet va sir
dung céc cong nghé luon d6i moi.

Pé c6 _nhing bién phap kiém soat an ninh phu hop d6i voi cac hoat dong ngan hang dién tu,
Hoi dong Quan tri va Ban (téng) giam déc can dam bao rang ngan hang c6 mot qui trinh an
ninh tong thé, bao gdm cac chinh sach va thu tuc, d6i phé véi cac nguy co an ninh tiém tang
xudt phat tir bén trong hodc bén ngoai trén co sd ngin chin va xir Iy cac tinh hudng xay ra.
Céc yéu t6 quan trong ctia mot qui trinh an ninh ngén hang dién tir hiéu qua bao gom:

e Phan cong trach nhiém ro rang cho giam doc/nhan vién trong viéc gidm sat vi¢c xay
dung va duy tri cac chinh sach an ninh cong ty''

e (o bién phap kiém soat pht hop cu thé nham ngan chan truy cap tri phép ¢ muc vat
1y vao méi trudng may tinh.

e (o bién phap kiém soat 16gic va qui trinh theo ddi phi hop'® nhim ngin chan truy
cap trai phép tir ndi b hodc bén ngoai vao cac ing dung va co so dit liéu ngan hang
dién tr.

12 Pé biét thém chi tiét, tham khao tai liéu ciia Uy ban Basel vé Giam sat Ngan hang, Quén tri va Giam Sét cac
Hoat dong Ngan hang Dién tir vugt pham vi bién giodi, thang 7 nam 2003.

" Trach nhiém nay thong thuong khong phai 14 mot phan trong chirc ning kiém toan, chirc ning nay c6 trach
nhiém dam bao rang chirc nang giam sat rii ro dugc thyc hién mdt cach co6 hi€u qua.

2 Bao gorn céc quyén va dic quyeén truy cap duoc kiém soat ciing nhu viée theo di lién tuc cac ¢b ging tham
nhép hé thong.

1 Bao gdm nhén vién, nha thau va nhiing ddi tugng c6 quyén truy cap thong qua quan hé thué ngoai.
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e Thuong xuyén danh gia va kiém tra cac bi¢n phap va kiém soat an ninh bao gom viéc
lién tuc theo doi sy phat trién ctia nganh cong nghi€p an ninh hién tai, cai dit nang
cap phan mém, ban sira 151 phi hop va cac bién phap can thiét khac'*

Phu luc I d& cap b6 sung mot sd cac thong 1¢ tot nhat giap dam bao an ninh cho ngan hang
dién tr.

Nguyén tic 3: Héi dong Qudn tri va Ban (tong) giam doc can xdy dung mot qui trinh
gidm sdt va danh gid tudn thii lién tuc va tong thé nham qudn Iy cdc méi quan hé thué
ngodi ciia ngdn hang va vigc phu thujc vao bén thir ba khdc trong viéc hé tro dich vu
ngdn hang dién ti.

Viéc ngay cang phu thudc vao cac dbi tac va nha cung cip dich vu 1a bén thi ba dé thyc hién
cac chirc nang ngan hang dién tr quan trong s¢ lam giam kha nang kiém soat truc tiép cia
Ban (tong) giam dbc ngan hang. Do d6, can c6 mot qui trinh tong thé nham quéan 1y cac rai ro
lién quan dén viéc thué ngoai va su phu thudc vao cac bén thir ba khac. Qui trinh nay bao
gém cac hoat dong cua ddi tac va cac nha cung cép dich vu 1a bén thir ba, bao gém ca viéc
thué thau phu ddi véi cac hoat dong thué ngoai c6 kha ning tic dong 16n dén ngan hang.

Truge day, viéc thué ngoai thuong chi gioi han dbi véi mot nha cung cap dich vu don 1¢ ddi
v6i mdt chuc nang cu the Tuy nhién, trong nhitng nim gan day, quan hé thué ngoai cua ngan
hang da tang 1én ca vé qui mé lan muc do phuc tap vi Iy do truc tiép lién quan dén su phat
trién vé cong nghé thong tin va sy xuat hién ciia nghiép vu ngén hang dién tir. Ngoai sy phirc
tap thi c6 moét thuc té 1a cac dich vu ngan hang di¢n tor dugc thué ngoai co thé duoc thau phu
1a cac nha cung cép dich vu khac dam nhéan va/hodc dugce thyc hién ¢ nudc ngoai. Hon nira,
vi cac img dung va dich vu ngén hang dién tir da phat trlen o muc do cao v€ mat cong ngh¢
va da trd nén quan trong vé mat chién luge nén mot s6 chirc ning hoat dong cua nghiép vu
ngan hang dién tr s€ phu thudc vao mot s6 it ban hang hoat dong chuyén biét va cung cap
dich vu 1a bén thr ba. Nhitng van dé nay c6 thé dan téi viéc tap trung nhiéu rii ro hon va can
c6 sy quan tAm cta timg ngan hang ciing nhu dbi vai toan hé thong.

Ngoai ra, cac yéu t6 nay cling cho thdy su can thlet phai danh gia téng thé va lién tuc cac
quan hé thué ngoai va sy phu thudc bén ngoai, bao gdm nhing nguy co rui ro tiém an dbi véi
ngan hang va kha nang giam sat quan tri rui ro 15 Viéc giam sat cia Hoi dong Quan trj va
Ban (tong) giam dbe ddi v0i cac quan hé thué ngoai va phu thudc vao bén thir ba can déc biét
chu trong nhdm dam bao rang:

e Ngéan hang hiéu 1 céc rui ro lién quan dén viéc ky két hop dong thué ngoai hodc hop
dong doi tac trong cac h¢ thong va ing dung ngan hang dién tu.

'* Bao gdm céc bién phap theo ddi hoat dong hé thong, ghi nhan cac ¢ ging tham nhap va bao céo vé su kién
dot nhép an ninh nghiém trong

13 Viéc danh gia nhu vay can tinh dén muc do kiém soat dugc bén thir ba thyc hién. Trong nhiéu truong hop,
mot c6 dong chinh trong mét cong ty lién doanh thyc hién kiém soat nhiéu hon so véi quan h¢ hop ddng véi
mot nha cung cép dich vu. Tuy nhién, trong su khac bi¢t ¢ trén thi khong nén hiéu 1am rang viéc kiém soat cua
¢ dong ddi voi cong ty lién doanh hodc ddi tac 1a du, dic biét trong trudng hop cong nghé va dich vu can thiét
dé thuc hién kinh doanh dwoc ¢ dong nho hon cung cép. Su khac biét nhu vay chi hitu dung khi 1ap luén ring
viéc danh gia can phai dugc thuc hién dbi v6i timg trudng hop cu thé.
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e Danh gia tinh tudn tha phi hop vé trinh do va kha ning tai chinh cta bat ky nha cung
cap dich vu hodc dbi tic nao la bén thir ba trude khi ky két bat ky hop dong nao lién
quan dén dich vu ngin hang dién tu.

e Van dé trach nhiém giai trinh theo hop dong cia tit ca cc bén d6i v6i van dé thué
ngoa‘li16 hodc quan h¢ dbi tac phai dugc xac dinh 10 rang. Vi dy, trach nhiém trong
viéc cung cdp va tiép nhan thong tin tir nha cung cip dich vu can phai dugc xac dinh
r0 rang.

e Tat ca cac hé thong va hoat dong ngan hang di¢n tor duoc thué ngoai phai tuan theo
cac chinh sach vé quan tri rii ro, an ninh va tinh riéng tu dép tng tiéu chuén cia
chinh ngan hang.

e Cén thyc hién kiém toan ndi bd va/hodc bén ngoai doc 1ap ddi véi cac hoat dong thué
ngoai it nhat ciing theo dung qui dinh nhu néi bd ty thuc hién.

e (6 ké hoach dy phong phu hop ddi voi cac hoat ddng ngan hang dién tir dwoc thué
ngoai.

Phu luc II dé cap bo sung mot sd thong 18 tot nhat ddi v6i viée quan 1y cac hé thdng ngin
hang dién tir dugc thué ngoai va sy phu thude vao bén thur ba.

B.  Kiém soat An ninh (Nguyén tic 4-10)
Trong khi Hoi dong Quan tri co trach nhiém dam bao xay dung cac qui trinh kiém soat an
ninh phu hop doi véi nghiép vu ngan hang dién tir thi ndi dung cua cac qui trinh nay cén c6
su quan tadm dac biét cua Ban (tong) giam doc vi thach thirc v€ an ninh ngay cang tang trong
nghiép vu ngan hang dién tir'”. Nhitng van dé sau can dugc xac dinh rd:

e Xac thuc

e Khong khudc tir

e Toan ven dir li¢u va giao dich

e Phan cong nhiém vu

e Kiém soét cip phép

e Duy tri tap tin luu giit bang ching phuc vu danh gia doc lap

e Bao mat thong tin quan trong cia ngan hang

'® Bao gdm ca cac nha thau phy
7vi du, khi Hoi dong Quan tri phy thudc vao nha cung cap dich vu ngan hang dién tir 1a bén thir ba thi can dam

bao rang nha cung cap da giai quyét cac van d& mot cach hop Iy hodc it nhét thi ciing dap Gmg cac tiéu chuén cua
riéng ngén hang.
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Nguyén tic 4: Ngan hang cdn trién khai nhitng bién phdp can thiét dé chirng thy’cw danh
tinh va cap phép cho khdach hang thuc hién giao dich qua mang Internet.

Trong nghiép vu ngan hang can phai xac nhin rang su lién hé, giao dich hoic yéu ciu truy
cap cu thé 1a hop 18. Do d6, ngan hang can sir dung cac bién phap dang tin cdy dé xac minh
danh tinh va cip phép cho khach hang méi ciing nhu chimg thyc danh tinh va cap phép cho
khach hang cii ¢6 nhu ciu thuc hién giao dich dién tu.

Xac thyc khach hang trong qua trinh truy gdc tai khoan 1a van dé quan trong trong viéc giam
rii ro mat cip danh tinh, str dung tai khoan gian l4n va rta tién. Viéc ngan hang khong co6 kha
nang chimg thuc khach hang mét cach hi¢u qua co thé dan to1 truong hop db6i tuong bat hop
phap co thé truy cap tai khoan ngan hang dién tir va cudi ciing gy ra ton that vé tai chinh va
uy tin do gian 1an, ro ri thong tin mat hodc hanh dong pham tdi.

Viéc x@y dung va chimg thyc danh tinh ca nhén cling nhu cap phép truy cap vao hé thong
ngan hang trong moi truong mo hoan toan c6 tinh chét dién tir co thé 1a mot nhiém vu kho
khan. Viéc cap phép cho nguoi sir dung hop phap c6 bi lam sai léch bang viéc su dung mot
s6 k¥ thuét goi 1a “tAn cong lira dao""® Tin tic truc tuyén ciing c6 thé gianh quyén kiém soat
phién giao dich ciia mot ca nhan di dugc xac nhan 1 hop phap bang viéc str dung ky thuat
"danh hoi"*" va thyuc hién cac hoat dong c6 tinh chat pha hoai hodc t0i pham. Ngoai ra, cac
qui trinh kiém soat ching thuc c¢6 thé bj vo hiéu hoa bing viée thay dbi trong co so dit liéu
chung thuc.

Do vay, diéu quan trong 13 ngan hang can c6 chinh sach va thu tuc chinh thirc dé xac dinh cac
phuong thirc phu hop nham dam bao rang ngan hang xac thyc mot cach day du danh tinh va
cap phep xac nhén ca nhan, dai ly hoac hé thong bang cach sur dung cac bién phap duy nhat
va neu thuc té cho phép thi vo hi¢u hoa tat ca cac ddi tuong hodc hé thong khong duoc cap
phép**. Ngén hang c6 thé cung cap cho ching ta mét s6 phuong thire chimg thye nhu mé s6
nhén dang cé nhan (PIN) mat khau, thé thong minh, cac phuong phap chung thyc sinh tric
hoc va ky thut s6*°. Cac phuong phap nay cé thé sir dung mét hodc nhidu yéu t (co nghia 1a

18 Khai niém ching thuc duogc sir dung trong Bao cdo nay 1a cac ky thudt, thu tuc va qui trinh dugce sir dung dé
kiém ching danh tinh va cap phép cho khach hang. Xac dinh danh tinh 1a cac thu tyc, k¥ thuat va qui trinh dugc
sir dung dé xac dinh danh tinh khach hang khi mo tai khoan. Cap phép 1a cac thu tuc, k¥ thudt va qui trinh dwoc
sir dung dé xac dinh ring mot khach hang hodc mot nhan vién c6 thim quyén hop phap duge truy cap vao tai
khoan ctia ngan hang hodc ¢ quyén thyc hién cac giao dich trén tai khoan do.

19, Tan cong lira d4o 1a viéc mao danh mot khach hang hop phép bang viéce sir dung s6 tai khoan, mat khau, ma
s0 nhan dién ca nhan (PIN) va/hodc dia chi thu dién ti.

2 Panh hoi 1a mot thiét bi co kha néng nghe trom trong qua trinh giao dich trén h¢ théng vién thong, thu giir
mat khau va dir liéu dang luu chuyén.

I Hé théng bao gdm trang chu cua ngén hang.

2 He théng phai dam bao dang giao dich v6i mét ca nhan, dai Iy hoac hé théng da dugc ching thyc va phai ¢o
mot co s& dir liéu chung thyc hoat dong hi€u qua.

» Mot ngan hang co thé phat hanh mot gidy chimg nhan s sir dung co s¢ ha tang khoa cong khai (PKI) cho

khach hang nhim dam bao an ninh cho giao dich v6i ngan hang. Gidy chimg s va co s6 ha ting khoa cong khai
dugc thao luan cu thé hon trong Nguyén tic 5.
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su dung ca hai cong ngh¢ 1a mat khéu va sinh tric hoc?* dé chung thuc). Phuong phéap ching
thue st dung nhiéu yéu t6 néi chung c6 mirc d6 bao mat cao hon.

Ngan hang can xac dinh phuong thirc ching thuc can sir dung dua trén viée danh gia rui ro
cua Ban (téng) giam d6c ngan hang xut phat tir hé théng ngan hang dién tu ndi chung hodc
tir cac tiéu cAu phan khac. Viéc phén tich rui ro nay can danh gia kha nang giao dich® cua h¢
thdng ngan hang dién tir (c6 nghia 1 chuyén tién, thanh toan hoéa don, truy nguyén ngudn goc
khoan vay, hop nhat tai khoan v.v), mirc d6 nhay cam va gia tri cua dit liéu ngén hang dién tu
dang dugc luu trit va mic d6 dé sir dung ciia phuong phap chimg thuc dbi véi khach hang.

Céc qui trinh x4c dinh danh tinh va ching thyc khach hang tinh vi trong méi truong hé thong
giao dich vuot pham vi bién gi6i 1a dic biét quan trong trong bdi canh c6 thém khoé khin nay
sinh tir cac giao dich dién tir giita cac khach hang nim ngoai pham vi bién gidi, bao gdm mirc
dd rui ro cao hon trong viéc xac dinh danh tinh va mirc d6 kho khan cao hon trong viéc kiém
tra mirc d9 tin cay ddi véi khach hang tiém ning.

Trong qué trinh thay ddi cta cac _phuong phap chimg thuc, ngén hang dugc khuyén khich
theo ddi va ap dung cac thong 1¢ tt nhét trong linh vic ndy nham dam bao rang:

e Co so dir liéu ching thuc cap phép truy cép vao tai khoan ngén hang dién tir cho
khach hang hodc cac hé théng nhay cam phai dugc bao vé chdng lai gia mao va bi
thay d6i. Bat ky su gia mao nao nhu vy can phai dugc phat hién va c6 bang chimg
kiém soat ghi lai.

e Ngoai ra, viéc x0a bo hodc thay ddi ddi tuong, dai Iy hodc hé thong trong co s¢ dir
lidu ching thyuc can phai duoc cip phép diy di béi mot ngudn duoc ching thuc?

e Can c6 cac bién phap phu hop nham kiém soat két ndi hé thong ngan hang dién tir dé
lam sao cac bén thir ba khong thé thay doi cac khach hang hién thoi.

e Cac phién giao dich ngan hang dién tir duoc chimg thuc van an toan trong toan bd
thoi gian ctia phién giao dich hodc trong truong hop co6 sai s6t an ninh trong phién
lam viéc thi can yéu cau chirng thuc lai.

Nguyén tic 5: Ngan hang can sir dung cdc phwong phdp chieng thuce giao dich nham ning
cao khda nang khong khwdoc tir va xdy dung cdc bién phap gidi trinh doi voi cdac giao dich
ngdn hang dién tir.

Khéng khude tir bao gdm viée tao ra bang ching goc hodc chuyen giao thong tin dién tur dé
bao vé nguoi gui trong truong hop bi nguoi nhén co tinh tur chéi da tiép nhan dir liéu hodc
bao vé ngudi nhan trong trudng hop bi nguoi giri ¢b tinh tir chdi khong giri dit liéu. Rui ro

24 Cong nghé sinh tric hoc 1a viée danh gia tu dong dac diém hanh vi hodc sinh 1y hoc dugc sir dung dé xac dinh
va/hodc dé ching thye mot ddi tugng. Cac hinh thirc cong ngh¢ sinh tric hoc bao gé)m viéc quét khuon mat, van
tay, méng mit, trong mit, ban tay, chit ky, giong ndi va tbe do st dung ban phim. Hé théng nhén dang sinh tric
hoc 1a mot phwong phép ching thuc rat hiéu qua, nhung trién khai phirc tap hon so v6i cac phuong thirc nhan
dang/chiing thuc khac.

% Céc bién phap chimg thyuc hiéu qua cling lam giam rui ro khong khude tir, trong d6 mot ngudi sir dung hop
phép sau d6 tir choi viéc minh da thye hién mét giao dich nao dé (tham khao Nguyén tac 5).

26 Trong mét s6 truong hop, ngudn duge chimg thyuc ¢ thé 1a mot ngudn dién tir.
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ctia khude tir giao dich von da 1a mot van dé trong céc giao dich thong thuong nhu thé tin
dung hodc cac giao dich ching khoan. Tuy nhién, rui ro nay trong dich vu ngan hang dién tur
cang tro nén tram trong hon vi nhiing khé khin trong viéc chung thyuce khang dinh danh tinh
va quyén han cua cac bén trong giao dich, kha ning thay ddi hoic bat coc cac giao dich dién
tir va kha ning nhitng nguoi sir dung dich vu ngan hang dién tir tuyén bd rang nhimg giao
dich d6 da bi thay d6i nham muc dich gian 14n.

Dé giai quyét van dé nay, ngan hang can trién khai phu hop véi tinh chét va loai hinh giao
dich ngan hang dién tir & dam bao rang:

e Hg théng ngan hang dién tir duwoc thiét ké nham giam murc do ngudi sir dung duoc cap
phép thuc hién céc giao dich khong cé y dinh thuc hién va khach hang hicu 18 cac rui
ro lién quan dén bat ky giao dich nao ho thyc hién.

e Tat ca cac bén tham gia giao dich déu duoc chimg thuc dugc sit dung va can duy tri
kiém soat do1 vdi kénh giao tiép da duoc chung thuec.

e Dir liéu giao dich tai chinh can dugc bao vé chdng lai thay ddi va can phat hién bat ky
su thay doi nao xay ra.

T6 chirc ngén hang di bat dau sir dung cac ky thuat khac nhau nham thiét ké co ché khong
khudc tir va dam bao tinh chit bao mat va toan ven cua cic giao dich ngan hang dién tir nhu
chimg nhan sb sir dung co so ha ting khoa cong khai (PKI)*’. Mot ngén hang co thé phat
hanh mot chimg nhén s6 cho mot khach hang hodc mot ddi tac dé cho phép duy nhat ho co
thé dugc nhan dang/chng thyc va giam rui ro khong khude tir trong thuc hién giao dich.
Mic dau tai mot s6 qudc gia, mot sd van ban phap 1y da qui dinh quyén cua khach hang trong
viée tir chéi thuc hién giao dich nhung tai mot so qudc gia khac thi luat 1¢ da dugc thong qua
trong d6 qui dinh rang chit ky dién tir 13 c6 hiéu luc phap 1y. Khi cong nghé tiép tuc phat trién
thi cac k¥ thuat nhu vay ngay cang ¢6 xu huéng duoc chip nhan rong rai hon.

Nguyén tic 6: Ngin hang can dam bdo c6 nhitng bi¢n phap phu hop trong viéc phin cong
nhiém vu mgt cach hop ly trong hé thong ngdan hang dién tw, co so dir li¢u va vwng dung.

Phan cong nhiém vu la bién phap kiém soat ndi bd co ban duge thiét ké nham giam rudi ro
gian 1an trong qui trinh tic nghiép va hé théng ciing nhu dam bao rang cac giao dich va tai
san cua cong ty duge xac nhan, luu hd so va bao vé mot cach phu hop. Viée phan cong nhiém
vu la quan trong nham dam bao tinh chinh x4c va toan ven cua dit liéu va duoc st dung ngan
nglra mot d6i tuong c6 hanh dong gian 1an. Néu nhiém vu d dwoc phan cong phu hop thi
gian 1an chi ¢6 thé xay ra thong qua cau két thong dong.

7 Trong co s6 ha ting khoa cong khai (PKI), mdi bén s& co mot cip khoéa ca nhan/cong khai. Khoa ca nhan
duogc gilt bi mat chi danh cho mét nguoi st dung. Tét ca cac bén déu sir dung khoa cong khai. Khoa ca nhan tao
ra mot chir ky dién tir trén tai liéu va cap khoa nay duogc thiét ké dé thong diép duge mi hoa bang khoa c nhan
chi co thé doc dugc khi sir dung khoa con lai. Mot ngan hang c6 thé dong vai tro 1a mot co quan cap ching nhan
(CA) hodc dya vao mét bén thir ba co thé tin tuong dé cap gléy chimg nhan s cho dbi tuong hodc mot thye thé.
Tuy nhién, néu mot ngan hang chi dua vao gidy chirmg nhan s6 do bén thir ba cép thi ngan hang ciing can phai
xé4c nhan rang co quan d6, khi cap gidy chimg nhén 1a da st dung ky thuat chimg thyc v6i mire d6 tuong ty ma
ngan hang da sir dung dé chung thuc d6i twong d6. Han ché cta hé thong ching thuc str dung khoa cong khai
nay chu yéu 1a mirc 6 phirc tap hon khi trién khai.
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Dich vu ngén hang dién tir c6 thé s& lam diéu chinh phwong thirc phan cong trach nhiém dugc
thuc hién va duy tri vi cac giao dich dugc thyc hi¢n trén h¢ théng dién tr ma tai d6 danh tinh
c6 thé bi che ddu hodc gia mao. Ngoai ra, trong nhiéu truong hop, cac chirc ning tac nghiép
va giao dich ngay cang tr¢ nén c6 dong va tich hop trong cac ing dung ngén hang dién tu.
Do d6, nhitng bién phéap kiém soét truyén thong dé duy tri sw phan cong trach nhiém can phai
dugc danh gia lai va ap dung dé dam bao duy tri mic do kiém soat phu hop. Vi truy cap vao
cac co s¢ dir liéu c6 mirc do bao mat kém ngay cang tré nén dé dang hon tir cac hé thong ndi
bd va bén ngoai nén can phai c6 tha tuc nhan dang va cip phép chit ché, an toan va kién trac
hiéu qua ddi v6i cac qui trinh xtr 1y thang theo ludng va c6 cac tap tin luu giir bang ching
phuc vu kiém tra doc lap.

Nhirng thong 1¢ chung duoc str dung dé xay dung va duy tri phan cong nhiém vu trong moi
trrong ngan hang dién tr bao gom:

e Can thiét ké cac qui trinh giao dich va hé théng nhim dam bao rang khong nhan vién
hodc nha cung cap dich vu dugc thué ngoai nao co6 thé nhap, cap phép va hoan tat mot
giao dich.

e Can duy tri sy tach biét giita cac bd phan sir dung dit liéu tinh (bao gdm ndi dung
trang web) va bd phan chiu trach nhi¢m xac thyc tinh toan ven cua dir li€u.

e Can thtr nghiém céc hé thong ngan hang dién tir &¢ dam bao rang khong thé bo qua
viéc phan cong nhi¢ém vu.

e Can duy tri viéc phin cong nhiém vu gitta cac hé thong phat trién va quan 1y ngan
hang dién ti?®

Nguyén tic 7: Ngan hang can diam bdo can kiém sodt cip phép phit hop va diic quyén truy
cdp trong hé thong, co so dii liéu va vrng dung ngan hang dién tir.

Pé duy tri viéc phén cong trach nhiém, ngén hang can kiém soat chat ch& viéc cap phép va
dic quyén truy cép. Viéc khong c6 bién phap kiém soét cap phép phu hop c6 thé gitip cho d6i
tugng thay d6i quyén han, lam cho viéc phan cong trach nhiém mat tac dung va co thé truy
cap vao h¢ thong, co s¢ dit lidu hodc ing dung ngan hang dién tr ma dbi twong d6 khong co
quyén han truy cap.

Trong hé théng ngan hang dién tir, quyén cip phép va truy cap dugc thuc hién tap trung hoic
phan tan trong mot ngan hang va thudng duoc luu trit trong co sé dit liéu. Do do, diéu quan
trong 1a phai bao vé cac co sd dir liéu nay khong bi thay doi hodc pha hong, phuc vu cho viée
kiém soat cap phép hiéu qua.

Phu lyc IIT d& cip mot sé thong 1¢ tét nhat nham gitip xay dung cac bién phap kiém soat phu
hop doi véi quyen cap phép va truy cdp vao hé thong, co sé dir li€u va ing dung ngan hang
dién tr.

Nguyén tic 8: Ngdn hang can dam bdo c6 cdc bi¢n phdp phit hop nham bdo vé tinh toan
ven cua cdc giao dich, ho so va thong tin ngdn hang dién tir.

** Hodc can co cac bién phap kiém ché thay thé.
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Toan ven dir liéu 1a su dam bao rﬁng cac thong tin dang luu chuyén hodc luu trit khong bi
thay d6i ma khong dugc phép. Su that bai trong duy tri tinh toan ven dir li¢u trong cac giao
dich, ho so va thong tin s& gay ra ton thit tai chinh cho ngén hang ciing nhu giy ra rui ro vé
uy tin va phép ly.

Tinh chat cua qui trinh xur ly thang theo ludng trong ngan hang dién tir c6 thé gay kho khan
trong viéc som phat hién ra 16i 1ap trinh hodc cac hoat dong gian 1an. Do do, diéu quan trong
1a ngan hang can trién khai xtr 1y thing theo ludng thé nao dé dam bao an toan va hiéu qua
cling nhu dam béo tinh toan ven cua dir li¢u.

Vi ngéan hang dién to dugc giao dich trén mang cong cong, do do, cac giao dich c6 nguy co bi
pha huy dit liéu, gian 1an va thay d6i hd so. Do d6, ngan hang can dam bao c6 cac bién phap
phil hop dé dam bao tinh chinh xéac, day dii va tin cdy cua cac giao dich ngan hang dién tir, ho
so va thong tin dugc luu chuyén qua mang Internet, co so dit liéu tai chd hodc ndi bo cua
ngan hang, hodc duoc luu chuyén/luu trit tai nha cung cap dich vu bén thtr ba thay mit ngan
hang®. Cac thong 1é chung dugc sir dung dé duy tri toan ven dit liéu trong mdi truong ngan
hang dién tir bao gom:

¢ Giao dich ngan hang dién tu can dugce thuc hién lam sao dé khong bi thay doi trong
toan b qui trinh xtr ly.

e HO so ngan hang dién t cAn dugc luu tri¥, truy cdp va sira ddi thé nao dé khong bi
thay doi.

e Qui trinh giao dich ngén hang dién tir va luu giit hd so can duoc thiét ké bao vé nhu
the nao d€ co the phat hién ra céac thay doi bat hop phap.

e Can c6 chinh sach kiém soat thay d6i pht hop, bao gdm qui trinh theo ddi va kiém tra
nham bdo v€ chong lai bat ky thay doi nao trong h¢ thong ngan hang dién tir co tac
dong vo tinh hay hitu y dén cac bién phap kiém soat mirc dd tin cay cua dir lidu.

e Bt ky viéc thay doi nao lién quan dén cac giao dich hodc hd so ngan hang dién tir can
bi phat hién trong qué trinh thuc hién chirc nang xtr Iy giao dich, theo ddi va luu gitr
hd so.

Nguyén tic 9: Ngén hang can dam bdo phdi lwu giiv ddy dii tgp tin lwu giiv bang chirng
phuc vu danh gia doc lap doi voi tit cd cac giao dich ngdn hang dién tir.

Viéc sir dung mang Internet dé cung cap céac dich vu tai chinh cang gy nhiéu kh6 khin trong
viéc ap dung va thuc thi kiém soat ndi bo va duy tri ddy du cac tap tin luu giir bang ching
phuc vu danh gia doc 1ap néu cac bién phap nay khong dugc ap dung trong moi truong ngan
hang dién tr. Ngan hang khong chi giap kho khin trong van dé phai c6 nhitng bién phap kiém
soat ndi by hiru hi¢u trong moi trudong ty dong hda cao ma con lién quan dén viéc 1am sao céc
bién phép kiém soat d6 co thé duoc kiém toan doc 1ap, dic biét trong cac tinh hubng va tng
dung ngan hang dién tr quan trong.

* Ngan hang can dam bao hé thong luu giir ho so duoc thiét ké va cai it phi hop cho phép khoi phuc céc ho so
nay trong truong hop bi thay doi hodc pha huy.
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Mbi truong kiém soat ndi bd clia ngan hang c6 thé bi suy yeu néu khong c6 kha nang duy tri
day du cac tap tin luu giwr bang chung phuc vu klem toan ddi v6i cac hoat dong ngan hang
dién tir. Didu nay 1 do hau hét, néu khong phai 1a tat ca cac ho so va bang chtng hd trg cho
giao dich dién tu déu & dang dién tu. bé quyet dinh duoc viéc luu trir day du cac tap tin luu
giit bang chimg phuc vu kiém toan, cc loai hinh giao dich ngan hang dién tir sau day can
duoc xem xét:

e Viéc md, sira d6i va dong tai khoan ciia mot khach hang.

e Batky giao dich ndo c6 hau qua vé tai chinh.

e Bt ky viéc cap phép nao cho mot khach hang vuot han mic.

e Bt ky viéc cap quyén, sira d6i hodc rat quyén truy cap hé thong.

Phu lyc IV d& cap mot sé thong 18 tot nhat nham gitip dam bao ring can luu trit bang ching
o rang phuc vu kiém toan doi véi cac giao dich ngan hang dién tu.

Nguyén tic 10: Ngan hang cin cé bi¢n phdp phit hop trong viéc bdo toan tinh bdo mt ciia
thong tin ngdn hang dién tir quan trong. Cdc bi¢n phap si dung dé bdo toan tinh bio mit
cdn twong xveng véi mirc d¢ nhay cam cia cdc théng tin dwoc lieu chuyén va/hodc lieu triv
tai cdc co so dir liéu.

Bao mat 1a viéc dam bao rang thong tin quan trong van giit duoc tinh riéng tu d6i v6i ngan
hang va khéng bi dbi tuong bat hop phap lam 16 hoic s dung Viéc su dung sai muc dich
hodc cong bd dir lidu bat hop phap sé& gdy rui ro phap ly va rui ro uy tin cho ngén hang. Dich
vu ngén hang dién tir da tao thém nhiéu kho khan vé an ninh cho ngan hang vi diéu nay da
lam ting nguy co rai ro vé dit liéu khi duoc luu chuyen trén mang cong cong hodc luu trir tai
co so dit liéu co thé bi truy cap boi nguoi hodc d6i tuong bat hop phéap hodc str dung theo
cach ma khach hang cung cép thong tin khéng mong mudn. Ngoai ra, viéc st dung nhiéu
dich vu ctia nha cung cap cang lam ting rui ro bi 1§ thong tin cho bén thur ba.

Dé giai quyét cac van dé kho khan trong viéc dam bao tinh bao mat vé théng tin ngan hang
dién tir quan trong, ngan hang can dam bao rang:
e Chi c6 ngudi, dai Iy hodc hé théng c6 thim quyén va dugc cip phép day du méi co
thé truy cép vao tat ca hd so hodc dit li¢u biao mat ciia ngan hang.

e Tat ca dir li¢u bao mat cia ngan hang dugc luu gilr va bao vé€ mot cach an toan chong
lai viéc ti€p can va stra doi bat hop phép trong quaé trinh luu chuyén trén h¢ thong ndi

b, hé thong riéng hoic cong cong.

e Tiéu chuan, bién phap kiém soat st dung va bao vé dir lidu ctia ngan hang can phai
duoc ap dung khi bén thir ba truy cap vao dir li¢u thong qua quan hé thué ngoai.

e Tét ca moi truy cép vao hé théng dfr liéu han ché truy cap déu phai dugc ghi lai va co
bién phap kiém soat d€ dam bao rang cac tap tin ghi lai thong tin truy cép khong bi
thay doi.

C. Quin tri Rai to Phap 1y va Riii ro Uy tin (Nguyén tic 11-14)

23



Luéat phap va qui ché lién quan dén bao vé khach hang va tinh riéng tu 1a khac nhau giita cac
qudc gia. Tuy nhién, ngan hang noéi chung c6 trach nhiém rd rang trong viéc cung cip cho
khach hang mot mtrc do bao vé phu hop lién quan dén viéc cong bd thong tin, bao v¢ dir licu
khach hang va cung cip dich vu lién tuc twong dwong véi mic d6 ma khach hang sir dung
cac dich vu ngan hang qua kénh cung cdp dich vu ngin hang truyén théng.

Nguyén tic 11: Ngin hang can dim bdo cung cip day du thong tin trén trang chu dé cho
phép cdc khich hang tiém ning c6 dii thong tin dé két lugn vé danh tinh va trang thdi
phdp Iy ciia ngan hang trwéc khi tién hanh giao dich ngéin hang dién tit.

Nham giam thleu rui ro phap 1y va rui ro uy tin li€n quan dén cac hoat dong ngén hang dién
tur duge cung cép trong va ngoai nudc, ngén hang can dam bao cung cap day di thong tin trén
trang chii & cho phép khach hang c6 du thong tin két luan vé danh tinh va trang thai phéap 1y
ctia ngén hang trude khi tién hanh giao dich ngan hang dién tir..

Vi du vé thong tin ma ngan hang c6 thé cung cap trén trang chii bao gom:
e Tén ciia ngan hang va dia chi ctia hoi s& (va van phong tai dia phuong néu can thiét).

e Danh tinh cta (cc) co quan gidm sat ngan hang chinh, chiu trach nhi€ém gidm sat hoi
s& ngan hang.

e Lam thé nao khach hang c6 thé lién hé véi trung tim dich vu khach hang cua ngan
hang vé van dé dich vy, khi€u nai, nghi ng¢ str dung tai khodn sai muc dich, v.v.

e Lam thé nao khach hang c6 thé truy cdp va st dung chuong trinh thanh tra hodc cac
chuong trinh khiéu nai.

e Lam thé nao khach hang co6 thé truy cap thong tin vé dén bu qubc gia dang ap dung
hodc bao dam tién gui va murc do bado vé ma ho dugc hudng (hodc cac duong dan dén
trang web cung cap cac thong tin do).

e Thong tin cin thiét khac hodc thong tin budc phai dang tai theo qui dinh phap luat™

Nguyén tic 12: Ngén hang can c6 bién phdp dam bdo tudn thi qui dinh cia ludt phap vé
tinh riéng tw ciia khdch hang, theo dé ngin hang cung cép cdc dich vu va sin phim ngan
hang dién tir.

Duy tri su riéng tu cua thong tin khiach hang 1a mdt trach nhi€ém quan trong cuia ngan hang.
Viéc tiét 16 sai myc dich hodc khong duoc phép vé dir lidu bao mat cua khach hang s& gay ra
rii ro vé phap Iy va uy tin d6i voi ngan hang. Nham giai quyet cac Van dé lién quan t6i viéc
béao toan sy riéng tu vé thong tin khach hang, ngan hang can dam bao rang:

e Chinh sach va tiéu chuan ciia ngan hang vé su riéng tu ctia khach hang 1a dua trén va
tuan thu tat ca cac qui dinh vé su riéng tu va luat phap ap dung tai quoc gia ma ngan
hang dang cung cap dich vu va san pham ngan hang di¢n tu.

3% Vi dy, ngan hang khong mudn cung cip thong tin vé qudc gia ma tai d6 ngén hang c6 y dinh cung cép dich vu
ngan hang dién tr hoac nguoc lai, thong tin vé quoc gia ma ngan hang khong muon cung cap dich vu do.
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e Khach hang biét vé chinh sach riéng tu cua ngan hang va cac van d¢ lién quan dén
riéng tu khac trong vi¢c st dung cac dich vu va san pham ngan hang dién tur.

e Khach hang c6 thé tor chbi (“gach bo”) khong cho phép ngén hang chia s¢ v6i bén thir
ba vi cac muc dich tiép thi d6i v6i bat ky thong tin nao lién quan dén nhu cau c4 nhan,
linh vuc quan tam, tinh hinh tai chinh hoac hoat dong ngan hang cua khach hang.

o Khong duogc sir dung dir li¢u khach hang cho cac muc dich khéc trir phi dugc phép
hodc ngoai cac muc dich ma khach hang cho phép sir dung®'

e Bén thir ba can phai dap ung cac tiéu chudn ciia ngan hang vé dir liéu khach hang khi
truy cap du liéu khach hang thong qua cac quan hé thué ngoai.

Phuy luc V mé ta mot sd thong 1¢ tot nhat gitip duy tri sy riéng tu ctia thong tin khach hang st
dung dich vu ngan hang dién tu.

Nguyén tic 13: Ngan hang cdn cé néing luc phit hop, qui trinh {cé' hoach dw phong va duy
tri kinh doanh giup dam bdo sw hoat dong lién tuc cua hé thong va dich vu ngdin hang
dién tii.

Pé bao vé ngan hang trudc cac rui ro kinh doanh, rui ro phap 1y va rui ro uy tin, dich vu ngén
hang dién tr can duge cung cip trén co sO nhat quan va kip thoi theo ky vong cua khach
hang. Pé thyc hién duoc dicu nay, ngan hang can 6 kha nang cung cap dich vu ngan hang
dién tir cho ngudi str dung dau cudi tir ngudn so cap (c6 nghia 13 cac ung dung va hé théng
trong ndi bo ngan hang) hoac ngudn thir cap (co nghia 1a cac tmg dung va hé thong ciia nha
cung cap dich vu). Viéc duy tri hoat dong lién tuc cling phy thudc vao kha nang cua cac hé
thong du phong nham phong tranh cic cudc tan cong tir chéi dich vu hodc cac su kién khac
dan t&i viée gian doan kinh doanh.

Vén dé duy tri kha nang hoat dong lién tuc cua hé thong va tmg dung ngan hang dién tir co
thé 14 to 16n trong truong hop c¢6 nhu cau giao dich cao, dic biét trong cac giai doan cao
diém. Ngoai ra, ky vong ¢ mirc dd cao cua khach hang lién quan t6i thoi gian chu ky xur ly
giao dich ngin va kha ning cung cap dich vu lién tuc (24 X 7) ciing nang tam quan trong ctia
cong tac xay dung ké hoach du phong, kha niang hoat dong lién tuc va ké hoach duy tri kinh
doanh. Dé cung cap cac dich vu ngan hang dién tir mot cach lién tuc theo ding ky vong clia
khach hang, ngan hang can dam bao rang:

e Phan tich ning lyc hé thong ngan hang dién tir hién tai va kha ning nang cip trong
tuong lai dya trén sy thay doi tong thé trén thi truong va ty 1€ khach hang dy kién
chip nhén sir dung dich vu va san phdm ngén hang dién tu?

3! Tai mét s6 qudc gia, luat phap va qui dinh khong bat budc ngan hang phai c6 sy dong y cta khach hang trong
viéc st dung dir liu ctia ho cho muyc dich néi bg. Tuy nhién, ludt cod thé bude ngan hang cho khach hang lya
chon quyén tir chdi cho phép ngan hang chia s¢ thong tin d6 véi bén thir ba hodc bén phdi thuge. Tai cac quoc
gia khac, ngan hang c6 quyén khong cho ngan hang sir dung cac thong tin ciia ho cho muc dich ngi by hodc bén
ngoai.

32 Cén lién tuc danh gia ning lyc hién tai va tuong lai cua hé thdng cung cip dich vu ngan hang dién tir quan
trong.
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e Xay dung kha nang xu 1y giao dich ngén hang dién tur du kién, kiém tra trong truong
hop chiu suc ép va can danh gia dinh ky.

e (6 ké hoach du phong va duy tri kinh doanh hop ly d6i voi cac hé thong cung cép va
xtr ly ngan hang dién tr quan trong va duoc kiém tra thuong xuyén.

Phu luc VI dé cap mot sd thong 1€ tot nhat lién quan dén niang luc, ké hoach du phong va duy
tri kinh doanh.

Nguyén tic 14: Ngdn hang cin xdy dung cdc ké hoach xir Iy tinh huong phit hop nham
qudn Iy, ngan chdn va giam thiéu cdc vin dé Xdy ra tir cdc sw kién bét ngo, bao gom cac
cudc tin cong tiv bén trong va bén ngoadi cé thé lam dnh hwéng dén kha ning cung cip hé
théong va dich vu ngin hang dién tit.

Co ché xir Iy tinh hudng hiéu qua 13 quan trong trong viéc giam thiéu rii ro tac nghiép, rii ro
phap 1y va rui ro uy tin nay sinh tir cac su kién bat ngo nhu cac cuge tan cong tir bén trong va
bén ngoai cod the lam anh huong dén viéc cung cap hé théng va dich vu ngan hang dién tu.
Ngan hang can xdy dung cac ké hoach xur 1y tinh huong pht hop bao gdm cac chién luogc
truyén thong nham dam bao duy tri kinh doanh, kiém soét rii ro uy tin va han ché trach
nhiém lién quan dén viéc gian doan dich vu ngan hang di¢n tir, bao gobm ca céc van dé xuét
phat tir cac hé thdng va nghiép vu da thué ngoai.

Nham dam bao dbi pho vai cac su kién bit thuong xdy ra, ngan hang can xay dung:

e K& hoach xir Iy tinh huéng nham giai quyét viéc phuc hdi cac hé thong va dich vu
ngan hang dién tu trong moi tinh hudng, nghiép vu kinh doanh va dia diém dia 1y.
Bao cao phén tich tinh hudng can tinh t6i kha ning xay ra rui ro va tac dong toi ngan
hang. Hé thong ngan hang dién tr do bén thir ba cung cap dich vu nhan trién khai 1a
mdt phan khong thé tach roi ciia cac ké hoach nay.

e Co ché xac dinh mot sy kién hoic khung hoang ngay khi xdy ra, danh gia mirc dg va
kiém soat riii ro uy tin c6 lién quan dén bat ky sy gian doan dich vu nao™’.

e Mot chién lugc truyén thong nham giai quyét hop 1y cac van dé vé thi trudng bén
ngoai va bio gidi co thé ndy sinh trong truong hop dot nhap an ninh, tan cong tryc
tuyén va/hodc truc trac trong h¢ thong ngan hang dién tur.

e MGJ{t qui trinh canh bao 10 rang cho co quan ludt phap phu hop trong truong hop bi dot
nhdp an ninh hodc gian doan dich vu.

e Nhém xu ly tinh hudng c6 thim quyén hoat dong trong truong hop khan cap va duogc
dao tao day du trong vi€c phat hién tinh hubng /hé thong xir 1y va hiéu rd tam quan
trong cuia cac két qua co lién quan.

e Mot chudi ménh 1énh rd rang 4p dung cho ca cac hoat dong ndi bo va thué ngoai,
nham dam bao trién khai hanh dong khan truong doi vdi tinh chat quan trong cua sy

33 Theo d3i bd phan hd tro ky thuat va cac hoat dong hd trg khach hang va viéc dénh gi4 thuong xuyén viéc khiéu
nai ctia khach hang c6 the gitip xéac dinh cac 10 hong bang vigc phat hién thong tin va béo cdo thong qua cac bién
phép kieém soat an ninh da dugc thiét 1ap va cac hoat ddng dot nhap thuc te.
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kién. Ngoai ra, can xay dung céc tha tuc lién hé ndi bo va vdi cac cap quan ly va bao
gdm viéc thong bao cho Hoi dong Quan trj trong trudng hop can thiét.

Mot qui trinh ddm bao tat ca cac bén co lién quan, bao gdm khach hang tai ngan hang,
dbi tac va khu vyc truyén thong duoc thong bao kip thoi trong truong hop cé sy gian
doan dich vu ngan hang dién tir co tinh chat nghiém trong va cic hoat dong phuc hoi
kinh doanh.

Mot qui trinh thu thap va bao quan bang ching phap 1y phuc vu cho viéc danh gia
phan tich sau khi xay ra bat ky su kién nao lién quan dén ngan hang dién tir cling nhu
gitip khoi t6 nhiing ké tan cong.
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Phu luc I

THONG LE KIEM SOAT AN NINH HIEU QUA TRONG NGAN HANG PIEN TU

1. Can xay dung va duy tri mac d6 an ninh va cac dic quyén cap phép dic biét phan bd
cho tit ca nguoi sir dung trong hé thong va g dung ngan hang dién tir, bao gém tat
ca cac khach hang, nguoi sir dung trong noi b ngan hang va cac nha cung cép dich
vu thué ngoai. Céc bién phap kiém soat truy cap hop 1y ciing can duoc thiét ké dé hd
trg viéc phan cong nhiém vu phu hop

2. Dir liéu va hé théng ngan hang dién tu can duogc phan loai tuy theo mirc d§ nhay cam,
tam quan trong va dugc bao vé thich hop. Cac co ché phi hop nhu mi hoa, kiém soat
truy cap va ké hoach phuc hoi dit liéu can duoc st dung nham bao vé tit ca cac hé
thong ngan hang dién tir, may chu, co s dir liéu va cac ung dung c6 d6 nhay cam va
nguy co rui ro cao.

3. Can giam thiéu luu trit cac dir lidu nhay cam hodc c6 nguy co rui ro cao trén cac hé
thong may dé ban va may xach tay, can bao vé cac dir litu mot cach hop 1y bang ky
thuat ma hoa, kiém soat truy cap va ké hoach phuc hdi dir liéu.

4. Cén c6 cac bién phap kiém soat & muc vat 1y nhim loai trir truy cip bat hop phap™
vao tat ca cac h¢ thong, may chu, co sé dit li¢u va tmg dung ngan hang dién tir quan
trong.

5. Can ap dung cac ky thuat phu hop nham loai trir cac mdi de doa tir bén ngoai ddi voi

cac hé théng ngan hang dién tir, bao gdm viéc sir dung:

e Phin mém quét virus tai tit ca cac diém truy cip vao hé théng quan trong (v.d
may chu truy cép tr xa, may chu proxy thu dién tir) va trén tirng h¢ thong may dé
ban.

e Phan mém phat hién dot nhap va cac cong cu danh gid an ninh khac nham dinh ky
kiém tra tham do mang, may chua va tuong Iira nham phat hi¢n cac yéu diém
va/hodc vi pham céc chinh sach va kiém soat an ninh.

e Kiém tra xam nhdp cac hé thong ndi bo va bén ngoai.

6. Can ap dung qui trinh danh gid an ninh chat ché doi véi tat ca cac can bd cong nhan
vién va cac nha cung cap dich vu dang ndm gilr cac vi tri nhay cam.

3% C4c dinh nghia v& an ninh va cac tiéu chuin chét lugng va viéc phu thudc vao chuong trinh xac thuc co6 thé do
ngan hang tu xdy dung hodc xdy dung tiéu chuin (c6 nghia la trong nganh cong nghiép ngan hang quic gia
néng cao va duy tri mirc d¢ an ninh cua cac hoat dong ngén hang). Cac ngén hang cling c6 thé lya chon xay
dung quyén truy cp theo phuong thic tp trung hodc phén tan. Vi du, ¢6 thé chi c6 duy nhat mot bd phan cép
phép chiu trach nhiém trao quyen truy cép cho cac dbi tuong, nhdm hodc chire nang trong mot ngén hang, hoac
¢6 thé c6 mot sb by phan cap phép duge thanh 1ap nham giai quyét cic nhu cau da dang trong cac nghiép vu
kinh doanh chu yéu.

33 Piéu nay bao gdbm cac bién phap kiém soat bao vé chdng lai truy cép bat hop phép cua cac nhom dbi tuong

bén ngoai nhu khach véng lai, nha thau hodc k¥ thuat vién c6 thé tiép can nhitng khu vyce 1am viéc mic du ho
khong truc tiép lién quan dén dich vu ngan hang dién tir.
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Phu luc II

THONG LE TOT NHAT TRONG QUAN LY THUE NGOAI DICH VU VA HE
THONG NGAN HANG PIEN TU

1. Céc ngan hang can ap dung cac qui trinh phu hop trong viéc danh gia quyét dinh thué
ngoai dich vy va hé thong ngan hang dién tir.

e Ban (tong) giam dbc ngan hang can xac dinh rd muc tiéu chién lugc, 10i ich va chi
phi lién quan dén cac hop dong thué ngoai dich vu ngan hang dién tir v6i bén thir
ba.

o Quyet dinh thué ngoai mot chirc nang hoac dich vu ngén hang dién tr quan trong
can nhat quan véi cac chién luge kinh doanh cta ngan hang va dya trén nhu cau
kinh doanh dugc xac dinh 1o rang va viéc nhan thuc duoc céc rui ro cu thé nay
sinh tir viéc thué ngoai.

e Tit ca cac bo phan trong ngan hang co lién quan can hiéu phuong thirc ma (cic)
nha cung cap dich vu s€ ho trg chién lugc phat trién dich vu ngan hang dién tir va
phu hop véi co cau hoat dong cua ngan hang.

2. Ngan hang can trién khai phan tich rai ro phtt hop va tinh tuan thi trude khi lya chon
mot nha cung cap dich vu ngan hang dién tir va luén danh gia dinh ky trong thoi gian
sau nay.

e Ngan hang can can nhac xay dung cac qui trinh danh gia dé xuat cia cac nha cung
cap dich vu ngan hang dién tir va cac ti€u chi nham lua chon gitra cac dé xuat do.

e Sau khi da x4ac dinh dugc mot nha cung cép dich vy, ngan hang can tién hanh
danh gia tinh tuan tha phu hop, bao gdm viéc danh gia rui ro lién quan dén tiém
lwc tai chinh, uy tin, chinh sach va bién phap kiém soat quan tri rili ro va kha ning
thuc hién nghia vy ctia nha cung cép dich vu.

e Sau d6, ngan hang can thuong xuyén theo ddi va, khi can thiét,*® thuc hién danh
gi4 tinh tuan thu ddi véi kha nang ciia nha cung cap dich vu trong viéc thuc hién
dich vu va cac nghia vu quan tri rui ro ¢6 lién quan trong toan b thoi gian ky hop
dong.

e Ngan hang can dam bao c6 di ngudn luc phi hop nhu da cam két trong viée giam
sat viéc thué ngoai ho trg cho ngan hang dién tu.

e Trach nhiém trong viéc giam sat cac hgp dong ngan hang dién tu thué ngoai can
dugc phan bo rd rang.

3¢ Viéc danh gia lién tyc tinh tuén thu can duya trén tinh chét cta cac hoat dong thué ngoai va muc d6 cua h¢
thong cling nhu céc thay doi veé quan tri rii ro theo tirng thoi ky, bao gom ca viéc nha cung cap dich vu ky két
bat ky hop dong phu nao khac.
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e Ngén hang can chuan bi mét chién luoc rat lui phtt hgp nham quan tri rii ro trong
truong hop can phai cham dut quan hé thué ngoai.

3. Ngan hang can ap dung cac qui trinh phu hop nhim dam bao tinh chat hop ly cua cac
hop ddng lién quan dén ngén hang dién tur. Cac hop dong lién quan dén thué ngoai
cac hoat dong ngan hang dién tir can giai quyét, vi du nhu sau’’:

e Trach nhiém theo hop ddng ciia cac bén lién quan ciing nhu trach nhiém ra quyét
dinh, bao gom bat ky hop dong thau phu nao khac doi véi bat ky dich vu cu thé
nao cling phai dugc xac dinh 1o rang.

e Trach nhiém cung cip thong tin va nhan thong tin tir nha cung cép dich vu phai
dugc xac dinh r6 rang. Thong tin do nha cung cap dich vu cung cap phai kip thoi
va day du dé ngan hang c6 thé danh gia mic do dich vu va rui ro. Can phai xéac
dinh r6 phuong thirc va qui trinh théng bao cho ngan hang vé gian doan dich vu,
dot nhap an ninh va cac sy kién khac dan téi rii ro nghiém trong cho ngan hang.

e Cic diéu khoan giai quyét cu thé van dé bao hiém, quyén sé hitu dir liéu luu trix
tai cic may chi hodc co s¢ dit liéu ciia nha cung cép dich vu va quyén cta ngan
hang trong viéc phuc hoi cac dir liéu d6 trong truong hop hét han hoic cham dirt
hop ddng can phai duoc qui dinh 13 rang.

e Can qui dinh kha ning thuc hién ky vong trong cac trudong hop binh thudng va du
phong.

e (Can qui dinh cac bién phap va bao hanh phu hop, vi du dugc dé cap trong cac dicu
khoan vé kiém todn nham dam bdo rang nha cung cap dich vu tuan tha cac chinh
sach cua ngan hang.

e Can c6 nhitng diéu khoan qui dinh viéc can thi¢p theo trinh ty, kip thoi va kiém
chtng trong trudng hop cung cap dich vu khong du tiéu chuén.

e Dbi v6i cac hop dong thué ngoai tai nude ngoai, can phai xdc dinh 16 s€ ap dung
luat va qui dinh ctia qudc gia nao ddi voi viée bao vé quyén riéng tu va cac bién
phép khac bao v¢ khach hang.

e Can qui dinh 1& quyen cua ngan hang trong viéc tién hanh danh gia doc lap
va/hodc kiém toan vé an ninh, kiém soat ndi bg, ké hoach duy tri kinh doanh va ké
hoach du phong.

4, Ngan hang can dam bao sé tién hanh cac dot kiém toan ndi bd va/hodc kiém toan bén
ngoai dinh ky doi véi cac hoat dong thué ngoai voi muc d¢ it nhat 1a tuong duong
nhu cac hoat dong d6 dugc ndi bo tu thuc hién3 8

37 Nhu d6i voi cac hop dong phap 1y khdc ciia ngan hang, luét su phap ly hodc phong phap ly can xem x¢ét tat ca
cac diéu khoan va dicu kién trong hop dong thué ngoai ngén hang dién tu.

¥ Néu ngan hang khong c6 bo phan kiém toan dic biét trong ndi bo thi it nhét ciing phai bd tri can bd khong

tham gia vao cong tac quan tri cac quan hé thué ngoai thuc hién vi¢c danh gia hi¢u qua trong viéc gidm sat cac
hop dong thué ngoai.

30



e Ddi v6i cac quan hé thué ngoai lién quan dén cac dich vu/img dung ngan hang
dién tr quan trong hoic phirc tap vé mat cong nghé thi ngan hang can c6 bén thi
ba c6 kinh nghiém k¥ thuat thyc hi¢n danh gia dinh ky mdt cach doc 1ap.

Ngan hang can xy dung cic ké hoach dy phong phi hop dbi véi cac hoat dong ngan
hang dién tr da duoc thué ngoai.

e Ngéan hang can xay dyng va dinh ky kiém tra ké hoach du phong cua tat ca cac hé
thong va dich vu ngan hang dién tir quan trong da thué bén thir ba.

e K& hoach du phong can giai quyét cac tinh hubng xdu nhat c6 thé xay ra nham
dam bao duy tri dich vu ngan hang di¢n tir trong truong hop gidn doan anh hudng
deén cac hoat dong da dugc thué ngoai.

e Ngan hang can xéac dinh mot nhom cong tac chiu trach nhiém quan 1y phuc hi va
danh gia tac dong tai chinh cua sy kién gidn doan cac dich vu ngan hang dién tr
da duogc thué ngoai.

Ngan hang cung cap dich vu ngan hang dién tir cho bén thit ba cin dam bao rang hoat
dong, trach nhi¢ém va nghia vu 1a rd rang d¢ doi twong duoc cung cap dich vu c6 thé
tién hanh cac danh gia tuan thu hiéu qua va giam sat thuong xuyén quan h¢ do.

e Ngan hang co trach nhiém cung cdp cho ddi twong duoc cung cdp dich vu céc

thong tin can thiét nham xac dinh, kiém soat va theo ddi bat ky rui ro nao lién
quan tdi thoa thuan dich vu ngan hang dién tu.
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Phu luc 111

THONG LE CAP PHEP HIEU QUA TRONG UNG DUNG NGAN HANG PIEN TU

Viéc cap phép cu thé va cac dic quyén truy cép can dugc thuc hién dbi voi tat ca ddi
tuong, dai ly hodc cac hé thong thuc hién cac hoat dong ngan hang di¢n tu.

Tat ca cac h¢ thong ngan hang dién tir can duoc xay dung nham dam bao rang cac h¢
thong nay lién két véi mét co so dir liéu cap phép co hiéu lyec.

Khong dai ly hodc hé thong don 1é nao co quyén thay ddi tham quyen ctua chinh ho
hoac thay ddi cac dic quyén truy cap trong mot co sé dir liéu cdp phép ngin hang
dién >

Bit ky viée b6 sung ctia mot ca nhan, dai ly hodc h¢ thdng hodc bét ky thay d6i vé dic
quyén truy cap trong co s¢ dir licu cAp phép ngan hang dién tu can duoc cap phep phu
hop boi mot ngudn duge ching thuc 1a c6 day du tham quyén can thiét va tuan tha
theo qui trinh giam sat phu hop va kip thoi va ghi lai bang chting phuc vu danh gia
doc lap.

Can xay dyng cic bién phap phu hop nhim chong lai sy thay d6i co so dit liéu cip
phép trong ngan hang dién tir. Bat ky su thay doi ndo can dugc phat hién thong qua
cac qui trinh giam sat lién tyc. Can luu giit day du tap tin luu bang chimg thé hién sy
thay d6i do.

Khong sir dung bat ky co so dir ligu cap phép ngan hang dién tir nao da bi thay doi
cho dén khi dugc thay theé béi mot co s¢ dir licu da duge kiém ching.

Can c6 cac bién phap kiém soat nham ngin ngira thay d6i ddi voi cac mic do cap
phép trong cdc phién giao dich ngan hang dién tir va can ghi lai bat ky hanh dong nao
nham thay d6i cAp phép va viéc nay can phai dugc bao céo cho Ban (tong) giam ddc.

39'Vi diéu nay co thé khong kha thi d6i voi ngudi sir dung quan tri hé thong nén can phai c6 cac bién phap kiém
soat ndi bd chat ché va sy phan cong nhiém vy nham theo ddi cac hoat ddng cua cac tai khoan ngudi sir dung

do.
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Phu luc IV

THONG LE TOT NHAT VE THEO DOI BANG CHUNG PHUC VU KIEM TOAN
TRONG HE THONG NGAN HANG PIEN TU

Can luu gilt day du cac ban ghi dbi véi tat ca cac giao dich ngén hang dién tir giup
xay dung day du bang ching phuc vu kiém toan va hd trg cho viée giai quyét cac
tranh chap.

Céc hé thong ngan hang dién tir can dugc thiét ké va cai dat lam sao dé ghi lai va duy
tri cac bang chung phéap Iy nham duy tri ki€m soat bang ching, tranh viéc gid mao va

thu thdp cac bang ching gia.

Trong trudng hop nha cung cap dich vu bén thir ba chju trach nhiém vé hé thong xir Iy
va theo doi kiém toan lién quan:

e Ngan hang cin dam bao c6 thé truy cap vao hé théng theo ddi bang chimg kiém
toan do nha cung cap dich vu duy tri.

e Cic bang ching kiém toan do nha cung cip dich vu chiu trach nhiém duy tri phai
ding ti€u chuan cua ngan hang.
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Phu luc V

THONG LE TOT NHAT GIUP DUY TRI SU'RIENG TU CUA THONG TIN KHACH
HANG SU DUNG DICH VU NGAN HANG PIEN TU

1. Céac ngan hang can sir dung cac k¥ thuat ma hoa phu hop, cac giao thirc cu thé hodc
cac bién phép kiém soat khac nham dam bdo tinh chat bao mat cac dir liu cta khach
hang st dung dich vu ngan hang dién tu.

2. Céc ngan hang can xay dung cac qui trinh va cac bién phap kiém soat phu hop nham
thuong xuyén danh gid co s¢ ha tang an ninh cua khach hang va cac giao thirc phuc
vu cho dich vu ngan hang dién tu.

3. Céc ngan hang can dam bao rang cac nha cung cap dich vu la bén thir ba ap dung cac
chinh sach vé riéng tu va bado mat twong tmg véi cac chinh sach tai ngan hang.

4. Céc ngan hang can trién khai cac budc phii hop nham thong bao vé6i cac khach hang
st dung dich vu ngéan hang dién tr vé su riéng tu va bao mat cac thong tin cua khach
hang. Cac budc nay bao gom:

e Thong bao cho khach hang vé chinh sach riéng tur cuia ngan hang, cé thé dugc
dang tai trén trang chu clia ngan hang. Viéc sir dung tir ngir rd rang va ngan gon
trong cac thong bao 1a can thiét nham dam bao cho khach hang hiéu rd vé chinh
sach riéng tur. Phan mo ta dai dong vé phap 1y, tuy ndi dung van chinh xac nhung
trong thuc té, hdu hét khach hang déu khong doc phan nay.

e Hudng dan khach hang vé su can thiét phai bao vé mat khau, ma sb nhan dang ca
nhan (PINs) va cac dir liéu cd nhan va/hoac dir liéu ngan hang.

e Cung cap cho khach hang thong tin tong quat vé van dé an ninh d6i v6i may tinh

ca nhan, bao gom cac 1gi ich khi st dung phan mém chong virus, kiém soat truy
cap may tinh va tuong Itra ca nhan doi véi cac két ndi Internet tinh.
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Phu luc VI

THONG LE TOT NHAT VE NANG LUC, LAP KE HOACH DUY TRI KINH DOANH
VA LAP KE HOACH DU PHONG TRONG NGAN HANG PIEN TU

Can xac dinh va danh gia tat ca cac dich vu va img dung ngén hang dién tu, bao gdm
nhimg tmg dung do nha cung cip dich vu 14 bén thir ba cung cip.

Can thyc hién cong tac danh gia rai ro d6i voi timg dich vu va tng dung ngan hang dién
tir quan trong, bao gdm bét ky rui ro tiém tang nao dan dén viéc gian doan kinh doanh
hodc gay ra rui ro tin dung, thi truong, thanh khoan, phap 1y, hoat dong va uy tin cua
ngan hang.

Can xdy dung cac chi tiéu hoat dong ddi véi timg dich vu va ng dung ngan hang dién
tu, va cfm theo d6i cac muc d6 dich vu dya trén cac chi tiéu nay. Can thuc hién cac bién
phap can thiét nham dam bao rang cac hé théng ngan hang dién tir co thé xur 1y duge
khéi luong giao dich it hoac nhiéu va viéc hoat dong va niang luc hé thong phai nhat
quéan v6i ky vong phat trién ngan hang dién tir trong twong lai ciia ngan hang.

Can xem xét xdy dung cac phuong thirc xir 1y Iya chon dé quan 1y cac nhu cau khi cac
hé thong ngan hang dién tr c6 dau hi¢u dat té1 mic nang luc da xac dinh.

Can xay dung cac ké hoach duy tri kinh doanh ngan hang dién tir nham giai quyét van dé
phu thudc vao cac nha cung cap dich vu la bén thir ba va bat ky su phu thudc nao tir bén
ngoai trong vi¢c can phuc hoi.

Cac ké hoach ngan hang dién tir dy phong can dua ra mot qui trinh phuc hdi hoic thay
thé kha ning xu ly ngan hang dién tu, phuc hoi thong tin ho trg giao dich va bao gom
céc bién phap can 4p dung dé khoi phuc lai cac hé thong va img dung ngan hang dién tir
quan trong trong trudng hop gian doan kinh doanh.
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