Ngày 07/06/2005, Thủ tướng Chính phủ ban hành Nghị định 74/2005/NĐ-CP về phòng chống rửa tiền áp dụng đối với các cá nhân, cơ quan, tổ chức Việt nam và nước ngoài có giao dịch hoặc cung ứng dịch vụ cho khách hàng liên quan đến tiền tệ hay tài sản khác tại Việt Nam. Đây là một Nghị định rất quan trọng tạo khuôn khổ pháp lý cho cuộc đấu tranh chống loại hình tội phạm rửa tiền, đảm bảo an ninh quốc gia cũng như những yêu cầu hội nhập quốc tế. Nghị định 74 ra đời đặt ra một trọng trách mới đối với ngành Ngân hàng Việt Nam là làm thế nào để vừa đảm bảo hiệu quả và an toàn, vừa đảm bảo uy tín của khách hàng thông qua nguyên tắc bí mật tiền gửi. Chính vì vậy, để hiểu rõ hơn về hoạt động rửa tiền cũng như các giải pháp phòng chống, bài viết này sẽ đề cập đến hai vấn đề chính: i) Phương thức, thủ đoạn rửa tiền qua ngân hàng; ii)các giải pháp và kinh nghiệm phòng chống rửa tiền qua ngân hàng. 

I.PHƯƠNG THỨC, THỦ ĐOẠN RỬA TIỀN QUA NGÂN HÀNG 

1.Khái quát về hoạt động rửa tiền 

Theo quan điểm của các nhà tội phạm học, “rửa tiền” là hoạt động mà bọn tội phạm tiến hành để che giấu nguồn gốc bất hợp pháp của những đồng tiền tội lỗi. Hoạt động rửa tiền là hành vi hợp thức hoá những khoản tiền thu được từ hoạt động tội phạm. Mục đích của hoạt động rửa tiền là tạo ra một khoảng cách xa nhất giữa tài sản bất hợp pháp và chủ sở hữu những tài sản đó. Hình thức biểu hiện lợi nhuận có được ban đầu thông thường là “ tiền”, nhưng sau các giai đoạn chuyển đổi để hợp pháp hoá “tiền” đã có các hình thức biểu hiện khác như: Ngân phiếu, thẻ tín dụng, bất động sản... Nhìn chung các hình thức biểu hiện lợi nhuận của hoạt động rửa tiền bao gồm những lợi ích kinh tế của hoạt động rửa tiền mang lại được quy là “sản phẩm của tội phạm” (Theo Công ước Strasbong 1990 của Hội đồng Châu Âu) 

Đối tượng hoạt động rửa tiền bao gồm những cá nhân và pháp nhân tham gia vào quá trình “rửa tiền” với mong muốn hợp pháp hoá tiền và tài sản có được từ hoạt động tội phạm và sử dụng tài sản đó. Chủ sở hữu những khoản tiền cần tẩy rửa bao gồm những cá nhân và tổ chức đã thực hiện các hành vi tội phạm về ma tuý, tài chính, tham nhũng, lừa đảo, mại dâm, buôn bán vũ khí... 

Hệ thống luật pháp phòng chống rửa tiền ở những nước khác nhau có những quy định khác nhau về loại tội phạm này. Có quốc gia chỉ rõ những hành vi phạm tội cụ thể như: Pháp luật Malaixia liệt kê 18 tội danh, Thái Lan 24 tội danh, Ôtxtraylia 180 tội danh,...Có quốc gia (như ở Việt Nam) không xác định rõ nguồn tiền được sinh ra từ hành vi phạm tội nào cụ thể, miễn đó là thu nhập từ hành vi phạm tội. 

Ở một số nước có hệ thống chống rửa tiền nghiêm khắc và hoàn chỉnh như Mỹ và cộng đồng Châu âu thì đối tượng hoạt động rửa tiền khá rộng. Ngoài những cá nhân, pháp nhân có hành vi rửa tiền một cách trực tiếp, nhân viên ngân hàng vô ý hay cố ý tiếp tay cho hành vi rửa tiền qua ngân hàng đều phải chịu trách nhiệm trước pháp luật. Vì vậy, luật Ngân hàng các nước này quy định: Mọi nhân viên ngân hàng khi tiếp nhận các khoản tiền gửi lớn đều phải có nghĩa vụ yêu cầu khách hàng khai báo nguồn gốc tiền, chủ sở hữu thực...phục vụ thông tin phòng chống rửa tiền. Nhân viên nào không thực hiện đầy đủ các nghĩa vụ trên, nếu phát hiện ra các khoản tiền bất hợp pháp, cơ quan pháp luật hoàn toàn có thể truy tố họ về một trong các tội rửa tiền vì mất cảnh giác, không thực hiện nghĩa vụ quy định cho dù họ cho rằng, họ không biết đây là tiền có nguồn gốc tội phạm và như vậy, họ cũng bị quy kết tham gia vào quá trình rửa tiền. 

2.Phương thức, thủ đoạn rửa tiền qua ngân hàng 
Nghiên cứu phương thức, thủ đoạn rửa tiền rất hữu ích đối với nhà quản lý ngân hàng, giúp nhà ngân hàng hiểu được khách hàng minh có dấu hiệu nghi vấn không để đưa ra biện pháp phòng ngừa kịp thời. Phương thức, thủ đoạn rửa tiền được nghiên cứu ở 3 góc độ: Không gian, hành vi, công đoạn rửa tiền. 

Về mặt không gian, phương thức thủ đoạn rửa tiền thể hiện dưới 5 trường hợp: 

- Trường hợp 1: Các nguồn tiền được tẩy rửa và sử dụng ngay trong nước. Đây là quá trình rửa tiền trong đó số tiền bất hợp pháp được thu, được rửa cũng như được tái đầu tư qua hệ thống tài chính của nước đó. 

- Trường hợp 2: Lượng tiền “Bẩn” có nguồn gốc trong nước, sau đó chuyển ra nước ngoài để rửa trong hệ thống tài chính khác và cuối cùng đem trở lại lưu thông trên thị trường trong nước. 

- Trường hợp 3: Tiền “bẩn” được tạo ra ở nước ngoài, được tẩy rửa ở đó hay một nước khác và cuối cùng được đầu tư cho các nước đang phát triển. 

- Trường hợp 4: Số tiền được rửa và rút ra khỏi hệ thống tài chính của một quốc gia đang phát triển để sử dụng ở nơi khác, không quay lại đầu tư cho quốc gia đó. 

- Trường hợp 5: Lượng tiền sau khi rửa được chuyển vào một quốc gia đang phát triển nhưng không phải để đầu tư mà được lưu thông tản mạn, tiêu thụ khắp nơi. 

Hành vi, phương thức, thủ đoạn rửa tiền rất phong phú đa dạng, gắn liền với khe hở trong hệ thống pháp luật mỗi nước, nhất là pháp luật hình sự, pháp luật về tài chính, ngân hàng... Từ thực tiễn phòng chống rửa tiền của nhiều nước có thể mô tả phương thức, thủ đoạn tội phạm rửa tiền qua ngân hàng như sau: 

- Rửa tiền qua các giao dịch trực tiếp bằng tiền mặt: Đây là phương thức rửa tiền truyền thống và chủ yếu của bọn tội phạm. Năm 1999, một quầy đổi tiền ở Pari đã phát hiện hành vi khả nghi của một người Pháp trong thời gian ngắn đã đổi 1,7 triệu Frăng Pháp sang Mác Đức. Kết quả điều tra cho thấy, kẻ tình nghi có quan hệ với một nhóm tội phạm buôn bán ma tuý ở Tâybannha, Đức, Pháp, và đang tìm cách đổi tiền sang Mác Đức để tiêu thụ. 

- Rửa tiền thông qua việc mua vàng, bạc, kim cương...là những tài sản gọn nhẹ, có giá trị cao, có thể mua đi bán lại ở mọi nơi, mọi thời điểm trên thế giới. Đây là phương thức rửa tiền được bọn tội phạm sử dụng nhiều nhất do cách thức đơn giản, dễ thực hiện, nhưng lại dễ bị cơ quan điều tra phát hiện. 

- Rửa tiền thông qua đầu tư vào gửi tiết kiệm, mua tín phiếu, trái phiếu: Bọn tội phạm sẽ gửi tiết kiệm vào ngân hàng hoặc mua tín phiếu, trái phiếu... làm cho đồng tiền nằm im trong một thời gian phù hợp với quy định với mỗi nước. Sau đó, người gửu tiền có thể rút ra toàn bộ gốc và lãi hoặc rút một phần, biến số tiền đó thành tiền hợp pháp. 

- Rửa tiền thông qua hệ thống ngân hàng “ngầm”: Tại một số nước, hệ thống ngân hàng hoạt động kém hiệu quả, đắt đỏ mà lại quan liêu. Do đó, trong cộng đồng những người nước ngoài tại các quốc gia này tồn tại hệ thống ngân hàng không chính thức gọi là ngân hàng “ngầm”. Hệ thống ngân hàng ngầm này hoạt động và luân chuyển tài chính như các ngân hàng chính thức nhưng với chi phí dịch vụ rẻ hơn, bí mật hơn các ngân hàng hợp pháp.Các ngân hàng ngầm có đại diện ở nhiều nước khác nhau để thực hiện dịch vụ chuyển tiền từ nước này sang nước khác hoặc từ thành phố này sang thành phố khác trong cùng một quốc gia. Sự hoạt động của ngân hàng này chủ yếu dựa trên niềm tin giữa ngân hàng và bạn hàng nên thủ tục giấy tờ gọn nhẹ. Bọn tội phạm lợi dụng nguyên tắc giữ bí mật của những ngân hàng này đã đem tiền đến gửi và yêu cầu nhận lại ở một thành phố khác. Những địa chỉ cần nhận tiền tẩy rửa thông thường là những quốc gia khao khát đầu tư tài chính nhưng ít quan tâm đến nguồn gốc đồng tiền, việc thanh toán qua ngân hàng chưa phải là yêu cầu bắt buộc và phổ biến, hệ thống pháp luật về phòng chống rửa tiền chưa nghiêm... 

Công đoạn rửa tiền được thực hiện như sau: 
- Công đoạn 1: Đưa tiền bất hợp pháp vào lưu chuyển trong hệ thống kinh tế tài chính, gọi tắt là “gài đặt”, “gửi tiền”. Đây là thao tác đầu tiên của hoạt động rửa tiền nhằm chuyển đổi các khoản tiền do phạm tội mà có sang các hình thức hợp pháp khác và đưa vào các chu trình kinh tế tài chính. Giai đoạn này được coi là khó khăn nhất đối với bọn tội phạm vì tiền và tài sản có được là bất hợp pháp và đang được cơ quan điều tra theo dõi, hơn thế nữa nhà nước và các cơ quan đặt ra nhiều quy chế để đón “lõng” bọn tội phạm rửa tiền, ví dụ như quy định lượng tiền mặt được đưa qua biên giới, được phép thanh toán, các quy định về khai báo ngân hàng. 

- Công đoạn 2: Quá trình tích tụ và quay vòng các khoản tiền sau khi chúng đã thâm nhập hệ thống tài chính, gọi tắt là “chuyển dịch”, “sắp xếp”. Trong công đoạn này, hàng ngàn thao tác nghiệp vụ được thực hiện làm cho đồng tiền chuyển dịch khắp nơi, quay vòng nhiều lần để xoá đi dấu vết tội phạm, cắt đứt một cách giả tạo mối liên hệ giữa tài sản và tổ chức tội phạm. Quốc gia nào có hệ thống luật doanh nghiệp càng thông thoáng càng dễ bị lợi dụng thông qua việc thành lập công ty ma. Ngoài ra, các giao dịch tài chính tinh vi như tham gia vào thị trường tài chính thứ cấp gắn liền với việc sử dụng công nghệ ngân hàng tiên tiến như Internet Banking cũng gây khó khăn cho hoạt động điều tra. 

- Công đoạn 3: Đầu tư hợp pháp, gọi tắt là “hoà nhập”. Đây là lúc bọn tội phạm sử dụng tiền, tài sản đã được tẩy rửa để đầu tư một cách hợp pháp vào hoạt động sản xuất kinh doanh dưới các hình thức như vốn đầu tư cho các doanh nghiệp, các khoản vay cá nhân, cổ phiếu, tín phiếu, bất động sản...Việc đầu tư vào các doanh nghiệp sản xuất kinh doanh sẽ làm gia tăng giá trị đồng tiền phạm tội, trộn lẫn đồng tiền hợp pháp và bất hợp pháp, đây cũng là công đoạn khó khăn để có thể xác định hành vi cấu thành tội phạm. 

II.GIẢI PHÁP VÀ KINH NGHIỆM PHÒNG CHỐNG RỬA TIỀN QUA HỆ THỐNG NGÂN HÀNG VIỆT NAM 

Qua nghiên cứu cho thấy, hoạt động rửa tiền qua ngân hàng của bọn tội phạm rất đa dạng, phức tạp, qua nhiều công đoạn. Vì vậy, vấn đề phòng chống rửa tiền không chỉ là hoạt động riêng của bất kỳ ngân hàng nào mà là sự phối hợp chặt chẽ của nhiều ngành, giữa ngân hàng trung ương (NHTW) và các ngân hàng thương mại (NHTM), giữa các phòng ban trong nội bộ NHTM. Để phòng chống rửa tiền có hiệu quả, các quốc gia đã hình thành trung tâm thông tin phòng chống rửa tiền trực thuộc Chính phủ quản lý. Nếu có những giao dịch đáng ngờ, thông tin sẽ được báo về trung tâm này, các cơ quan chức năng sẽ phối hợp với nhau để xử lí. Chính vì vậy, để công tác phòng chống rửa tiền ở Việt Nam qua hoạt động ngân hàng một cách hiệu quả, chúng tôi xin đề xuất một số giải pháp sau: 

Về phía NHNN: 

Một là, phối hợp chặt chẽ với cơ quan chức năng như Interpol, an ninh kinh tế trong việc thực hiện các biện pháp phòng chống rửa tiền theo quy định của pháp luật và Nghị định 74 cũng như yêu cầu các cơ quan này hỗ trợ khi cần thiết. 

Hai là, tổ chức tiếp nhận, tổng hợp, phân tích, xử lý, lưu giữ, cung cấp thông tin, tài liệu liên quan đến rửa tiền đồng thời chuyển cho cơ quan có thẩm quyền để thanh tra, điều tra, xử lý theo quy định của pháp luật. 

Ba là, ban hành thông tư hướng dẫn cụ thể các NHTM thực hiện Nghị định 74 để Nghị định sớm đi vào thực tế. 

Bốn là, thông qua việc thực hiện kiểm toán bắt buộc hàng năm và hệ thống thanh tra hoạt động quy củ chặt chẽ, NHNN kiểm soát được các hoạt động tài chính bất hợp pháp, các thông tin nội bộ bị tiết lộ hoặc các hoạt động lợi dụng hệ thống ngân hàng để rửa tiền. 

Về phía NHTM 

- “Hiểu được những vấn đề mấu chốt của khách hàng” là nguyên tắc hàng đầu trong kinh doanh của ngân hàng để vừa phòng chống rủi ro cũng như để phục vụ ngân hàng tốt nhất. Vì vậy, ngân hàng cần thu thập thông tin và tìm hiểu khách hàng kỹ lưỡng trên tất cả các hoạt động nghiệp vụ then chốt của ngân hàng, từ nghiệp vụ tín dụng, bảo lãnh, nhận tiền gửi, thanh toán,...Ngân hàng cần liên hệ chặt chẽ với các cơ quan chức năng như: trung tâm thông tin tín dụng CIC của NHNN, cơ quan Interpol để chủ động nắm bắt thông tin về khách hàng. Hiện nay, một số NHTM Việt Nam đã hoàn thiện Module CIF quản lý hồ sơ khách hàng để bất kỳ lúc nào truy cập vào hệ thống sẽ có bức tranh toàn diện về khách hàng với những thông tin đầy đủ, chi tiết và thường xuyên được cập nhật. 
- “Hiểu được mục đích của khách hàng khi đến ngân hàng”: ở các nước, các NHTM luôn có phòng dịch vụ khách hàng để khách hàng bày tỏ những nguyện vọng của mình khi giao dịch với ngân hàng. Theo đó, ngân hàng có thể kiểm tra chặt chẽ mục đích sử dụng các giao dịch của ngân hàng. Ví dụ, đối với hoạt động tín dụng, cần giám sát các khoản vay khách hàng thông qua việc theo dõi sát sao hoạt động đầu tư kinh tế của doanh nghiệp trong từng giai đoạn trước, trong và sau khi cho vay. Từ đó, ngân hàng có thể kiểm soát được các khoản cho vay của ngân hàng, hạn chế việc sử dụng vốn vay vào các mục đích bất hợp pháp. Đối với các khoản tiền gửi, trong quá trình tư vấn, ngân hàng sẽ hiểu rõ được nguồn gốc khoản tiền đó cũng như hình thức đầu tư của khoản tiền để tiện theo dõi, quản lý. 

- Luôn theo dõi sát sao mục đích của các khoản chuyển tiền để tránh hiện tượng hợp thức hoá các khoản tiền bất hợp pháp vào ngân hàng. 

Như đã nêu trên, bọn tội phạm thường rửa tiền qua ngân hàng thông qua hình thức chuyển tiền, các giao dịch chuyển tiền có giá trị nhỏ từ nhiều tài khoản khác nhau về một khoản trong một thời gian ngắn hoặc ngược lại, hoặc tiền được chuyển lòng vòng qua nhiều tài khoản. Vì vậy, ngân hàng cần có bộ phận quản lý và xử lý thông tin nằm trong Trung tâm chuyển tiền để có thể theo dõi mục đích các khoản chuyển tiền, đề phòng sự lợi dụng của bọn tội phạm. 

- Lựa chọn các ngân hàng (ngân hàng phát hành, ngân hàng xác nhận...) có uy tín, có tình hình tài chính lành mạnh, tuân thủ các quy định quốc tế về rửa tiền làm đối tác trong hoạt động thanh toán quốc tế để tránh việc lợi dụng mở L/C và các phương thức tài trợ thương mại khác nhằm chuyển tiền giữa các quốc gia. 

- Thông thường bọn tội phạm thường rửa tiền thông qua các giao dịch xuyên quốc gia bằng tiền mặt như thuê người vận chuyển qua biên giới, sau đó đổi tiền tại các quầy đổi tiền ở các nước sở tại. Để góp phần hạn chế rửa tiền thông qua hình thức này, ngân hàng cần nỗ lực đẩy mạnh công tác thanh toán không dùng tiền mặt thông qua việc khuyến khích các tổ chức kinh tế cá nhân thanh toán qua thẻ, mở tài khoản miễn phí cho các cá nhân, tổ chức kinh tế, mở rộng mạng lưới ATM. 

- Thành lập bộ phận kiểm tra, kiểm toán nội bộ hoạt động chuyên trách trực thuộc Tổng giám đốc bao gồm Phòng Kiểm tra nội bộ tại Hội sở chính và Phòng Kiểm tra nội bộ tại các chi nhánh. Thông qua hoạt động của bộ máy kiểm tra kiểm toán nội bộ, ngân hàng giám sát việc chấp hành các quy định của pháp luật, quy định của NHNN và các cơ quan thẩm quyền cũng như các quy trình nghiệp vụ, hoạt động kinh doanh và các quy định nội bộ khác của các bộ phận trong ngân hàng nhằm phòng chống việc lợi dụng hệ thống ngân hàng để rửa tiền. 

- Phổ biến kịp thời và rộng rãi các thông tin liên quan đến các giao dịch đáng ngờ đến các phòng chức năng để các phòng lưu ý xem xét, nếu có vấn đề gì phát sinh sẽ báo cáo Ban lãnh đạo để xử lí. 

- Hợp tác chặt chẽ với các bộ phận thuộc ngân hàng, NHNN, cơ quan công an cũng như các ngành hữu quan để xử lí các giao dịch có dấu hiệu phạm pháp liên quan đến rửa tiền. 

- Xúc tiến thành lập một bộ phận chuyên trách về phòng chống rửa tiền để thu thập, tổng hợp mọi thông tin về những giao dịch đáng ngờ báo cáo Ban lãnh đạo ngân hàng nghiên cứu xử lí. 

Tạp chí Khoa học&Đào tạo Ngân hàng. 

