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I. CAN CU LAP KE HOACH

-Luét Giao dich dién tir s6 51/2005QH11 ngay 29/11/2005.

-Lujt Céng nghé théng tin s6 67/2006/QH11 ngay 29/6/2006.

- Luét Ngan hang Nha nudc sd 46/2010/QH12 ngay 16/6/2010.

- Lu#t An toan théng tin mang sb 86/2015/QH13 ngay 19/11/2015.

- Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh pht v& éng
dung cdng nghé thong tin trong hoat ddng clia co quan nha nude.

- Nghi quyét sé 26/NQ-CP ngdy 15/4/2015 ctia Chinh phti ban hanh
Chuong trinh hanh ddng cta Chinh phd thyc hién Nghi quyét sé 36-NQ/TW
ngdy 01/7/2014 ctia B4 Chinh trj vé ddy manh tng dung, phét trién céng nghé
théng tin dap tmg yéu cau phat trién bén viing va hdi nhap qubc té.

- Nghi quyét s6 36a/NQ-CP ngay 14/10/2015 cia Chinh phtt v& Chinh
phu dién ta.

- Quyét dinh s6 1819/QD-TTg ngay 26/10/2015 ctia Thi: tuéng Chinh phi
phé duyét chuong trinh quéc gia vé Umg dung cbng nghé thong tin trong hoat
ddng ctia co quan nha nudce giai doan 2016-2020.

- Quyét dinh sb 446/QD-NHNN ngay 28/3/2016 ciia Théng déc Nean
hang Nha nuée v/v phé duyét ké hoach x4y dung kién tric Chinh phi dién tir
cia Ngén hang Nha nuée.

II. KET QUA THU'C HIEN KE HOACH UNG DUNG CNTT CUA
NGAN HANG NHA NUGC GIAI DPOAN 2011-2015

1. Két qua thyc hi¢n Ké hoach tmg dung CNTT ciia Ngan hang Nha
nwdce giai doan 2011-2015 so véi muc tiéu dé ra

Ké hoach ing dung coéng nghé thong tin (CNTT) cia Ngin hang Nha
nuéc (NHNN) giai doan 2011-2015 d& d& ra 05 nhém muc tiéu chinh: (1) img
dung CNTT trong quan ly, diéu hanh; (i1) hién dai hod hoat dong nghiép vu;
(iii) xdy dung co s ha tang CNTT-TT; (iv) phat trién ngudn nhén Iyc va (v)
ting cudmg quan 1y nha nudc v& CNTT trong nganh Ngén hang. Trén co s& cac
muc tiéu, nhiém vu duoc 48 ra trong K& hoach tmg dung CNTT cua NHNN giai
doan 2011-2015, NHNN d3 wu tién cac nguén Juc t& chirc trién khai ké hoach va
dat duge mot sb két qué chinh sau day:

Trude nam 2011, trén co s& ddp Ung yéu ciu céc hoat dong, nghiép vu cua
NHNN vira phan tan vira tap trung, hiu hét cc hé théng mg dung ctia NHNN
duoc trién khai theo mé hinh phan tan dit tai céc NHNN chi nhanh, di liéu chi
khai thac doc 1ap trén timg tmg dung; chwa c6 sy tich hop giita cac g dung vdi
nhau. Do d9, viéc khai théc dit liéu phuc vu cho cdng tic quan ly, didu hanh cua
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NHNN chua dugc tic thoi, phu thude nhiéu vao viéc téng hop, xr ly dir liéu tur
nhiéu co s& dit lidu (CSDL) phén tan nén théng tin thudng c6 dd tré tir 1 ngay
d6i véi bao cdo nhanh va 1én dén hang tudn dbi véi béo céo tong hop. Day chinh
1a nhitng han ché cho c6ng téc quan Iy va didu hanh ctia Ban lanh dao NHNN va
cac Vu, Cuc NHTW. |

D& khic phuc nhimg han ché trén, giai doan 2011-2015, véi muc tidu xay
dung co s& ha téng CNTT hién dai, chu trong cong tac an toan va bao mét thong
tin, diy manh tmg dung CNTT trong hoat dong quan ly, diéu hanh, NHNN
thong qua K& hoach tng dung CNTT ctia NHNN Viét Nam giai doan 2011-2015
nhu sau:

- Ra sodt, ban hanh cac vin ban quy pham phap luat (VBQPPL) dam bao
an toan hoat dong CNTT nganh Ngén hang.

- Té chirc kiém tra tai céc tb chirc tin dung (TCTD) khuyén nghi, chén
chinh kip thoi cic tdn tai, han ché.

- Xay dung ha tAng CNTT NHNN theo huéng hién dai, tdp trung, tich
hop.

- Thue hién chuyén giao cong nghé, tr xay dung cc hé théng thdng tin
phuc vu hoat déng cita NHNN va tu bao tri ddm bdo hoat dong cia ha téng
CNTT NHNN.

- Pao tao, bdi dudng ngudn nhan lyc chuyén gia CNTT.

- Hién dai ho4 nhanh, ddng bd céac hoat ddng nghiép vu co ban clia NHNN
théng qua Du 4n Hé thdng thong tin quan ly va hién dai héa ngén hing
(FSMIMS) do WB tai trg. Muc tiéu ctia Dy 4n 14 hd trg NHNN cai thién két qua
thuc hién cac chic nang chinh ctia minh theo tidu chudn qudc té lién quan trong
Iinh vuc ngén hang, thong qua: (i) ting cudng nang luc thé ché dé thuc hién cac
hoat ddng nghiép vu clia minh; va (ii) xay dung mot hé théng tap trung cac quy
trinh nghiép vu tién tién va mét kién trac CNTT hién dai.

- Buéc diu tmg dung CNTT nang cao hidu qua cong tac quéan ly, diéu
hanh ctia ndi bd NHNN va ddy manh cung cép dich vu cong tryc tuyén.

Mot s6 két qua cu thé nhu sau:

1.1. Ung dung CNTT trong quin Iy, diéu hanh

1.1.1. Ung dung vdn ban dién tw tai cac don vi thuéc NHNN

- Hién nay trong khi dang tich cuc trién khai mét giai phap téng thé cho
cong tac van phong trong pham vi Dy an FSMIMS, NHNN duy tri va vén hanh
ddng thdi “Hé théng vin ban hanh chinh ngi bé” va “Hé théng thong tin qudn
Iy vin bén va diéu hanh tai NHNN” & phuc vu céng téc quan ly, didu hanh va
giri nhan van ban ndi b tai cac don vi truc thuéc NHNN. Vé co ban, cac hé
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thong dugc dénh gid 13 hoat déng tbt, gitp chia sé dit lidu, tiét kiém nhidu chi
phi in 4n, photo, thi gian luan chuyén vin ban nhanh chéng, rit ngén duoc thoi
gian xur Iy cdng viéc, néng cao hiéu qua cdng téc. Tuy nhién, do hai hé théng
van ban dién ti méi trién khai dén nhén vién vin thu cia cac don vi, do do luén
chuyen trong ndi bd céc don vi NHNN hau hét vin sir dung cdng vin gidy nhu
truyén thong T n3m 2012 dén nay, ngoai cic hé thong XU ly van ban cla
NHNN, Cuc Céng nghé tin hoc (CNTH) d4 trién khai gidi phap trong ngin han
1a tng dyng Email & giri/nhén vin ban cho cic phong chirc ning nédi bd tai mdi
don vi. Hé théng thu dién tir d3 dwoc trién khai cho toan bd cac don vi trén toan
hé théng NHNN qua céc khéa dao tao tap trung, dio tao trye tuyén va tinh dén
31/12/2015 d4 c6 hon 6000 hop thu duge cap, sir dung hidu qua.

Két qua viéc trién khai tmg dung vin ban dién t da timg budc dap ing
duoce nhu cdu tin hoc héa cOng tac van phong, hinh thanh phu'ong thirc lam viée

khoa hoc tai cac cac don vi, gop phén ning cao higu quéa didu hanh ting ning
suft, chét luong cong viée va gidm chi phi.

1.1.2. Trién khai cung cdp cdc dich vy cong triec tuyén trén Website

Céng théng tin dién tr cia NHNN duoc cung cdp tai dia chi
www.sbv.gov.vn. Théng qua cong théng tin dién t&t, NHNN & phd bién, tuyén
truyén céc chii truong chinh sach va phdp luat cia Dang, Nha nudc va Nganh vé
hoat dong tién té - ngan hang. Website NHNN cling d3 cung cép kip thoi nhimg
théng tin v& chi dao, diéu hanh cla Théng déc NHNN téi cong ching nhu: diéu
hanh c4c loai lai suét chu dao; didu hanh ty gid, nhung giai phap llen quan dén
bn dinh thi truomg ngoai héi...; ding tai cac bai vidt va bai phong vén ctia Lanh
dao NHNN nhdm dinh huéng du ludn va tao sy déng thuan cda x3 hoi dbi véi
hoat dong ngén hang Bén canh do, Website NHNN ciing d3 ding ta1 két qua
thuc hién co ché chinh sach vé hoat dong tién té - ngan hang, cung cép nhiéu
thong tin va bai hoc kinh nghiém trong vige didu hanh chinh sach tién té va phat
trién hoat dong thanh toan cla ngén hang trung wong (NHTW) cac nudc; bién
tap ding tai nhidu tin, bai cla cac don vi va cong tac vién giri ban bién tip; ldy v
kién ctia td chirc va c4 nhan vé cac du thao VBQPPL

Nam 2015 Website NHNN di duoc nang cp vé néi dung, giao dién va
chuyén tir cong nghé Web truyén thdng 1én cong nghé cdng théng tin dién to
(Portal) 100% TTHC ctia NHNN d3 duogce dang trén Website NHNN phuc vu
nhu cdu tim hidy, tra cu’u thong tin clia cac t6 chie, ¢4 nhan trong va ngoai
nganh. Hién nay, tong sb dich vu hanh chinh cong duoc ding tai trén Website
NHNN la 283 thu tuc, trong d6 tdng s6 dich vu cong truc tuyén mirc d6 2 14 268
dich vu, s6 dich vu cdng trire tuyén mie d6 3 tro Ién 1a 15 dich vu (sb liéu tinh
dén 31/7/2016). Dbi tugng khich hang chil yéu ctia NHNN 13 cac TCTD, Kho
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bac Nha nudc, cac td chirc khic hoat dong ngan hang. Pé phuc vu t6t hon céc
dbi tuong 1a td chirc, ca nhan cé giao dich véi NHNN, NHNN dang timg buéc
tng dung CNTT dé nang cip cac TTHC cong tir mirc @ 2 lén mirc d6 3, ning
cao chét luong va s luong dich vy hanh chinh cong va dat dwoc nhing két qua
dang ké. Cac TTHC dugc giai quyét ding quy trinh, ding thdi han, thuc hién
véi thai dd néu cao trach nhiém, ap dung theo tiéu chuén 1SO 9001:2008, qua d6
ting cuong minh bach va cong khai hoa cac TTHC.

1.2. Hién dai hoa cdc hoat dong nghiép vu

Khéc phuc nhimg han ché cia mé hinh quan 1y nghiép vu phan tan tir
truée ndm 2011, K& hoach tmg dung CNTT ctiia NHNN giai doan 2011-2015 d&
xéc dinh mé hinh quan 1y nghiép vu chuyén dich tir md hinh xir Iy phan tén, kém
hiéu qua sang mo hinh quan ly dich vu tép trung, truc tuyén, hién dai trén cac
phuong tién, hé théng CNTT tién tién, két ndi lién théng, déng nhit va chinh
x4c, tao tién d& cho viée nang cao chét luong cung ce“’lp dich vu, tién hanh dau tu
cong nghé hiéu qua dé ning cao ning luc quéan ly, didu hanh, ting cudng hoat
dong kinh doanh va quan tri rfi ro trong ngan hang. Theo dinh hiréng vé kién
tric CNTT d3 duoc Théng déc NHNN phé duyét trong Ké hoach tmg dung
CNTT 2011-2015, cac hé théng CNTT ciia NHNN duge trién khai theo dinh
hudng tdp trung tai NHTW thay vi phén tén tai 63 NHNN chi nhanh nhu trudc
day va dd mang lai k&t qua: (i) tiét kiém chi phi do chi déu tu tap trung tai 1
diém duy nhét; (i) cung cip théng tin nhanh, chinh x4c phuc vu gidm sat va
diéu hanh ciia NHTW; (iii) d& quan ly, trién khai tich hop, két nbi v6i cac hé
théng théng tin cia NHNN va véi cac don vi lién quan...

1.2.1. Cdc hé thong théng tin nghiép vu tdp trung

Theo dinh huéng kién trac CNTT tip trung, mét sé hé théng thong tin
nghiép vu quan trong dd dugc NHNN trién khai tap trung dé6 la:

- Hé théng bdo céo thdng ké tip trung thu thip bio cio tir gin 100 diu
mdi cac TCTD va cdc NHNN chi nhanh trén todn qubc, véi khoang 24,3 tridu
chi tiéu va 38,2 triéu bao cao dién ti dugce thu thap binh quan hang nim.

- Heé théng théng tin ctia Quy tin dung nhan dan trién khai cho gin 1300
qu§ TDNDCS véi khdi lugng dit liéu dién t thu thap trong 01 thang 1a: 1276
béo céo can ddi, 543.576 chi tidu tai chinh, 287.000 chi tidu théng ké va 5104
mau biéu béo céo.

- Hé théng quan ly tai san tap trung trién khai tai tat ca cac don vi NHNN
cho phép Vu Tai chinh - K& toan c6 thé tdng hop, phén tich tinh hinh trang bi, si¥
dung tai san cua toan hé théng NHNN tai moi thoi diém v6i hon 20 quy trinh



nghiép vu, 59 miu bao co va hién tai CSDL tap trung da quan ly hon 17,5 ngan
tai san ¢6 dinh va hon 130 ngan céng cu lao dong.

- Hé théng quan ly va phat hanh kho quy t&p trung véi 42 quy trinh nghiép
vy, cho phép todn bd céc kho tién, cic NHNN chi nhanh xi Iy truc tuyén, theo
thoi gian thuc céc hoat dong nghiép vu phét hanh, kho qu¥ trén hé thng thong
tin tap trung do Cuc Phét hanh va Kho quy quan ly, nho d6 d& hd tro tich cuc

cho cdng téc quan 1y va didu hoa tién mat trén toan quéc chinh x4c, nhanh chéng
va hiéu qua.

1.2.2. Vé hé théng thanh todn

Dé hd tro quan 1y tép trung vén va thanh toan giita cic ngan hang, NHNN
da xay dyung va vén hanh 02 hé théng thanh toén nhu sau:

- Hé théng TTDTLNH véi vai trd 13 hé théng thanh toan quéc gia sau khi
trién khai va dua vao sir dung di mang lai hiéu qua thiét thue cho nén kinh té,
thic diy thanh toan khéng dung tién mit, ddy nhanh téc o chu chuyén vén cia
nén kinh té. Hién nay, hé théng TTDTLNH c6 96 thanh vién 14 hoi s& chinh cac
TCTD v6i 428 don vi thanh vién két ndi tryc tiép. Nam 2015, tdng sb 1énh thanh
todn dat 61.745.170 lénh, twong tmg s tién dat 49.380.532 ty ddng. Hang ngay
hé théng xir Iy trung binh 183 nghin giao dich v6i luong tién trung binh tir 190
nghin ty dong.

- Hé théng b trir dién tir dang dugce duy tri trén dia ban 58 NHNN chi
nhanh do NHNN chi tri két ndi véi céc thanh vién 13 chi nhanh cac TCTD v
Cuc Kho bac Nha nuée. Hang ngay thuc hién tir 1 dén 2 phién dép tmg yéu ciu
thanh todn lién ngén hang trén dia ban.

Hai hé théng thanh todn trén da ddp Ung yéu céu thanh toan lién ngén
hang nhanh, hiéu qua va an toan. T d6 hd tro tich cuc cho cdng tac didu hanh
chinh sach tién t& cia NHTW, dap tmg nhu ciu thanh toan va thic diy thanh
todn khong dling tién mit trong nén kinh té.

1.2.3. Vé hé théng ké toan

Hé théng ké toén giao dich tirc thoi theo md hinh phén tan do Cuc CNTH
tu xay dung duoc trién khai, ap dung tai 63 NHNN chi nhanh tinh, thanh phé va
mot s0 Vu, Cuc NHTW c6 hach toan ké toan Hé théng cho phep cac don vi
thuc h1en hach toan chimg tlr, tinh toan, 1ap s6 sach, bang bidu ké toan tu dong,
ket ndi trao dbi dit lidu véi céc hé théng thanh toan. Do cong nghé tai thoi diém
trién khai (tir dau nhitng ndm 2000) con nhidu han ché v mang truyén théng, hé
thong dugc trién khai theo mé hinh phén tan (CSDL phéan tan) nén viéc tap hO’p
s6 ligu ké toan ciia toan bd NHNN chi thuc hién dugc vao ngay lam viée tiép
theo. TUr thang 12/2015, hé thong K& to4n giao dich tic thdi theo md hinh phén
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t4n da duge thay thé bang hé thong méi (Core Banking T24 va Oracle ERP) theo
mo hinh tép trung.

1.2.4. Vé kiém tra gidm sét néi bé

Trong hoat dong cua NHNN, toan b6 qua trinh kiém toan ndi bd d& duoc
thuc hién trén méy (chuong trinh TeamMate). Hé thdng quan 1y kiém toén
TeamMate duoc trang bi tir nam 2009 do t6 chirc CIDA tai tro, hang nim duoc
mua bao tri, cap nhét phién ban tir nha san xudt. Hé théng hd tro quéan Iy ké
hoach va cdc doan kiém toan ndi bd, ghi nhan két qua kiém toan tai chd, huu dit
liéu tép trung va két xut ra cic bo céo kiém toan. Hé thdng ciing hd trg viéc
theo ddi, gop ¥, thAm dinh cong tac kiém toan trong qua trinh thuc hién cho l&nh
dao Vu Kiém toan néi bd thong qua hé théng mang n6i bd NHNN. Ha théng da
va dang g6p phin ning cao hiéu qua cong tac kiém toan ndi bd ctia NHNN.

1.2.5. Thu thdp thong tin hoat dong thi truong tién té lién ngan hang

NHNN hién nay hang ngay thu thap thong tin thi trrdng tién & lién ngan
hing qua 3 hé théng: (i) hé théng Reuters, (ii) hé théng théng tin bdo cdo va (iii)
hé théng TTDTLNH dé thu thap thong tin giao dich lién ngin hang noi t§ va
ngoai té. Viéc thu thap dugc sém thong tin thi tredmg tién té lién ngén hang gilp
NHNN phan tich, danh gié thi trudng tién &, tinh hinh thanh khoén ctia hé théng
dé c6 phuong 4n didu hanh thi truomg mo, diéu hanh ty gia hing ngay va cic
cong cu chinh sach tién t& khac caa NHNN.

1.2.6. Trién khai Dy én FSMIMS

Tir nam 2011 dén gifra ndm 2013, NHNN d4 hoan thanh toan bd céc cu
phin ting cudng ning luc thé ché. Tir giita nim 2013 dén nay, NHNN d4 hoan
thanh qué trinh ddu thau lva chon nha cung cép giai phap, hién dang trién khai
céc cau phan quan trong sau day cia dir 4n:

a) G6i thau SG1.1 - Mdy cha, 16p gitka va CSDL cho NHNN

- Muc tiéu: Trang bi hé thong phin cimg, cai dit cac phan mém tidu chudn
va CSDL tat Trung tAm dir 1iéu (TTDL) chinh va du phong cuia NHNN c6 kha
nang tich hop véi ha tf?mg hién tai cia NHNN, nham si dung cho viéc cai dit,
vén hanh cac hé théng thong tin nghiép vu dugc x8y dung trong pham vi Du 4n
FSMIMS.

- Két qua dén hét théng 5/2016: Chc cong viéc trién khai dy 4n hodn thanh
ding tién d6. Géi thau dang trong giai doan bao hanh, béo tri. Hién tai cac hé
thdng trang thiét bi trién khai trong gdi thau di duoc trién khai va dua vio sir
dung cho cac goi thau trang bi hé thong théng tin nghidp vu thuéc Dy 4n
FSMIMS.



b) G6i thau SG3.1 - Ngén hang 16, ké todn, lip ngin sich va tich hop hé
théng cho NHNN

- Muyc tiéu: Trang bi hé théng ngan hang 161 (Core banking), sb cai ké toan
va cac phan hé phai thu/phai tra, tai san ¢ dinh, quan ly ngan sach va truc tich
hop dich vu (ESB).

- Két qua dén thang 5/2016: D3 dua mot phin céac nghiép vu hé théng ngan
hang 181, s0 cai ké todn va ERP vao van hanh chinh thic tir ngay 01/12/2015.
Céu phin nghiep vu thi trudmg mé va dau thau tin phleu NHNN trlen khai thang
5/2016. Céc c4u phan con lai clia géi thiu s& duoc trién khai vao cudi nim 2016.

¢) Goi thau SG3.2 - HE thong qudn tri viin bin va nguon nhin luc cho
NHNN

- Muc tiéu:

+ Hé théng quan Iy van ban: Quén ly ludng xtt 1y cong vide dbi vai cac vin
ban, lam tang hi¢u qua quéan ly hoat dong clia bd may théng qua cdc qua trinh
glam sat va tu dong héa; Quén ly tai liéu clia NHNN mét cach toan dién, gitp

tiét kiém cac nguédn lue, thoi gian va loai bé cac muc dir liéu du thira; Quéan ly
ké hoach cong tac, cudce hop va cac hoat dong hanh chinh khac hiéu qua hon.

+ Hé thong Quan Iy nhdn sw: Tin hoc hda cac quy trinh quan 1y cén bé; day
manh chu chuyén thong tin gifta cac don vi trong noi bo NHNN; quan ly tét ca
cac loai thong tin dzen tlr clia can bd, nhan vién trong sudt qué trinh tir khi tuyén
dung cho dén khi vé huu hogic chuyén sang td chue khac.

- Két qua dén thang 5/2016:

+ Hé théng quén Iy véin ban: Nha thau cing T4 trién khai NHNN d3 hoan
thanh giai doan Kiém tra tich hop hé théng (SIT), kidm thir nguol dung (UAT),
trién khai thi diém Pilot. Hé thong s€ dua vao van hanh chinh thic tir 01/7/2016.

+ He thong qudn 1y nguon nhdn lee: Nha théu d4 hoan thanh Bao cdo dac
ta thiét ké chitc nang dung han va hién tai dang thyre hién giai doan phat trién hé
théng. Tix 21/3/2016, T trién khai va nha thiu phbi hop thyuc hién kiém thir tich
hop hé théng. Du kién hé thong méi s& dwa vao van hanh tir thang 11/2016.

d) Goi thiu SG4 - Qudin tri CSDL, Kho dir liéu va cdc irng dung lién
quan cho NHNN

- Muc tiéu: Xay du’ng mot CSDL diéu hanh tdp trung théng nhét tren nén
tang céng nghé tién tién, dép tmg céc yéu cau hién tai cling nhu nhu cdu phat
trién twong lai ciia NHINN; gidm thidu ganh nang bao cao cho cac TCTD théng
qua viéc thu thap thong tin dién tir qua mot dau mo1 duy nhét ctia NHNN va viéc
chuin héa cac mau bidu bao c4o theo thong 18 québc té.

- Két qua dén théng 5/2016: Hoan thanh giai doan phan tich va thiét k& hé
théng, phét trién giai phap va kiém tht tich hop SIT. Du kién hé thdng méi s&
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hoan thanh va dua vao van hanh tir 01/01/2017.

e) G6i thau ST9 - Tuw vin thiét ké Trung tam dit ligu méi cho NHNN

- Muc tiéu: H3 trg NHNN xay dung TTDL Tier 11 theo tiéu chuan TIA 942
théng qua: (i) thiét ké TTDL theo tiéu chuén Tier III va (ii) hd trg NHNN lya
chon nha thdu, quan 1y va gidm st viéc trién khai géi thau “TTDL mdi cho

- Két qua dén théng 5/2016: Hoan thanh giai doan khao sét, thiét ké ky
thust, hoan thanh xay dung hd so moi thdu va hién nay dang hd trg NHNN lya
chon nha thau cung cép thiét bi va xay lip TTDL méi.

) Géi thiu SG1.2 - Cung cip, lip dit va di chuyén Trung tim dir liéu
moi ciia NHNN

- Muc tiéu: Cung cAp thiét bi, &p dit va di chuyén TTDL méi cia NHNN
theo tiéu chuén Tier III - TIA 942.

- Két qud dén thdng 5/2016: Dang trong qué trinh lua chon nha thau Cung
cp, Hp dat va di chuyén TTDL méi ctia NHNN. Dy kién TTDL méi s& dugc
xdy dung véi cong sudt 100 Racks theo chuén Tier TII - TIA 942 s& di vao van
hanh tir 01/01/2017. Xhi dua vao sir dung, TTDL méi ctia NHNN sé 1a TTDL
dAu tién ctia nganh Ngan hang dat tiéu chuan Tier I11.

1.3. Xdy dung co s¢ ha ting cong ngh¢ théng tin hién dai, dong b

Xac dinh CNTT 1a phuong tién chinh, quan trong dé dbi méi hoat dong
ngan hang, dén nay NHNN da dau tu xay dung dugc mét ha tang CNTT tuong
dbi ddng b voi cac thanh phan chinh nhu sau:

1.3.1. Hé thong mang truyén thong

Dén 2014, NHNN hoan thanh thiét l4p ha tdng mang két ndi tap trung tir
tru s& chinh NHNN tai TTDL chinh va TTDL du phong dén toan bd cac NHNN
chi nhanh; két ndi gifra cac don vi NHNN véi cac TCTD trén toan qude. 100 %
cac don vi trire thudc NHNN ¢é mang cuc bd (LAN) tbc d6 100/1000 Mbps va
duoc két ndi vé TTDL qua mang dién rong (WAN) tbe dd tbi thiéu 2 Mbps va
t6i da 50 Mbps. Ngoai ra, ha ting cap quang két ndi gitta TTDL chinh va TTDL
du phong cé tdng bang théng 10 Gbps.

Két ndi Internet va bing thong hién nay dép tmg nhu céu két ndi Internet,
cung cép ha ting cho hoat d6ng ctia hé théng Website cia NHNN va nhu ciu tra
ctru théng tin clia cac don vi NHNN. Tuy nhién, do cac thiét bi tai ving Internet
&4 hét khiu hao, ning luc xtt Iy han ché, cin tiép tuc ning cép dong bd vai vide
trién khai mé rong cac dich vu cdng theo chi dao ctia Chinh phu.
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1.3.2. Hé thong an ninh bdo mét

Hé thong an ninh mang NHNN duoc trién khai tu giai doan 2004-2006,
dugc nang cip nam 2011 va dang trong giai doan ning cip thay thé.

Vé co bén cac hé théng img dung quan trong ctia NHNN déu d3 duoc bao
vé béi hé thdng an ninh bao mat. Cac hé thong nghlep vu nhur hé théng Bdo cdo
theo Nghi dinh 82, hé thong Béo céo thong k&, hé théng ddu thiu tin phiéu, hé
thong Email va cic hé thong khac cung cip ra bén ngoai déu duoc kiém soat,
danh gia, khic phuc cac diém yéu va duoc ma héa thdng qua cic giai phap két
ndi bao mat nhu VPN, SSL, ma héa dudng truyén...

Bén canh viéc xay dung cac hé théng du phong, Cuc CNTH da xay dung
quy trinh va thuc hién dién tip viéc khic phuc céc su ¢b tham hoa hoic bi tAn
cong mang d6i véi cac hé théng CNTT quan trong.

1.3.3. Ung dung Chit ky s6

Trién khai Luat G1ao dich dién t&, NHNN di xiy dung va dua vao st
dung hé théng chit ky so dya trén ha ting khoa cong khai PKI tir thang 9/2007.
Dén nay, hé théng d3 cép phat dugc khoang 6000 chimg thu sb cho ngudi dung
ciia NHNN va cac TCTD khac. Chit ky sé duge tich hop cho nhiéu Gng dung
nghié€p vu ctia NHNN nhu: TTDTLNH, Bao céo tai chinh, B4o cao théng ké,
Bdo céo theo Nghi dinh 82, Bdo cdo quy tin dung nhan din, Xéc thuc truy cép
mang VPN va dic biét 1a cho cc hé théng théng tin thudc Dy 4n FSMIMS.

Déi véi cong tc vin phong, d¢ ting tinh an toan, bao mét va phép ly cia

van ban trao ddi trén moi truong mang, NHNN @3 hoan thanh trién khai tich hop
chit ky sé trong giri nhén vin ban dién tit, hé théng Email trong nidm 2015.

L.4. Phit trién nguon nhan luc céng nghé thong tin

Nhimg nim gan ddy, CNTT phét trién nhanh trén moi linh vuc v tmg
dung hiéu qua trong hoat ddng nghiép vu ngén hang, theo do nguf”)n nhan luc
CNTT ctia NHNN duge dau tu néng cao trinh do vé cong nghé méi cling nhu
nghiép vu ngan hang. Tir thue té trién khai ung dung CNTT va d4nh gia kha
ning phét trién trong giai doan t6i cho thdy ngudn nhan luc CNTT cua NHNN

hién nay nhin chung con chua dép ‘mg duoc yéu ciu ca vé chét lwong va sb
luong, cu thé nhu sau:

- Théng ké sb luong nhén luc CNTT chuyén trach cia NHNN tinh dén
thang 12/2014 13 196 ngudi. Hau hét cac NHNN chi nhanh va cic Vi, Cuc
NIINN Trung uong déu thiéu can b chuyén trach vé CNTT.

- V¢ chat lrong ngudn nhan lyc CNTT: trinh d6 cén b CNTT tai cic don
vi khong dong déu. O Trung wong, ngodi Cuc CNTH va Co quan Thanh tra,
giam sat ngin hang (Co quan TTGSNH) ¢ can bd CNTT chuyén trach dugce
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d4o tao bai ban vé linh vue todn, tin img dung, CNTT; cac Vu, Cuc con lai chu
yéu lam kiém nhiém. Tai NHNN chi nhénh, can bd CNTT chi d4p ing dugc yéu
cdu quéan tri hé thong CNTT & murc don gian, chua phéat huy dugc vai tro chi
dao, trién khai hoat dong CNTT trén dia ban. Viéc khong c6 du nguén luc
CNTT tai cac Vu, Cuc, chi nhanh sé& han ché trong viéc quan ly, khai thac hiéu
qué céc trang thiét bj CNTT, phin mém sin c6, anh huéng dén tién d9, hiéu qua
xtr 1y ¢ong viéc chuy€n mon.

1.5. Tang cuwong quén Iy nha nwéc vé CNTT trong nganh Ngin hang

Trong cdng tac quan ly nha nudc, trong giai doan 2011-2015 cd thé khing
dinh NHNN d3 dat dugc nhitg thanh céng quan trong trong quan ly hoat dong
CNTT cia nganh Ngan hang. pé théng nhat chi dao va thic déy ung dung
CNTT trong nganh ngan hang trong giai doan 2011-2013, Théng dbc NHNN da
ky Quyét dinh sé 627/QD-NHNN ngay 06/4/2012 ban hanh K& hoach tmg dung
CNTT cia NHNN Viét Nam giai doan 2011-2015, trong do néu rd hién trang,
muc tiéu, cin ot 14p ké hoach, céc giai phap chil yéu va phuong 4n td chixc thuc
hién; Quyét dinh sb 2752/QD-NHNN ngay 27/11/2013 ban hanh Ké hoach img
dung CNTT trong nganh Ngan hang giai doan 2013-2015 dé théng nhét t6 chirc
trién khai tmg dung CNTT trong toan Nganh ding dinh hudng, an toan va hiéu
qua. Bén canh d6 NHNN ciing ban hanh nhiéu van ban quy pham diéu chinh céc
hoat dong CNTT phu hop vél chién luge phat trién clia nganh Ngén hang va dap
img nhu clu doi hoi caa thue tién.

Song song v&i viéc ban hanh caic VBQPPL, NHNN (Cuc CNTH) da thuc
hién gism sat hoat dong CNTT ctia cac don vi NHNN va cac TCTD qua yéu cau
gt béo cdo hoat dong CNTT hang nim va tién hanh kiém tra tai chd cac TCTD,
t& chirc hau kidm cac TCTD v& viéc khic phuc céc kién nghi ctia NHNN. Tir
nam 2010 dén hét nim 2015, trung binh mdi nam NHNN kiém tra 09 TCTD.
Negodi ra, nim 2014-2015 NHNN d t8 chiic céc doan kiém tra chuyén dé vé
CNTT tai 15 TCTD vé céng tic ting cudng an ninh théng tin trong tinh hinh
mai.

2. Ton tai, han ché, bai hoc kinh nghiém

Ngoai nhiing két qua dat dugc trong giai doan 2011-2015, viéc tmg dung
CNTT cua NHNN ciling tdn tai mét sé han ché, do nhiéu nguyén nhan khach
quan va chd quan, do la:

2.1. Tén tai, han ché, nguyén nhin

- Ung dung CNTT trong cdng tac quan 1y, diéu hanh:
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+ Hé théng quan 1y van ban va didu hanh con chua trién khai mé réng dén

cdp nhan vién; Viée quan ly, theo dbi tién dd cong viéc ndi bd tai timg don vi
con thuc hién cha yéu bing thu cdng, hidu qua thp.

+ Ty 1€ cic TTHC dat mire d6 3 con thép so véi téng sé cac TTHC duge
giai quyét tai NHNN.

- Thyc hién cac dy an trang bi CNTT: ty 18 trién khai c4c dy 4n thudc ké
hoach dat murc thap v&i 04/13 du 4n da va dang trién khai, 05/13 du 4n de nghi
chuyén sang gial doan 2016-2020, 04/13 dyu 4n khéng thuc hién. Mét sé dy 4n
CNTT khéng thuc hién va chim tién d6 do: (i) quy trinh thu tuc diu tu du 4n
CNTT theo Nghi dinh 102/2009/ND-CP phuc tap va kéo dai, khéng dap tmg
dugc yéu céu phat trién nhanh cia CNTT; (i) thoi gian tham dinh, phé duyét du
an, du toan con bi vuot qua thoi gian quy dinh; (iii) trudng hop c6 du’ an tam
dimg trién khai dgi Dy 4n FSMIMS hoan thién dé ra soat lai tai san cin trang bi
moi tlep tuc trién khai du 4n (Du an Xay dung mang NHNN tap trung va quan
Iy két néi); (v) viéc khéng cung cip di théng tin din dén viéc thim dinh gla kéo
dai do phai bd sung théng tin; (vi) thoi gian thuc hién du an dai dan dén cong
nghé thay doi, khéng con phu hop vOi cong nghé hién dai cén phai didu chinh
théng s6 k¥ thuét cta tai san din dén kéo dai thoi glan.

- Chi phi cho ha tang CNTT:

+ Theo quy dinh v& khdu hao tai san cb dinh, céc tai san CNTT thudng cé
thoi gian khéu hao khoang 5 dén 6 ndm. Céc tai san CNTT phai duge bao tri dé
dam bao hoat dong theo quy dinh tai Nghl dinh 102/2009/NB-CP. Do d6 chi phi
cho d6i méi, duy tri hé théng CNTT khé tén kém. 7

+ Céc san pham CNTT cong nghé cao hiu hét 1a san pham nhép khiu do
do chi phi 16n.

+ Chi ph1 dAu tu cho ha tdng CNTT kh4 16n nén viéc dau tu, phét trién
ddng bd ha tang k¥ thudt ctia ngan hang la rit kho khan; nghiép vu ngin hang
phat sinh nhiéu, phirc tap dan dén thay déi yéu ciu va kéo dai thoi gian trién
khai.

- V& phat trién ngudn nhan lyc CNTT: Ngudn nhén luc CNTT con thiéu
vé sb lwong va han ché vé& chét lugng. Dic biét thiéu hut vé luc lugng chuyén
gia cua linh vuc cong nghé cao; Nhin luc CNTT chua bit kip véi sy thay déi
nhanh chéng cia céng nghé nén da anh huéng truc tiép dén viée thuc hién ké
hoach tmg dung CNTT trong NHNN. Chi phi cho cong tic déo tao chuyén gia
CNTT kho thue hién do dinh mirc déo tao binh quén cia Nha nude rét thip so
v41 chi phi trén thi trrdmg.

- Trong cdng tac quan ly nha nudc vé CNTT trong nganh Ngéan hang:
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+ Mot s6 VBQPPL con chidm ban hénh, chua theo kip su phat trién cta
kinh t& x4 hoi do: (i) cbng tac nim bit xu hudng phat trién CNTT, tmg dung
CNTT trong hoat ddng ngan hang con cham; (ii) han ché vé& ngudn lyc CNTT dé
trién khai dong thoi nhiéu nhiém vy trong tdm clia nganh vé linh vyc CNTT.

+ Céng tac kidm tra, tudn tht cic VBQPPL clia TCTD con nhiéu han ché
do: (i) hién nay chi ¢é 11 ngudi vira lam cong tac chuyén mén, vira phai thuc
hién cdng téc kiém tra, gidm sit nén thn suét kiém tra chua dwgc nhu mong
mubn, dat 1 18 thip; (ii) ngoai ra, ché tai xr phat viéc vi pham cac VBQPPL vé
CNTT van chua ¢6 hodc chua di manh dé yéu cau cac TCTD phai tudn thi quy
dinh trong cong tac quan ly, hoat dong CNTT.

- An ninh b2o mit hé théng CNTT dang 14 thach thirc toan cdu, cin phai
dAu tu nhiu ngudn hrc ¢ dam bao an toan va duy tri hoat ddng lién tuc cha cac
hé théng thong tin nhumg diu tu cho con ngudi va co sé vat chét con han ché.

2.2. Bai hoc kinh nghiém rit ra tiv thuc tién chi dgo diéu hanh cia
Ngin hang Nha mwdc giai dogn 2011-2015

- Viéc dAu tu cho CNTT phai phit hop dap tmg yéu cau Chién luge va Ké
hoach phat trién ciia nganh Ngén hang vA NHNN d& mang lai hiu qua thiét
thuc.

- Céc quy trinh nghiép vu phai dugc @61 méi, di trude 1 bude dé tao tién
dé cho viéc tng dung CNTT.

- X4y dung ddi ngli nhin lyc CNTT du vé 36 luong, dam bao chét luong
sé& gitip NHINN chu ddng trong viéc trién khai, duy tri cac hé théng thong tin va
théng qua tu thuc hién dugc ph?m 16m cac dich vu CNTT sé gitp cit giam chi
phi.

- Kiém tra, khuyén nghi phai kém ché tai d1 manh dé dam bao hidu luc
quan ly nha nuéec.

111 HIEN TRANG UNG DUNG CNTT TRONG HOAT DPONG CUA
NGAN HANG NHA NUGC

1. M6i truwong phap 1y

Hién trang:

V& co ban cac VBQPPL va vin ban huéng dan cia NHNN da tao dugc
hanh lang phép 1y tuong ddi day du va dong bd cho viée img dung CNTT trong
nganh Ngan hang. Tir nim 2010 dén nay, NHNN d ban hanh nhiéu VBQPPL,
vin ban huéng dén quy dinh, didu chinh, huéng dan trién khai hoat dong CNTT
phu hop véi chién lugce phat trién ctia nganh Ngén hang va dap Gng nhu cau doi
hoi caa thue tién (chi tiét tai Phu luc 01 dinh kém). Mot s6 van ban d3 duoc xay
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dung, ban hanh c6 hé théng, bao tram moi mét hoat dong CNTT, phit hop véi
céc tidu chudn thé gi¢i nhu T hong tu 31/2015/TT-NHNN (trude d6 1a Thong tur

01/2011/TT-NHNN theo tiéu chudn ISO 27001); Thong tu 47/2014/TT-NHNN
(theo tiéu chuén PCI DSS).

Ddnh gia:

Tuy nhién, cong tic ban hanh VBQPPL ciing ton tai mdt sb han ché sau:
Mot so van ban ban hanh con chdm, chua theo klp sy phét trién cia kinh té xa
hoi néu xét dén dbi tugng, pham vi ma vin ban didu chinh, vi du nhu Thoéng tu
29/2011/TT-NHNN quy dinh vé an toan, bao mat cho viéc cung cp dich vu
ngén hang trén Internet, théng tu ndy ban hanh vao cubi nim 2011, (trong khi dé
ti nhitng ndm 2005 - 2008 nhiéu TCTD da cung cdp dich vu Internet Banking),
Théng tur 36/2012/TT-NHNN quy dinh v& trang bi, quan ly, van hanh va dam
béo an toan hoat déng ciia médy giao dich tur dong, (trong khi do, hoat déng cua
mdy giao dich tw dgng tai Viét Nam trén thuc té da dua'c trién khai tir nim
1995); Théng tu 47/2014/TT-NHNN quy dinh céc yéu cdu ky thuat ddi véi trang
thiét bj phuc vu hoat ddng thanh todn thé va an toan, bdo mat trong thanh toan
thé nham diéu chmh hoat ddng lién quan dén thiét bi thanh todn thé, hé théng
chuyén mach, cong két ndi. Viéc cham ban hanh vin ban didu chinh hoat dong
CNTT trén gay kho khén trong tmg dung CNTT.

CNTT la linh vue c6 téc dd phat trién nhanh, dé dép (mg nhimg thay d6i
cua cong nghé, yeu cédu mé rong tmg dung CNTT vao toan bd cac hoat dong,
nghiép vu va diéu chinh nhitng hoat dong, dich vu méi, nhiéu VBQPPL va van

bén huéng din dang dugc NHNN tlep tuc dugc ra soét, stra ddi, ban hanh b
sung trong thoi gian toi.

2. Ha ting ky thuit

2.1. Kién tritc hé théng CNTT

Théng déc NHNN di phé duyét kién tric CPDT NHNN tai Quyét dinh sé
446/QD-NHNN ngay 28/3/2016 vé viéc Phé duyét Ké hoach xay dung kién triic
CPDT cua NHNN Theo d6 NHNN thyc thi 5 khdi nghiép vu chinh bao gdm:
(1) Cung cap dich vu va hoat ddng thi trudng; (2) On dinh tién té; (3) On dinh

ta1 chinh; (4) Quéan ly thong tin; (5) H3 trg hoat dong. Trong d6 mdi khdi bao
g6m cac nghiép vu dugc thé hién trong md hinh sau:
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G CUNGCARDICHWIE . .
. ;- HOAT DONG THI TRUONG - .-

XU LY GLAG DICH

ON BINH TIEN TE

SHNSACHTENTE

ON DINH TAS GHINE

THANH TRA GHAM SAT NGAN HANG
THONG TIN WA HGP TAC

CONG NGHE THONG TIN

" QUAN LY THONGTIN
. PHAT TRIEN NGUON NHAN LAMC

PHAT HAMH CHING KHOAN
TRA Rk : :
o

KIEM SOAT HOAT BONG

(1) Khdi nghiép vu Cung cdp dich vu va hoat déng thi truong

Cung cip dich vu va hoat ddng thi trudng bao gdm cac quy trinh nghiép
vu dugce thuc hién bdi NHNN cho muc dich cung cép dich vu va thuc thi chinh
sach tién té quéc gia. Khéi nay bao gém céc nghiép vu chinh: Qudn Iy tai khoan
va thong tin khdch hang; Gid va riit tién; Quan Iy gidy 16 6 gia, Thanh todn b
trie; TTDTLNH; Quén Iy kho quy va phét hanh tién.

(2) Khéi nghiép vu On dinh tién té

On dinh tién té 13 c4c quy trinh nghiép vu can cho muc dich xay dyng
chinh sach tién t& va theo ddi cac chi sb vé On dinh tién t&. Khéi nay bao gbém
cac quy trinh nghiép vu cAn thiét nhim dam bao hiéu qua cho NHTW trong viée
xdy dung, thuc thi chinh sdch, gidm sat céc chi %) quan trong dbi v&i chinh sach
tién t&. Cac chu phén cbt 181 cho én dinh tién t& bao gdm: Chinh sdch tién té;
Quan ly ngoai hé6i va vang; Chién lwoc nganh Ngdn hang.

(3) Khoi nghiép vu On dinh tai chinh

NHNN thuc hién vai tro quan ly nha nudce dbi véi hoat ddng ngan hang va
dam bao tinh én dinh cla thi truong tién t& qube gia. Khéi nay bao gbm cac quy
trinh nghiép vu nhim dam bao NHNN thuc hién chirc ning phan tich, canh béo
an toan, 6n dinh tién té ngdn hang va gidm sit cac TCTD mét cach hiéu qua. Cy
thé: Thu thdp xir Iy théng tin vi mé, vi mé hé théng tai chinh; Thanh tra tai cho,
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Gidm sét tir xa; Cdp phép; Phong chéng riea tién; Phén tich va xdy dung chinh
sach thanh tra gidm sat (bao gém Ddnh gid va Bién phdp én dinh tai chinh).

(4) Khéi nghiép vu Quan Iy théng tin

Day la cac quy trinh xir Iy cac dit liéu va théng tin ma NHNN thu thap va
nhin dwgc nhim thyuce hién chirc nang cia NHTW. Khéi nghiép vu nay bao gbm
bdo cao thong ké, thong tin tin dung, quéan 1y dit liéy, phan tich nganh... dé phuc

vu cho cc muc tiéu: xdy dung va thyc thi chinh sach tién té, cong bd va didu
huéng théng tin qua céc phuong tién truyén théng.

(5) Khoi nghiép vu Hé tro hoat dong

Pay la céc quy trinh nghiép vu cin thiét nhdm dam bao cac hoat ddng cla
NHTW dugc vén hanh hiéu qua. Hb trg hoat dong bao gém cac khéi sau; Ké
todn va tai chinh; Kiém sodt hoat dong nghiép vu va qudn tri rii ro; Théng tin
va hop tac; Cong nghé thong tin; Phat trién nguo"n rhén luc; Dich vu hé tro.

Trén co s& kién tric nghiép vu trén, kién tric tmg dung CNTT gbm 06
khdi, c6 mébi 1ién hé chit chd duoc thé hién trong so d6 sau:

CAC sEN LIEN QUAN KIEN TRUC UNG DUNG
[Mgweri st dung) R Ry i g DL ; TR

NOAH HANG TRUNG LYONG

] 4. K}EMSDA‘F HQATDONG PEHIEP
IVUEVA Q{IANTRI NGUON LG

THANK TOA LEN NGAN HARG
SO St e

Thigt bi truy ciy

DHCH YU THONG DYUNG

Cac chuc ning trong cac khdi kién trac trén hién d4 duoc khai théc van
hénh hodc dang dugc trién khai trong cic du 4n, chi tiét tai Phu luc 02 dinh kém.

Xay dung Kién triic CPDT ctia NHNN theo mét kién tric thong nhét la
can cur dé xay dung ké hoach trién khai Umg dung CNTT, kién triic CNTT cia ha
téng CNTT-TT va céc hé thong thong tin nghiép vu ctia NHNN, sin sang két ndi
véi Cdng théng tin dién tir Chinh phu va cac vmg dung CNTT cla co quan nha
nuaec.
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2.2. Trung tam dir liéu chinh (DC) va Trung tim dir liu dw phong (DR)
Hién trang:

NHNN cé6 02 TTDL, TTDL chinh dit trong toa nha tru s& Cuc CNTH 64
Nguyén Chi Thanh, Dbng Pa, Ha Néi. TTDL du phong dit tai phudng Son Lic,
thi x& Son Tay, cach try s& Cuc CNTH 38km. Tir ndm 2016, sau khi hoan thanh
viée xay dung tda nha tru so mdi tai 64 Nguyén Chi Thanh, TTDL méi cta
NHNN s8& duge du tu tir nguf”m vén do WB tai tro. Theo thiét k&, TTDL mai
ctia NHNN sé& c¢6 100 Racks, dat tiéu chuén Tier III - TIA 942 va s& 1a TTDL
dAu tién clia nganh Ngan hang dat chudn quéc té Tier III, cho phép thwc hién bao
tri, bao dudng ha tAng song song, trong khi c4c img dung khai thic tai d6 van
hoat dgng binh thuong.

Dadnh gid:

Trong nhiing ndm qua Ban l&nh dao NHNN da quan tdm dén viée dau tu
xdy dung TTDL cia NHNN, tuy nhién céc thi tuc trién khai xay dung c6 nhiéu
bét_cép nén viéc x4y dung ha tAng TTDL chinh v& du phong con chim, chua dép
‘mg cac tiéu chuén theo quy dinh. Khéc phuc nhitng khoé khin, Cuc CNTH da
chi trong dén cong tic dam bao an ninh an todn ciia TTDL, ban hanh cac quy
dinh trong quan 1y, van hanh va gidm sat, kiém tra.

Ha tang TTDL du phong chua dam bio cho hoat ddng lién tyc dai ngay
do hé théng dién ludi tai Son Tay khong n dinh va co s& vt chét cho TTDL du
phong chua duwoc dau tur téng thé. Do d6, TTDL dy phong chua dam bao thay
thé hoan toan khi TTDL chinh gip su ¢b. Hién tai TTDL dyr phong méi chi déu
tur phuc vu cho mét 6 hé théng nghiép vu quan trong nhu ké todn, thanh todn,
bao céo thdng k&, kho quf va thoi gian van hinh téi da thay thé cho TTDL chinh
cdn & muc han ché.

2.3. Ha téng mang, truyén théng, két néi Internet va qudn Iy gidm sdt
dich vu mang

2.3.1. Ha ting mang, truyén thong

Hién trang:
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- Ha téng mang NHNN dugc lép dat két ndi tdp trung tir tru s& chinh
NHNN tai TTDL chinh va TTDL du phong dén toan by NHNN chi nhanh va két
ndi gitra cac don vi NHNN v6i cac TCTD trén toan qudc; 100 % cac don vi tryc
thuéc NHNN ¢ mang cuc bo (LAN) tbc do 100/1000 Mbps va duoc két ndi véi
nhau qua mang dién rong (WAN) tc d6 t6i thidu 02 Mbps va tdi da 50 Mbps.
Ngoai ra, ha ting cap quang két ndi gitta TTDL chinh va TTDL du phong co
tong bing thong 14 Gbps.

- Kién tric logic chia hé théng mang NHNN:
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+ Kién tric mang cuc bd NHNN bao gdm cac 16p chinh sau: 1ép mang 151,
16p mang phan phéi va 16p mang truy cap.

+ Kién trac mang dién réng ciia NHNN bao gbm céc két ndi mang gitra
TTDL chinh va TTDL du phong két ndi dén cac NHNN chi nhanh; Cong giao
tiép két nbi gitta NHNN véi cac TCTD bén ngoai.

- Kién tric vat ly ctia hé théng mang NHNN bao gSm: cac thiét bi mang,
va ha t@mg truyén din mang cuc b6 va mang dién rong.

Dadnh gid:

- Hé théng mang dién rong két ndi gitta NHTW vdi cac don vi NHNN chi
nhanh duoc dat tap trung tai TTDL chinh v& TTDL du phong dap tmg dugc nhu
clu c4c hoat dong nghi€p vu tap trung, két ndi théng subt trong toan bd hé théng
NHNN va gifra NHNN v6i cac TCTD. Hién nay, bing thdng dudng truyén da
dap ung duge yéu cau hoat dong, hién tugng téc‘nghén mang it xay. Tuy nhién
trong thdi gian tir 2017 khi hé théng nghiép vu ctia Du 4n FSMIMS hoan thanh
dura vao sir dung, van hanh déng thoi véi nhu cau sir dung Internet trén dudng
truyén cia NHNN chi nhénh ngay mot ting 1én c6 kha nang s& gdy nén hién
twong nghén mang. Pé giai quyét van dé nay can phai co6 chinh sach tdi wu hoa
vé dudng truyén, quan ly, gidm sat cac giao thitc mang sir dung cia cac Umg
dung chay trén dudng truyén va nang cép tbe dd dudng truyén khi nhu ciu tang
1én (do nhu ciu truyén dit liéu qua mang tang manh).

- CAc thiét b dinh tuyén mang ctia cdc don vi NHNN chi nhanh d4 hét bao
hanh, bao tri va hét khdu hao. Thém vao d6 hét dong doi san phim, cdng nghé
lac hau va khong cé dich vu hd trg k¥ thuit clia hdng cling 13 mdt trong nguyén
nhan rdi ro 16n khi ¢6 su ¢b vé thidt bi s& anh huéng khéng nhé dén hoat dong
nghiép vu cia NHNN.

- Ha tng mang truyén dén két ndi gitta TTDL chinh va TTDL du phong
dang hoat doéng theo md hinh Active/Standby nén khdng tidn dung duoc tai
nguyén trén c4 2 bén. Trong khi hién nay trén thé gidi hau hét cac TTDL da tmg
dung giai phdp cong nghé hoat déng Active/Active trén ca 2 TTDL &€ st dung
duoc ddng thoi tai nguyén, ting cudng tinh sin sang va ty déng hod nhim cung
img cac hoat dong nghiép vu lién tuc, én dinh ma khong can thuc hién chuyén
dbi thu céng, loai bod thdi gian ngimg tré hé théng vé ha tng mang, tmg dung va
CSDL. Do d6, NHNN cén tiép tuc ning cip hé théng mang dé lam nén tang
truyén thong cho mé hinh TTDL Active/Active.
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2.3.2. Két néi Internet

Hién trang:

Viéc két ndi Internet tai NHNN hién tai dwgc thuc hién théng qua 2 cach:

- Puong Internet thué bao ding riéng toc d6 50Mbps do Cuc CNTH quan
ly, cung cép dich vu cho hoat ddng cta hé théng Website NHNN va tra ciru
théng tin cla cac don vi NHNN; Hé thdng mang két ndi Internet cé nhiéu 16p
bao mét, dugc thiét ké theo mé hinh Module hoé, d4p tmg yéu ciu béo mét va
an toan két ndi Internet.

- Pudng truyén Internet cho nguoi sir dung trong NHNN tai cic Vuy, Cuc
duoc tap trung tal tru s& 1am viée 49 Ly Thai T va 25 Ly Thudng Kiét cé chinh
sach an ninh bado mat va dap ung hau hét nhu ciu tra ciu nghiép vu. Budng
truyén Internet tai TTDL cho nguoi sit dung tr NHNN chi nhéanh.

Danh gia:

- M5 hinh két néi Internet va bang thdng dudng truyén hién nay dap tng
nhu céu két ndi Internet, cung cép ha tf?mg cho hoat ddng ciia hé théng Website
va nhu cdu tra cfru théng tin cia cac don vi NHNN.

-~ Mot s6 thiét bl mang phuc vu cho ving Internet dé lac hau va khéng con
phtt hop nhu: han ché vé tdc do giao tiép két ndi, nang luc xir ly va kha nang ty
dong hod so v&i cong nghé mang méi hién nay, trong viée quan ly cac chinh
sach vé cdu hinh tép trung, gidm sat luu luong mang dé tién doén trudc vé kha
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ning cai thién bang théng cling nhu t81 uu vé dich vu mang dinh huéng theo
{mg dung nghiép vu va tu dong diéu hudng vé dinh tuyén.

- Trong thoi gian 05 ndm tiép theo dé dép g nhu céu gia ting vé truy
cép Internet, nhung vin dam bao an toan, hé théng két nbi Internet can tiép tuc
dau tu, ning cép va td chire lai theo huéng: (i) tich phan dich vu Internet va nhu
cau don thuén tra ctru thong tin véi cac nhu cdu xr Iy nghiép vu trén Internet clia
NHNN; (ii) dau tu ddng bd gitta TTDL chinh va TTDL du phong dé chuyén doi
thanh md hinh hoat dong dong thoi trén c4 2 TTDL dam béo yéu cdu cung cép
c4c dich vu ha ting CNTT cho ngudi st dung.

2.4. H¢ théng mdy chi, ti dia va lwu triv dit liéu

2.4.1. Hién trang:

a) Hé thong mady chi:

- Hé théng may chi, ti dia clia NHNN dang st dung la nhimg san pham
chét lugng cao clia nhitng nha sén xuht phén cimg tiéu biéu trén thé giéi nhu:
IBM, HP, Oracle-Sun, Dell v6i ching loai da dang phti hop nhu cau st dung.
Céc may chi, t1 dia 16n nhu: May chi IBM P595, may chu IBM P780, ti dia
IMB DS8300, ti dia Hitachi VSP...; may chu, tu dia trung va nhé (chip Intel)
nhu: May chi DELL R710, IBM X series, IBM DS5020, SUN6140...

- Hau hét, cic may cha, 1 dia déu co trang bi du phong dé dam bao hoat
dong, nghiép vu ciia NHNN lién tuc va thong subt. Bén canh d6, cic may chi
duoc cu hinh hoat dong theo timg cum, chia sé cdng viéc va du phong 14n
nhau, do d9, trong truong hgp mdt may gap su cb, img dung nghiép vu van dugc
duy tri lién tuc.

- Céc Umg dung nghiép vu quan trong ctia NHNN déu c¢é du phong tham
hoa. Hé théng du phong tham hoa ctia NHNN dit tai TTDL dy phéng va hoat
déng trong subt véi ngudi st dung. Théi gian trung binh chuyén tir hé théng
chinh sang hé théng du phong 12 tir 2-4 gid va duge NHNN chuyén dbi hoat
ddng hang thang hodc hang quy tuy theo timg nghiép vu.

- Céc hé théng tmg dung nghiép vu cia NHNN dang trong giai doan thuc
hién tap trung, mot s& hé théng may chil quan trong dugc trang bi tip trung tai
Cuc CNTH: (i) hé théng TTDTLNH; (ii) hé théng CMO, SWIFT; (iii) cdc hé
théng thong tin nghiép vu trién khai thudc Dy an FSMIMS. C4c nghiép vu cdn
lai duoc cal dit trén cidc méy chu rol rac hodc cai dat trén nén tang ao hoa
Vmware chip intel.

Tai TTDL chinh hién ¢6 99 may chu vat ly, mot sb may chu dd dugc do
hda chia thanh 208 méy chu 4o phuc vu cho cac img dung nghié€p vu tép trung
ciia NHNN. Tai TTDL du phong hién ¢6 14 may chu vét ly dugc chia thanh 72
may chu 4o dugce dung lam du phong cho mot sb tmg dung nghiép vu quan trong
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ciia NHNN. Nhu vy hién tai TTDL dy phong chira d ngudn tuc vé may chu dé
dam béo dw phong cho TTDL chinh. Tai NHNN chi nhanh hién cé khoang 450
méy chii phan 16n d3 hét khiu hao. Tuy nhién véi xu thé tap trung héa tai TTDL
chinh va TTDL dy phong, trong thoi gian t6i s& khéng dau i trang bi méi may
cha tai cac NHNN chi nhanh.

Ha tdng CNTT hién tai co ban dép ung duge cac yéu ciu nghlep vu cla
NHNN. Tuy nhlen do sur dung céu tric da nén tang nén c¢6 mot sd cong nghé da

khéng con tiép tuc phét trién ma chuyén sang dung cac chip m&1 hon do do viéce
bao tri theo vong doi san pham s& ngay cang tén kém.

b) Hé théng ti dia
Quy hoach sir dung ti dia tai Cuc nhu sau:
Mike Pic diém Muc dich sir Hién trang
dung
Level 1 | Téc d6 truy sudt | Chicungcdp | O cing SSD trén ti dia Hitachi VSP tai
cao, thiét bi nh¢ | cdc phén ving | DC thude dong to dia High-end. Cung
kiéu the nho. lwutrit c6 kha | cdp phén ving Cache cho {mg dung
ning truy sudt | web, REDOLOG cho tmg dung Core
nhanh cho cac | banking, DW.
mg dung. DR site: khong co.
Level2 | Téc d6 truy sudt | Cung cip phan | Tu dia IBM DS8300, ti dia Hitachi VSP
thép hon Level 1. | ving luu trit (SAS disk) thuge dong th dia HIGH-
(Thiét bi nhé cho céc img END. Trén ti dia Hitachi, hién tai gbm
dang dia, chudn | dung Critical 02 dinh dang: Raid10 (cho truy suét cao
SAS). ciia NHNN hon) va Raid5 (cho dung luong sir dung
nhr: Core nhiéu hon)
banking, DW... | C4c tn dia dang dugce 4o hda vao tu dia
Hitachi tai DC: SUN 9985V, IBM
DS5020. Cac ta dia tai DR: Sun 9985V,
t0 dia Sun StorageTek, IBM DS4700.
Level 3 | Toéc b truy suét | Cung chp phan | Ta dia SUN ZFS7320, thudc kiéu to dia
thép hon Level 2. | vang hru trix NAS storage.
(Thiét bj nhé cho céc ing
dang dia chudn dung khéng
SATA/Nearline phai Critical
SAS). cia NHNN.
Level 4 Luu trt dit liéu Phuc vu luu trir | Hé théng ta tape, tape, dia quang (CD,
offline dir liéu ldu dai. | DVD..)
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- NHNN hién dang khai thac 03 nhom tu dia:

+ Nhém ti dia High-end: phuc vu céc tng dung nghi€p vu tdp trung cua
NHNN, bao gdm céc tii dia: IBM DS8300, Hitachi Virtual Storage Platform (td
dia VSP); SUN 9985V.

+ Nhém ta dia middle-range/entry: phuc vu viéc test, develop, training,
backup, shared file. Bao gé)m cic ti difa: Sun 6140, IBM DS5020, IBM DS4700,
SUN ZFS7320.

+ Nhém ti phuc vy hru trir 1au dai (archiving): Ta tape SL500, ta IBM
Tivoli.

- Quan ly tai nguyén luu trir: hién tai, todn bd cic img dung nghiép vu
quan trong cia NHNN duoc lou trt dit liéu, x@ 1y va quén ly tdp trung trén hé
théng ti dia luu trit VSP Hitachi tai TTDL Cuc CNTH va ta dia IBM DS8300.
Ta dia IBM DS8300 dugc trang bi phuc vu riéng cho hé théng TTDTLNH. Ti
dia SUN ZFS duoc sir dung dé thuc hién viéc backup cic tng dung, shared files.
Cac th dia nho 1é khac dugc trang bi roi rac theo cac du an trude day (End of
service).

- M6 hinh luu trit: cac hé théng luu trir cia NHNN dang sir dung md hinh
SAN - Storage Network Attach, theo d6, cac ti dia két ndi véi may chi thong
qua cac chuyén mach quang,.

Trude ddy cac hé théng img dung nghiép vu chay phan tn tai cac don vi
NIINN nén ha tAng may chu, CSDL ciing dugc dau tu phan tan. Trong thoi gian
tGi dé phil hop véi dinh hudng tip trung céc img dung nghiép vu tai NHTW,
NHNN s& déu tu tip trung méy chi, ti dia, CSDL tai TTDL chinh va TTDL du
phong.

Nhu céu tmg dung CNTT dé phuc vu cac hoat dong nghiép vu ngay cang
ting. Tuy nhién viéc mé rong ha ting may chi, ti dia gip phai nhiéu khé khin
do mdt sb du 4n trang cép may chu thi tuc ddu tir kéo dai nén dén nay vin chua
hoan thanh.

2.4.2. Danh gia:

H& théng may chu, td dia v& co ban dap img duge céc yéu cau nghiép vu
cia NHNN. Tuy nhién, ha ting may chit NHNN mot phin di duoc tip trung,
mét phan van rdi rac, phn tan. Viéc dau tu phan tén da khong tan dung duge
phan tai nguyén du thira, gdy khé khin trong viéc quéan trj vdn hanh céc hé
théng. Chua c6 hé théng quan 1y gidm sat chuyén dung nén chua phét hién dugc
sém cdc sy cd sé xay ra.
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2.5. Hy ting quén tri va gidm sdt hé thong lew triv
Hién trang:

-Ha téng luu trit va sae luu dit liéu duge quan tr tap trung tai Cuc CNTH,
cho phép luu trir an toan va 1au dai cac dit liéu nghiép vu quan trong cua NHNN.

- Tat Cuc CNT H: da ban hanh quy trinh thye hién va dit liéu du phong aé
khéi phuc khi ¢6 su ¢b ddi véi cac mdy chi, cac hé théng nghi€p vy tdp trung
Béo cao thong ké, bdo cdo tai chinh, cén dbi ngdy, bdo céo Nghi dinh 82, béao
c4o cép tin dung 196, Kho quy tap trung, Quan Iy tai san tdp trung, quan 1y Qu¥
tin dung co s, Quan tri nhén su, kiém toan Teammate, Website NHNN, Thu
dién tir, LDAP, Corebank, c4c hé théng quén tri ndi bd tai Cuc CNTH.

- Tal cac don vi NHNN: da ban hanh quy trinh thyc hién va dir liéu du
phong dé khoi phuc khi ¢6 sy ¢d d@bi véi cac mdy chi, cac hé théng nghiép vu
TTDTLNH, Béo cdo tai chinh, Béo céo théng ké 2008, K& todn giao dich, Quan
Iy kho quy, Seri tién, K& toan giao dich, Xdy dyng co ban, Dy trit bit budc,
Pamlvein, NetBackup, Antivirus, LDAP. Tai S& Giao dich NHNN ngoal cac hé
thong trén con cic hé thong: Thi truomg mé, Dau thiu tin phiéu, trai phleu Quén
Iy tién giti tién vay, Quéan ly ching khoén, Bdo céo thanh tra, Dy trit bit budc
trung wong.

- Tai 11eu héa cic quy trinh k¥ thust dé phuc vu cho cdng tac luu trit, sao
lru dir ligu gdm: (1) quy trinh kiém tra két qua sao luu va vén hang hang ngay,
quy trinh khéi phuc dit liéu dbi véi cac hé thdng nghiép vu; (2) tai liéu quan tri,

cai dat hé théng sao luu dit lidu tai Cuc CNTH va cac don vi; (3) tai liéu quén tri
va cAu hinh hé thong ta dia VSP.

- Cung cép ha ting CNTT dung chung cho céc hé thong hién tai va trong
tuong lai cia NHNN nhur hé théng ta dia, hé thdng két ndi SAN switch tdc do

cao, hé théng lvu trir dit lidu tap trung cho phép sao luu dir liéu ra dia cing
(DISK) va bang tir (TAPE).

Danh gici'
- Ha ting hru trit, sao luu twong ddi hién dai d3 dam bao tai nguyén hru

trit & cho nhu cau lwu trit, sao luu cac dit liéu hoat ddng nghiép vu ctia NHNN.

- Dit ligu duge luu trir an toan ngay ca khi xay ra cac sy c¢d 16n va dam
bao khéi phuc lai hoat dong hoan toan ctia cic hé théng nghiép vu tai cac diém
trién khai sau khoang 04 gio.

- Dit lidu luu trir trén mét nén tang duy nhét gitp cho viée quan tri, sao
Iwu, khdi phuc dit liéu thuén tién, dé sir dung.

- Can bd k¥ thuat duoc ddo tao chuyén glao cdng nghé vé quan tri, van
hanh hé théng hwu trix d4 c6 thé tu van hanh hé théng.

- Bén canh cac két qua dat duorc thi ¢bng tac luu trit, sao luu dit 1iéu con
ton tai mot s6 han ché va khé khin cin khéc phuc. Cu thé:
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+ Chua c6 chién luoc, k& hoach dai han cho viéc quan ly luu trit, sao luu
dir liéu tai NHNN.

+ Chua thuomg xuyén dién tip viéc phuc hdi dit liéu d& dam bao tinh sén
sang khi c6 su ¢ xay ra.

+ Heé théng quan Iy xdy dung dua trén phén cdng hanh chinh, chdng chéo,
can nhiéu bé phan tham gia vao cling mdt quy trinh s& can dugc dau tu, trang bi
thém cac giai phap CNTT dé dam bao viéc quéan 1y khoa hoc, an toan.

+ Bén quyén cia phdn mém sao lwu khéng du dé sao luu toan bd cac hé
théng tai Cuc CNTH, cén xép thiT tir ru tién d8 lua chon nhitng hé théng cin sao
luu.

+ Mot s6 hé théng chay hé diéu hanh cii, phén mém sao luu khong hd tro
sao lwu dy du cho cac hé thong nay.

2.6. Hé thong qudn tri va gidm st
2.6.1. Hé thé’ng quan tri va giam sat hoagt dong hé théng mang SBV net
- Hiégn trang:

Hién nay, hé thong mang NHNN dang dugc quén tri va giam sat thong
qua viéc str dung céc phan mém gidm s&t va quan tri nhw PRTG, Solarwinds,
CA Spectrum... Bang viéc sir dung cac cdng cu gidm sét ndy, ngudi quéan trj va
vAn hanh co thé theo ddi hoat ddng ciia hé théng mang mot cach lién tuc, tic
thoi tir d6 xtr 1y céc 151 1ién quan téi hé thng mang néi riéng va hé théng nghiép
vu ndi chung mot cach nhanh chdng, dam bao tinh n dinh ctia hé thdng. Bén
canh viéc theo dbi gidm sat, ngudi quan tri cd thé tao ra cac file bdo céo dudi
dang biéu dd hoic tly bién gidp ich trong vidc thdng ké va phat hién nguyén
nhén gdy ra 161 mang va 16i hé théng.

Danh gia:

- Hé théng quan tri giam sat hién tai dang phan tan, s dung nhiéu cdng cu
khéc nhau trén nhiu nén tang cong nghé do vay khé khin cho cdn by quan tri
trong cOng tac quan tri, gidm sat va bao cao.

- Chua ban hanh cic chinh sach, quy trinh chudn cho viéc gidm st hé
théng mang.

- Trong twong lai, viéc d4u tu bd sung thém cac chirc ning va cic phén
mém hd trg quan tri, gidm st 14 rit cin thiét & gitip ngudi quan tri c6 cai nhin
tdng quan hon vé hé thdng, ddng thdi s& ting tinh linh hoat trong viée xir ly céc
su ¢b lién quan t&i hé théng nghiép vu ctia NHNN.,

2.6.2. Hé thong hé tro kj thudt

Hién trang:
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- B phén hd trg kj thuat (Helpdesk) cua Cuc CNTH dugc thanh lép tur
nam 2013 thyc hién chire nang 1 ddu méi tiép nhén, giai quyét cac yéu ciu xu
Iy su ¢b k§ thuat trong qué trinh trién khai, van hanh céc hé thdng phén mém
nghiép vu, hé théng mang, an ninh bdo mét va cung cép dich vu hanh chinh
cong cho cac don vi NHNN va cac TCTD. Pham vi hd trg bao gdm céc nghié€p
vu: (i) van hanh céc hé thdng thong tin nghiép vu TTDTLNH, Core banking -
ERP, Thanh toén bl trir dién tlt, Bdo cdo thdng ké tip trung, Bao cdo can dbi
ngay, Bdo cdo tai chinh, Bdo cdo cép tin dung 196, Hé théng déu thdu va Thi
trudng mé OMO, Béo cdo theo Nghi dinh 82, Ké toan giao dich, Qu¥ Tin dung
nhén dén, Chuong trinh kho quy tdp trung CMO, Dy trit bt budc, Quan Iy tai
sén, Palmvein, Hé théng Website va Email NHNN, quan Iy céc dich vu céng;
(11) van hanh ha té‘mg phén cling: céc sir ¢6 vé may chq, t dia, phong may chu,
may tram, mdy in; (iii) quan ly céc hé théng mang;: cic su cd két ndi hé thong
mang NHNN, két nbi mang VPN; (iv) s ¢6 vé an ninh béo mat.

- Tinh riéng trong ndm 2015, NHNN (Cuc CNTH) da tiép nhan va xir ly,
ghi nhén trén phin mém helpdesk 3071 yé&u ciu cho toan nganh gbm ca cdc don
vi Vu Cuc, NHNN chi nhanh va cdc TCTD, céc don vi lién quan dén nghiép vu
cua NHNN.

Danh gia:

- Viée tb chic trién khai hé théng Helpdesk di dat dugce céc két qué nhu
sau:

+ Cung cdp mét ddu mbi duy nhét hd trg k§ thust v& CNTT ctia Cuc
CNTH cho céc don vi khac thudéc NHNN va cac TCTD trén toan quéc.

+ Céc vuéng méc, yéu ciu hd tro, xir Iy su ¢ vé CNTT clia cac don Vi
NHNN va cac TCTD dugce quén ly va xtr ly kip thoi theo quy trinh.

+ Céc yéu ciu, két qua hd trg dugc ghi nhan trén Hé théng Helpdesk va
tao béo cdo tudn, théng, quy, ndm hoéc bdo cdo dot xuét gt Ban 1dnh dao Cuc
CNTH dé nim bét, chi dao téng thé hoat déng cua cac hé théng théng tin nghiép
vu va ha tAng CNTT.

+ Cac yéu cau hd tro, su cb duoc xur ly va tai liéu hoa phuc vu tra ciu, xit
Iy cho cac lan ké tiép. D41 véi céc s cb lién quan dén hé théng TTDTLNH, tii
liéu xit ly su c¢b duwoc dua 1én Website NHNN dé cac don vi ¢6 thé tra cuu, tu
khic phuc va xtt Iy su cb.

+ Hoat ddng ho tro k¥ thuat duge chuyén mén héa gilp ting ning suit lao
dong, higu qua cdng viée, tir d6 ting chit lugng dich vy, gidm thidu thdi gian xi

Iy gép phan dam bao céc hé théng CNTT ctia NHNN hoat dong én dinh, lign
tuc.
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- Tuy nhién, hé théng nay vin con nhidu bét cép, cu thé nhu sau:

+ Phén mem dang st dung tai Cuc CNTH dé hd tro cho B& phin
Helpdesk 14 phin mém mién phi, do d6 bi han ché v& tinh ning k¥ thuat, khong
hd tro déy du cho cén bd Helpdesk trong qué trinh tra ciru, hd tro xir 1y su cb,
théng ke, béo céo.

+ 84 luong can bd truc tiép quan 1y, hd trg x Iy su c6 Helpdesk con
méng so véi sé luong cac hé théng nghiép vu va ddi tugng phai hd tro; thiéu can
b chuyén mén héa v& timg nghiép vu cu thé, mét sé can by Helpdesk con kiém
nhiém nhidu nhiém vu khéc; quy trinh kiém tra, hd trg xir Iy su cb cho timg
nghiép vu chua duge chuén hoa theo quy trinh chuén.

+ Chua td chirc dwgce kho dit liéu phuc vu cho céng tac hd tro cling nhu dé
huéng t61 ngudi ding cé thé tir tra ctru va khic phuc sir ¢d.

2.7. Xdy dung nén ting chia sé, tich hop diing chung (LGSP)
Hién trang:

~ NHNNda trién khai LGSP hay con goi 13 Enterprise Service Bus (ESB)
de xdy dung nén tang chia sé, tich hgp cac tmg dung véi nhau theo mé hinh:

Trong doé:

Pty ESB Kt ndi
Sy K1 ndi khic
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Trong do, truc tich hop hudng dich vu ESB/SOA st dung giai phép ciia
TIBCO dugc trang bi trong géi thau SG3.1 - Hé théng ngan hang 181, ké toén va
1ap ké hoach da duoc dua vao st dung khi trién khai giai doan 1 g6i thiu SG3.1
(thang 12/2015). Truc tich hop ESB cho phép tich hop, két ndi cac hé théng tng
dung, dua cédc chirc ning nghiép vu duoc cung cép béoi cac hé thdng thanh céc
dich vu tiéu chuén trén nén tang kién triic dich vu SOA. Sau khi trién khai truc
tich hop ESB d4 duoc st dung dé tich hop cac hé théng T24, Oracle E-Business
Suite (ERP), AOM, CDP, IBPS, CMO theo céc phuong thirc Webservice hodc
st dung Adapter chuyén dung.

Danh gia:

- Truc tich hop la giai phép quan trong d dap tng yéu cdu két ndi gitra
cac hé thong théng tin khac nhau ciia NHNN.

- Céc g dung cli chua xay dung theo kién troc huéng dich vu SOA nén
han ché vé kha nang tich hop, dic biét kha ning tich hop SSO, AD.

2.8. Hg tang an ninh béo mdt

Tuong u’ng v&i hé théng mang, hé théng an ninh bao mat cling dugc trang
bi, lip dat dé kiém soét truy cap gilta mang LAN ctia cic don vi voi mang WAN
cia NHNN cung nhur gnra cac phan vung (module) khac nhau ciia mang LAN.
Cé6 thé ké dén cac he théng an ninh mang nhu Hé théng tudmg Iira (Firewall),
phong chéng xam nhép (IPS/IDS) Hé thong kiém soét xé4c thuc ngudi dung
(Access Control System); Hé théng phong chong thu rac; Hé théng kidm soat
ngu'cn ding truy cép Internet (Proxy); Hé théng danh g1a ro quét 15 hdng hé
thong mang, img dung va may chi; Hé théng phong chong vi rat; Hé théng
kiém soét truy mang (Network Access Control)... va c4c hé thong phu trg khac.

2.8.1. Hién trang:

a) Tai TTDL chinh

Hé théng mang dugc phan thanh cic module: Core, InternetIN,
InternetOUT, Extranet, Intranet, DMZ, Management, LAN va cac vung Server
nghiép vu.

Gitra cdc module, tuy theo timg mac @6 quan trong duoc trang bi céc thiét
bi an ninh mang: tuomg lra (12 thiét bi), thiét bi phong chéng tin cong IPS
chuyén dung (4 thiét bi), thiét bi proxy kiém soat truy cdp Internet (03 thiét bi),
thiét bi kiém so4t truy cap mang (02 thiét bi)

b) Tai TTDL dy phong
He théng mang va an ninh bao mat tai TTDL du phong cling duoc x4y
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dung theo hudng module hda nhung chua duoc du tu diy di cac trang thiét b
ANBM. Céc module bao gdbm: Core, InternetIN, Intranet, Management, LAN va
cac vung Server nghiép vu va dugce trang bi 03 thiét bi tuomg lira va 01 thiét b
phong chéng tin céng IPS. Ngoai ra, cac thiét bi két néi con dugce bdo v§ va
kidm soat tryc tiép bing chinh sach trén cac thiét bi switch.

¢) Tai Ngdn hang Trung wong

Hé théng mang va an ninh bao mét tai NHTW dugc chia thanh 2 ving
mang vat Iy: Ving mang tai tru s& NHNN 49 Ly Thai T6 va ving mang 25 Ly
Thuong Kiét. Hé théng mang tai 49 Ly Théi Té chi la hé théng mang LAN phuc
vu két ndi véi cac thibt bi diu cudi nhu may tinh, méy in... cdc chinh sich an
ninh bao mét déu duoc chu hinh trén céc thiét bi mang. Tai 25 Ly Thuong Kiét
bao gém cdc may chi nghiép vu cua cac Vu, Cuc dugce kiém soét va bao vé boi
02 thiét bi tuomng Itra hoat dong & ché db chia tai va mot s& thiét bi twong lira,
phong chéng tn cong bao vé riéng cho hé théng cua cac Vu, Cuc. Truy cép
mang Internet cia ngudi ding tai NHTW dugc kiém soat va bao vé bai 02 thiét
bi proxy Web gateway security.

d) Tai NHNN chi nhénh tinh, thanh phé

Heé théng mang va an ninh bao mét tai NHNN chi nhanh da tuong dbi
hoan thién, dﬁy @0 céc thiét bi dam béo tinh du phong, bao mét cao va dugc xay
dung theo hudng module hoa, gém cac module: Core, Intranet, Extranet, DMZ,
ServerFarm, LAN véi 2 cip thiét bi tudng lira va 1 cip thiét bi phong chéng tAn
cong IPS (d6i véi mét sb chi nhanh 16m).

Ngoai ra, cdc mdy tinh ngudi dung tai chi nhdnh duoc phén thanh hai
nhém: nhém ngudi dung nghiép vu va nhdém nguoi dung truy cép Internet. Mbi
nhém duge bao vé va kiém sodt truc tiép bf"a.ng chinh sach trén switch va tudng
Ira. Chi ¢6 nhém ngudi dung truy cdp Internet duge phép ra Internet qua hé
thdng proxy ctia Cuc CNTH.

2.8.2. Danh gia:

Hé théng mang va an ninh bao mat NHNN da va dang dinh huéng theo
mb hinh tap trung vé ha tAng, nghiép vu va dit liéu nhim dam bao tét hon cac
yéu t6 tinh bi mat, tinh toan ven va tinh khi dung cho hé thong CNTT cla
NHNN, cu thé nhur sau:

- V& co ban céc hé théng tng dung CNTT quan trong déu da duge bao vé
boi hé théng an ninh bao mat. Cac hé théng nghiép vu cung cip trén mang
Internet hodc cung cép cho cac TCTD nhur hé théng Bao cao théng ké, Bao cao
theo Nghi dinh 82; DAu thau tin phiéu; Email va cac hé théng khac déu duoc ap
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dung cac giai phap ma hoéa dmmg truyén va duge dinh ky kiém tra, danh gia,
khéc phuc céc diém yéu, 15 hdng bao mat. Do dé, trong giai doan 2011-2015 he
thong CNTT ciia NHNN dugc ddm bdo an toan bao mat, khong xay ra céc su cd
om, nghiém trong.

- Hé théng chit ky s6 NHNN (CA-NHNN) tiép tuc dugc duy tri, mé rong
pham vi Umg dung Tl ban dau chi 4p dung vai hé thong TTDTLNH d3 m& rong
sang céc hé thong Du trir bét budc, Béo céo théng ké, Béo céo ta1 chinh, Bao
cao theo Nghj dinh 82, Bdo c4o quy tin dung nhén d4n... d&m bao vén dé phap ly
va an toan théng tin cho céc giao dich dién tir gitta NHNN véi cac TCTD.

- Hé théng mang va an ninh bao mat dugc x4y dung theo module héa giup
“khoanh ving” si c¢d, han ché mitc do anh hudng chi trong pham vi mdt module
(phan ving). Tang hiu qua quan 1y va quan trj hé théng CNTT: giam sat va bao
vé céc két ndi véi cac don vi bén ngoai chit ché va tap trung hon; giam thidu rii
ro mét an todn dit lidu; tang cuong hiéu qua kha ndng du phong, dam bao hoat
ddng lién tuc ctia cac hé théng nghiép vu dugc t6t hon.

Tuy nhién, ha ting rnang va an ninh bao mét con mét s han ché nhu sau:

- Tai Cuc CNTH céc phén viing mang déu co thiét bl an ninh bido mat
nhung mét s hoat déng don 1é thiéu tinh du phong; bi 18i, chay qua tai khong
dap tmg dugc nhu ciu hoat dong hién tai, tao nén cic diém 156i don trong hé
thong mang NHNN. Mot s6 thiét bj nhu Proxy, IPS/IDS hét license cép nhit,
license céc chic ndng... tao nén nhimg diém yéu, 16 hdng trude cac mbi de doa
tin cdng maoi.

- M6t sb duong truyén véi bén thit ba va trong néi bd NHNN khong dugc
méd héa & muc thiét bi nhu dudng truyén tir TTDL t6i NHNN chi nhénh,
NHTW.

- Kiém so4t an ninh béo mat tir phia ngudi ding dau cudi chua dugc triét
@&, nhit quan tao ra rii ro mét an toan théng tin d6i véi hé théng nghiép vu
NHNN. Cu thé nhu: (1) mot s6 it don vi NHNN sir dung dich vu mang Internet
riéng khéng duoc kiém soat an ninh bao mat, day c6 thé 14 ngudn Jay nhidm cac
phﬁn mém doc hai, co s& cho cac cude tin cong cia tdi pham CNTT vao hé
théng mang NHNN; (ii) ngudi dung sir dung hop thu mién phi va céc trang chia
sé, luu trix dit lidu truc tuyén nhidu gly ra rii ro that thoat dir liéu nhay cam; (iii)
chwa trién khai 4p dung hé théng Microsoft Active Directory cho tt ca céc don
vi NHNN, géy khé khin trong vigc trién khai cac chinh s4ch trén hé théng ngudi
ding mét cach tap trung, trién khai cac cc phin mém, céc ban va hé didu hanh
tlr xa mot cdch nhanh chéng...

- M6t sb giai phap bao mat quan trong va cin thiét chua dugc diu tu nhu
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giai phap phong chdng tn céng tir chéi dich vu phén tén (DDOS); chua c6 giai
phép luu trit tdp trung va phén tich, canh bao céc su kién cdng nghé tu déng;
gi4i phép phong chbng tAn cong c6 chi dich (APT); giai phap giai mé cac traffic
mi héa; gial phap phong chdng thit thoét dit liéu dic biét théng tin nhay cam
trén céc thiét b ca nhén.

- Ngoai ra, md hinh va dinh hudng an ninh bao mét chua dugc hoan thién,
ban hanh @& 1am co sé thuc hién dau ti cac trang thiét bi, giai phap cong nghé.

2.9. Co sé dir liéu

Hién trang:

Hién tai CSDL ctia NHNN d3 duoc tap trung phan 1én tai NHTW, mét s6
it CSDL con lai cia céc hé théng TTPTLNH, Thanh toan bu trir dién tir va Bao
céo tai chinh vAn dugc duy phan tan tai cac chi nhanh NHNN. Pa sb hé quan tri
CSDL dwoc st dung tai NHNN 1a hé quan tri CSDL Oracle. Ngoai ra NHNN
con sit dung hé quan tri CSDL SQL SERVER d# trién khai céc tmg dung Cong
thong tin dién tr va Quan ly vén bén, didu hanh tac nghiép. Cu thé cac CSDL
nghiép vu cia NHNN nhu sau:

TT Tén co s& dir li€u
1. Thanh todn dién tir lién ngén hang

2. Thanh todn bu trir dién tir

3. Béo céo théng ké

4. Quén ly ké todn, tai chinh

5. Quan ly tién té kho quy

6. Kiém toan ndi bd Teamate

7. Quan ly giam sat tir xa

8. Quan lff tai sén cb dinh, cong cu lao dong
9. Thanh toén quéc t qua SWIFT

10. | Phong chbng rira tién

11. | Thong tin tin dung

12. | Thi trudng mé, déu thau tin phiéu, trai phiéu !

13. | Quan ly Gidy o cé gia

14. | Quan Iy ludng vén, quan ly ng nude ngoai

15. | Quanly vin ban
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TT Tén co s& dir liéu

16. ? Quaén 1y nhén su

t x | Cac CSDL khac phuc vy cdng téc quan ly, didu hanh ndi bd ridng biét ciia cac do’n
.17 [ vi NHNX nhu thi dua - khen thuéng, quan 1y du 4n, dé tai khoa hoc, vin ban quy
: \ pham, tai liéu truyén théng...

Danh gia:

- Téng s6 céc ban quyén CSDL Oracle da trién khi tai NHNN chi nhénh 1a
4150 NUPs. Téng sb ban quyén CSLD Oracle d3 trién khai tai NHTW 13 1255
NUPs va 16 core. Phién ban CSDL Oracle sir dung tai NHNN déu 1a phién ban
Oracle Enterprise (déu pha1 mua ban quyén). Do do, giai doan t6i can quy hoach
cu thé tmg dung ndo can sir dung phién ban CSDL Oracle c6 ban quyén, lmg

dung nao chi cin st dung phién ban CSDL Oracle mién phi dé giam chi phi déu
fur.

- Tong sb ban quydn CSDL SQL SERVER trién khai tai NHTW 1a 12
core. Hién trang dau tu CSDL tai NHNN & pht hop sb luong ngudi ding va sb
lrong méy cha CSDL Viéc str dung thém SQL SERVER tai NHNN la mot bién
phap chéng doc quyen néu chi sir dung mét loai CSDL duy nhat 1a Oracle. Tuy
nhien do méi trién khai ap dung nén hién nay NHNN chua c6 ddi ngli chuyén
gia vé quan tri CSDL SQL SERVER.

- V& cbng tac béao tri CSDL, hién nay, ngoai CSDL Oracle clla hé théng
TTDTLNH dugc mua dich vu béo trl, toan by CSDL Oracle ctia cac hé théng
khéc déu duoc can by cda Cuc CNTH tu thu:c hién bdo tri theo dinh ky va xir ly
khi ¢6 sy ¢, gitp tiét kiém chi phi mua sdm thudng xuyen (thdéng thuong dich
vu bao tri CSDL Oracle ¢6 chi phi 1 ndm 14 22% chi phi dau tu ban dau).

2.10. H¢ théng quan tri dinh danh (AD)

Hién trang:

- Hé théng quéan tri dinh danh st dung Active Directory clia Microsoft
duge phé duyét dau tu niam 2015, duqrgc cal dat tai TTDL chinh, TTDL dy
phong, Tru s& NHNN (49 Ly Thai To, 25 Ly Thudng Kiét), cac NHNN chi
nhanh Tp. Ha Noi, Tp Ho6 Chi Minh, Hai Phong, Can Tho, Da Nang.

- Hé thdng 14 nén tang ha tang tich h0'p cho nhiéu hé thong thong tin khac

nhim xéc thuc ngudi ding cho nhiéu hé théng théng tin dé hudng té1 mo hinh
SSO (Single Sign On) cho céc hé thng.

Ddnh gia:
Hé théng quan tri dinh danh d4 co béan dap ung dwoc nhu ciu quén ly
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ngudi dung tai NHNN, xéc thuc ngudi dung cho nhiéu hé théng nhu: may chi
quan ly két néi internet, hé théng thu dién t, hé théng quan Iy vin ban diéu
hanh, hé théng ngén hang 18i... Trong tuong lai, d& tich hop cho hé thdng quan
trj dinh danh toan bd cac hé théng ctia NHNN, con phai giai quyét nhiéu van dé
nhu gidi han do dai tén user, cac chinh sach vé quan ly tai khoan, cac mirc yéu
ciu bio mat... Do d6 cin ¢6 16 trinh 4p dung va hanh lang phép ly cho hé thong
dinh danh NHNN.

2.11. Céng tdc bio tri cdc hé thong CNTT

Hién trang:

Trong nhimg nim qua, Cuc CNTH d4 tich cuc d4y manh céng tac bao tri
cac hé théng CNTT theo 02 phuong thic: (i) ty bao tri va (ii) thué dich vu. Ha
tAng CNTT tai cac don vi NHNN dwge Cuc CNTH thuc hién bao tri dinh ky 6
thang/1an. Con lai toan bo trang thiét bi cla cic hé théng phirc tap, yéu cau hoat
dong lién tuc nhu TTDTLNH va céc hé théng thudc Dy dn FSMIMS duogc thué
dich vu bao tri dé thuc hién cac nhiém vu can bd Cuc CNTH khéng thé ty lam
nhu: thay thé linh kién héng, cép nhat phién ban méi...

Danh gia:

- Viéc tb chirc tu bao tri da tiét kiém duoc nhiéu chi phi cho NHNN. Pbi
véi cac du an CNTT, chi phi béo tri hang ndm phai tra chiém khoang 15% dén
20% tng chi phi trang bi ban dau. Do véy, viéc td chire tu bao tri d gép phan
tiét kiém duoc chi phi thué ngoai, déng thoi can bd cia Cuc CNTH nang cao
duge trinh do, 1am chi cdng nghé, chu déng trong xir ly cbng viec thong qua
cOng téc tu bao tri.

- Céng tac bao tri da gitip céc hé théng CNTT hoat dong lién tuc, 6n dinh,
an toan. Cac su ¢ vé phin cimg dugc phat hién kip thoi do d6 lam giam thai
gian gian doan cung cép dich vu ciia cac hé théng CNTT. Bén canh d6, viéc bao
tri gitip kéo dai tudi tho cée thiét bi, tiét kiém dugc chi phi.

- Bén canh nhiing loi ich mang lai, dé déy manh cong tac bdo tri cac hé
théng CNTT va viéc bdo tri thyc sy ¢6 hiéu qua, trong giai doan t6i can cha
trong mot s6 ndi dung sau:

+ Hé théng CNTT ngiy cang nhidu, d6 phirc tap cao, do vay dé c6 thé bao
tri duoc thi cAn x4y dung mot ddi ngil can b CNTT du ca vé s6 luong 1an chit
lugng.

+ K&t hop gifra viéc thué dich vu bén ngoai véi chuyén giao cong nghé dé
thuc hién tu bao tri.

+ Gén lién ¢ong tac bao tri véi cdng tc kiém tra, giam sat hang ngay dé
dam bao hé théng dugce theo do, kiém tra lién tuc.
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3. Ung dung CNTT trong noi b

3.1 U’ng dung cong nghé thong tin trong hoat dpng, nghiép vu

Hién trang:

Trong nhitng nam qua, NHNN d4 chi trong ddy manh tmg dung CNTT
1am nén tang cho viéc hién dai hod cac hoat dong ngin hang. CNTT di duoc
g dung vao hiu hét c4c hoat doéng, nghiép vu cia NHNN vai cac mire d6 khéc
nhau, gép phan timg budc nang cao nang luc quan ly nha nudc cia NHNN trén
linh vuc tién té v& hoat dong ngén hang, thuc thi hiéu qua chinh sach tién t8,
quan 1y ngoai hdi va thanh tra-giam sat hoat déng ngén hang..., timg budc xay
dyng NHTW hién dai, tao nén tang phat trién CPDT. Mét sb phin mém nghiép
vu chinh dang vén hanh trén nén taing CNTT nhu sau:

-Hé théng Core Bank - ERP dwa vao vén hanh tir 01/12/2015:

+ Phén mém T24 (Temenos T24): 1a hé théng ngan hang 15i Core banking

cia NHNN @ quén 1y va theo d&i céc nghiép vu kinh té, tai chinh co ban cia
NHNN.

+ Phin mém ERP: 11 hé théng quan 1y ndi bd ciia NHNN v& phéi thu -
phai tré, quén ly tai san, quan 1y s6 c4i va quén ly ngan sach.

- Hé théng béo céo thdng ké tap trung: thuc hién viée thu thap, tbng hop,
khai thac céc chi tiéu bio cao thong ké hang ngay va dinh ky thang, quy, nim tir
céc TCTD, don vi NHNN trén pham vi todn qudc.

- Bao céo tai chinh: phan mém thu thép, tong hop, khai thac bdo céo tai
chinh tir cac TCTD, ngén hang nudc ngoai, don vi NHNN.

- B4o cdo can dbi ngay: thu thap dit liéu can ddi tai khoan ké toan ngay va
céc chi tiéu thuyét minh kém theo bang cén dbi ctia cac TCTD, chi nhanh ngan
hang nurée ngoai va don vi NHNN.

- Quén ly quy tin dung nhén dan: thu thip vi tng hop cac bio céo tir
khoang 1300 Quy tin dung nhan d4n trén toan quéc.

- Phin mém Gidm sat tir xa: nhan dir liéu ciia cac TCTD, ngén hang nucc
ngoai dé tdng hop khai thac theo céc tiéu chi cia Co quan TTGSNH. Phin mém
do Co quan TTGSNH phat trién va dang st dung tai 63 NHNN chi nhéanh.

- Phin mém gidm sat théng tin tin dung dva trén dit liéu cung cép tir
Trung tdm théng tin tin dung quéc gia Viét Nam va bio cdo tir cac TCTD theo
Quyét dinh s6 196/QP-NHNN ngay 31/03/2010.

- H¢ théng thu thap bdo cdo tir cac TCTD va céc té chirc khéc, tong hop
sang loc va phén tich cic giao dich phuc vu cdng tac phong, chdng rira tien,
phong, chdng tai trg khing bd.
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- Quéan 1y ngudn nhan lyc: quan ly nhin sy tap trung (s& duoc thay thé
bing san phdm HRM clia hing SAP trong ndm 2016).

- Quan 1y Phét hanh va Kho Quf: phan mém quan ly, x{r ly tép trung va
hd tr ra quyét dinh cho tac nghiép kho quy, du bao va 1ap ké hoach kho quy.

- Béo cdo Thong tin thi trudng lién ngén hang: thu thép thong tin thi
trudng lién ngan hang qua hé thong TTDTLNH va hé thong Reuters.

- Hé théng theo ND82: thu thép va téng hop béo céo phuc vu diéu hanh
chinh sach tién té theo Nghi dinh 82/2007/ND-CP ngay 23/05/2007.

- Teammate: quan ly hoat dong kiém toan ndi b ctia NHNN.,

- Thanh todn dién tr lién ngan hang: hé théng TTDTLNH Quéc gia.

- Thanh to4n bu trir dién tir: thanh toén bu trir trén dia ban 63 chi nhanh.

- PAu thiu vang: quan ly ddu thau vang.

- Phén mém Thj truong tién té: d4u thau tin phiéu, trai phiéu, hoat dong
thi trudng mé va quéan ly gidy t& cé gia.

- Bao céo chi tidu chi yéu: téng hop mét sd chi tiéu chd yéu cia hoat
d6ng nganh Ngan hang.

- Thanh todn qubc t& qua SWIFT: xir Iy c4c 1énh thanh todn qubc té qua
SWIFT.

- Quén ly dau tu chimg khoan: quan 1y cic khoan d4u tu cia NHNN.

- Phin mém quén ly tién gia: quan 1y théng tin tién gia.

- Céc phén mém khac phuc vu tdng hop, du bao lam phat, thanh khoan...

Danh gia:

Céc hé théng CNTT phuc vu cho hoat dong cia NHNN khéng nglmg
duoc cai thién, gop phin khéng nhé vao viée ting cudng hiéu qua trong thuc
hién chinh sach tién &, ning luc thanh tra, gidm sat. Cac hé théng bao co théng
ké tap trung, bdo cao cén dbi tai khoan ké toan ngay, bao céo tai chinh, bdo cao
chp tin dung, béo cao thi trudng tién té 1ién ngén hang, hé théng théng tin quan
ly qu¥ tin dung nhan dén 44 thu thip, cung cép dit lidu, thong tin hang ngay,
dinh ky cua ca h¢ théng ngéin hang, phuc vu cho cdng tac chi dao, diéu hanh cua
Ban ldnh dao NHNN, cung cép d‘ﬁy du théng tin lam co s& hoach dinh va thuc
thi cac chinh sach. Ngoai ra, nhiéu hé théng quan tri néi b da duogc trién khai
theo mo hinh tdp trung nhu Quan 1y phat hanh va kho qu¥, quan ly tai san, quan
1y kiém toén, quan 1y ngudn nhan luc... Hién tai chi con mét s hé théng dang
duge st dung theo md hinh phén tan nhw Hé théng Thanh toén bu trir dién ti,
Béo céo tai chinh.
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- Cong tac x4y dung, chinh sita va hoan thién cic vin ban phép 1y cho céc
mét hoat dong ngan hang chua theo kip v6i nhitng doi hoi cia img dung va phat
trlen CNTT. Mot s6 quy trinh xir ly nghiép vu ngan hang duge x4y dung chua
gan voi yeu cdu tmg dung CNTT ho#c chua phu hop véi phuong thire twr dong

hod nén rat khé khan cho viée Umg dung cong nghé mdi, 1am chim lai qua trinh
hién dai hoa ngén hang.

- Cac vin ban, quy dinh nghiép vu lién tuc thay ddi dan den c4c hé thong
phan mém lién quan phai thuc hién chmh sira, bb sung, néng cp trong thoi glan
ngan dé kip thoi dap ‘mg cac yéu cau nghiép vu. Pbi voi cac hé théng phan
mém 16n duorc NHNN thyc hién thong qua mua sam phan mem dong goi va tiy
chinh, mudn thue hién chinh sira, bb sung, nang cip phin mém cling pha1 thure
hién théng qua d4u thiu, mit nhidu thoi gian va nha thau tring thiu c6 thé
khong phai nha théu xay dung, trién khai phén mém ban diu.

- M6t s han ché cu thé:

+ D6i véi hé théng TTDTLNH: hé théng TTDTLNH 14 hé théng thanh
toan xuong soéng cta nén kinh té. K& tir khi van hanh giai doan 2 vao nam 2008,
hé théng da dap img yéu ciu téng truéng vé thanh toan lien ngéan hang binh quan
30%/niam. Trong nhimg nim gan day dé dap g yéu cau ngay cang cao clia nén
kinh t&, NHNN d3 ¢ nhing chi dao va diéu hanh tich cuc trong hnh vuc thanh
todn nhu: mo rdng cic thanh vién tham gia, kéo dai thoi gian cung cap dich vy,
giam biéu phi thanh ton qua kénh dién tir, 1§ chirc bo phan van hanh va hd trg
k¥ thuat tap trung, trién khai giai phap x4c thyc chit ky sb tir dong giita hé théng
TTDTLNH va hé théng Core banking cia TCTD. Nh& d6 thanh todn qua hé
théng TTDTLNH dat mirc téng binh quan 30%/nim véi khoi luong xu ly thanh
todn khoang 150 ngan ty/ngdy va trd thanh mét kénh thanh toan qudc gia khéng
thé thiéu cla hé thong thanh toan ngén hang Bén canh céc két qua dat duogc,
viéc xay dung va t8 chitc van hanh hé thong TTDTLNH dugc quan 1y trong mot
don vi Vy, Cuc thugc NHNN ciing boc 16 mot sé han ché nhur: (i) viéc 6 chic
van hanh hé théng bi bé hep trong gidr hanh chinh, tir thir 2 dén thir 6 hang tuén
va tir 8h00 dén 17h00 hang ngay; (11) chua thuc hién dugc viée ddu tu, néng cép
hé thong thuong xuyén dé cung cdp céc dich vu thanh todn méi nhu thanh toan
ngoai té, quyét toan chimg khoan va trién khai ép dung cic chuin thanh ton
theo thong 1€ quoc té nhu chuén tin dién ISO 20022 d& 1am co s6 mo rong cac
dich vu, tién ich qua hé thdng thanh toan; (iii) cbng tac giam sat dat hiéu qua
chua cao do chua thyc su tich bach gifta chic niing ban hanh chinh sach, té
chuc vén hanh va quan ly, giam sat; (iv) thiéu co ché tai chinh dé xay dung
ngudn nhén luc, tao déng luc ning cao chét luong dich vu va phat trién nghlep
vu thanh todn. Nam 2014, trong khuén khé ciia Du 4n danh gid hé thong tai
chinh va ngan hang (FSAP) do WB tai trg, bio cdo FSAP c6 mét sb khuyén
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nghi d6i v6i hé théng TTDTLNH vé mé rong dich vu va ting cudng quén tri ri
ro dé hé théng TTDTLNH dam nhén tét vai trd ctia h¢ théng thanh toan qubc gia
va phu hgp vdi céc tiéu chuén, théng 1& quéc té.

Tt nhimg 1y do trén, viée nang cip hé théng TTOTLNH 1 cin thiét nhim
dap (g 6t hon yéu cdu quan 1y cia NHNN, nhu cdu thanh todn trong nén kinh
t&, khic phuc cac han ché theo khuyén nghi cia FSAP va chuén bi sén sang cho
két ndi thanh todn v&i hé théng thanh todn cia céc quéc gia trong khu vyc va
trén thé gi6i.

+ DPbi v6i ludng thanh toan quéc té ra/vao Viét Nam: trong hoat dong
thanh toan quéc té & Viét Nam, cac TCTD két néi tryc tiép v6i hé théng SWIFT
dé thuc hién giao dich. NHNN thuc hién theo ludng thanh toan québc t& va giao
dich ngoai hdi theo hinh thirc kiém soat sau Co quan TTGSNH nhén bao cao
dién t cua cac TCTD dé phuc vu céng téc phong, chong rira tién. Piéu nay din
dén théng tin tai NHNN khéng kip thoi va day d0, gay kho khan trong vige tbng
hop, chia sé gifta cac don vi NHNN. Mit khéc, viéc cung cap thong tin phuc vu
cong tac diéu hanh cia NHNN va viéc kidm so4t ludng tién ra/vio lanh thé cling
gap nhidu kho khin.

+ Pbi véi cac hé thdng bdo céo: hién nay céc hé thdng bao céo ctia NHNN
dang chia thanh nhiéu tmg dung nhd 1. Sau khi hoan thanh trién khai goi thau
SG4 thudc Du 4n FSMIMS, céc hé théng bdo céo ndy s& duoc thay thé bing 01
hé théng mai.

+ Dbi voi hé thdng phong, chéng rira tién: Theo Quyét dinh sd 777/QDP-
NHNN, ngay 02/4/2009, viée ddu tu co s& vat chét, trang thiét bi k§ thuét cho
Cuc Phong, chéng rira tién giai doan I nhim thuc hién muc tiéu truée mét 13
ning cao nang luc trong céng tdc phong, chéng rira tién dap tmg cac yéu cau
quéc té. Dy 4n giai doan I méi chi xir Iy duge vén dé kiém soat thong tin lién
quan dén giao dich tién mit ¢ gia tri 1om, giao dich chuyén tién dién ti quéc té
va gidl han cac déi trong bdo céo 1a cac T chire tin dung. Céc linh vue va d6i
tuong can giam sat khac chua nim trong khuén khd dy 4n giai doan 1. Do viy,
d& dap tmg ddy du céc quy dinh tai Lujt phong, chéng rira tién cin thiét phai
xdy dung dv an giai doan II nham mé rong, nang cép hé théng va khic phuc mot
$6 han ché nhu sau:

e Luat phong, chéng rira tién c6 hiéu lyc thi hanh tir ngay 01/01/2013.
Theo quy dinh tai Luét phong, chdng rua tién, dbi tugng bio cdo va nghia vu
béo céo duoc md rong voi muc dich kiém soat cac giao dich phuc vu cho cong
tac phong, chdng rira tién va tai trg khing bd, bao gdm: Giao dich tién mit ¢
gié tri 16n; Giao dich chuyén tién dién tir qudc té; Giao dich chuyén tién dién tr
trong nudc; Giao dich chuyén tién mit, kim loai quy, d4 quy va cdng cu chuyén
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nhurong qua bién gidi (do Hai quan cung cép); Giao dich dang ngo.

Do dé, NHNN cén phéi nang cip hé thong thong tin dé dam béo 6 thé
thu thép, luu trfy, xi ly duge tit cac dit 1idu do cac dbi tugng bdo cdo cung cip
theo quy dinh cta Luét phong, chdng ria tién.

» S lugng bdo céo nhin duge tang nhanh, vugt qua con sb wde tinh
(khoang 180.000 giao dlch/ngay) do dbi tu’orng bao cdo mé réng hon va gia tang
vé sb lugng giao d1ch din dén qua tai vé dit lidu, tde dd xur ly cham khong thé

dap ‘mg dugc yéu ciu nghi¢p vu trong tuong lai, dic biét 1a yéu cdu két ndi chia
sé thong tin v6i cédc BY, nganh ¢6 lién quan.

» Trong Dy 4n giai doan I, hé théng phin mém chu yéu thuc hién viéc thu
thip dir 1iéu va hd tro phén tich & muc co ban thong qua cac luét, kich ban di
duoc thiét lap. Dé dép tmg duogce yeu cau va tiéu chudn trong viéc phong, ching
tdi pham rira tién va tai trg khiing bb trong tinh hinh m&i; hd tro can bd nghlep
vu thuc hién day du 3 bude trong quy trinh thu thap, phén tich va chuyén giao
thdng tin, hé théng cin phal dugc ting cudng, bd sung cac cong cu phéan tich,
canh bio, bd sung cac ciu phan tu dong loc, phén tich dir liéu va hd tro cho viée
ra quyét dinh.

» Kha ning mit mat dir liéu cé thé xdy ra vi chua x8y dung dugc trung
tdm du phong.

e Khong the m& réng két n01 theo yéu cau nghiép vu dat ra va khong dap
ing duoc yéu ciu ngay cang cao vé cdng tac quan ly.

» Chua dam bao yéu ciu bao mat do chua tich hop duge véi hé thong bao
mat cia NHNN...

3.2. Ung dung cong nghé thong tin trong céng tic quan Iy diéu hanh

3.2.1. Trién khai Chinh phi: dién tir tai NHNN

Hién trang:

Thong dbc NHNN da ky Quyet dinh so 446/QD-NHNN ngay 28/3/2016
ban hanh K& hoach x4y dung kién trac Chinh phu dién tir (CPBT) cia NHNN;
Quyét dinh so 01a/QD-NHNN ngay 04/01/2016 ban hanh K& hoach trién khai
Ngh1 quyét sb 36a/NQ CP cda Chinh phii vé CPDT tai NHNN Viét Nam. Mot
s6 nhiém vy chinh v& CNTT d2 hoan thanh trién khai nhu sau:

- Nhiém vu “Xdy dumg ha tang ding chung phuc vu cho viéc ndng cdp cdc
dich vu cong cua NHNN tir Muitc d 2 lén Mire d 3, 47,

- Nhiém vu “Trién khai ké hoach ndng cdp cde dich vu cong truc tuyén
cua NHNN lén mirc dG 3, 47, d3 hoan thanh xdy dung 15 dich vu cong lién quan
dén linh vic M3 ngan hang, TTDTLNH va chimg thu sé.
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- Nhiém vu “Xdy dung Hé thé’ng thui dién tir thong suot, két noi va lién
théng vein ban dién tir, dit lidu dién tir tie NHNN Trung wong dén cdc NHNN chi
nhanh, cac TCTD” va nhiém vu “xdy dung Hé tho"ng thie dién tu”.

- Nhidm vu “Ra sodt, diéu chinh, b6 sung yéu cdu cdc cdu phan thuée Dy
Gn FSMIMS phit hop véi kién triic CPPT tai NHNN”, Cuc CNTH phéi hop Ban
Quan 1y Dy 4n FSMIMS dang tiép tuc trién khai cac goi thau trong khuén khé
Dy an FSMIMS.

- Nhiém vu “Ung dung CNTT phuc vu cong tdc diéu tra théng ké truec
tuyén, bao goém: Thiét ké chuyén muc va céng cu diéu tra théng ké truc tuyén
trén Céng théng tin dién tin NHNN; Téng hop két qua diéu tra tw déng”.

Danh gia:

Buéc diu, NHNN di hoan thanh mét sb nhiém vu dé ra trong Quyét dinh
s& 012/QD-NHNN nhém thuc hién Nghi quyét 36a/NQ-CP ctia Chinh phd. Tuy
nhién, dé trién khai CPDT tai NHNN cén tiép tuc trién khai cac nhiém vu da d¢&
ra tai Quyét dinh sb 01a/QD-NHNN ctia NHNN. Trong d6 cht trong dén mét sb
nhiém vu lién quan dén tng dung CNTT nhur:

- Tich hgp dich vu thanh toan dién tir (e-payment) trén Cdng thong tin
dién t0 cda NHNN dé cung cip cong thanh toan dién tir dén cac TCTD nhim
phuc vu t4 chire, c4 nhan khi xtt Iy céc giao dich hanh chinh véi NHNN va gifta
NHNN véi céc tb chire khic.

- Nang cAp 15 dich vu cong vé thi dua khen thuéng theo Ké hoach ban
hanh kém theo Quyét dinh s& 1128/QD-NHNN ngiy 6/8/2015 cia NHNN.,

- Néng cp hé théng TTDTLNH dép tmg nhu ciu thu hg, chi hy ddi véi
Kho bac Nha nudéc tai cac TCTD.

3.2.1. Céng tdc diéu hamh, héi hop

Hién trang:

- Hé thbng quan 1y van ban va diéu hanh ctia NHNN: gitip quéan 1y luéng
cong viéc chia sé van bén, tai lidu...

- Hé théng vin ban hanh chinh trén céng thong tin dién tir cia NHNN:
vin ban dugc scan va gii nhén trén hé thdng mang gitta NHTW, NHNN chi
nhanh va cac don vi truc thude.

- Hé théng truyén hinh truc tuyén: két néi tru s& chinh ciia NHNN va 63
NHNN chi nhanh d3 gép phin d6i méi phuwong thirc linh dao, didu hanh cia
Ban lanh dao NHNN, dap irng nhu cAu cong tac hdi hop, giao ban, hdi nghi truc
tuyén va dao tao truc tuyén...
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Danh gia:
- Hé théng quan 1y vin ban va diéu hanh va Hé¢ théng van ban hanh chinh
cua NHNN hién 13 céc céng cu chinh giGp chia sé, giri nhan vin ban, tai liéu

trong ndi bd NHNN, rit ngén duge thoi gian xtt Iy céng viée, tiét kiém chi phi in
an, photo va gidm thai gian luan chuyén vin ban.

- Viée str dung hé théng truyén hinh tryc tuyén gitip NHNN t8 chirc cac
cudc hop v6i quy mé todn qubc mét céch thudn tién, giam chi phi va thdi gian di
lal cta can bd & dia phu'ong Ngoati ra, vi¢c thuc hién dao tao truc tuyen qua hé
théng truyén hinh true tuyén budc ddu cling cho thiy nhifu wu diém nhu tlet
ki¢m chi phi, thoi gian, d& dang trién khai céc khéa dio tao dién rong vé6i sb
luong hoc vién 16n. Tuy nhién, d& quén Iy tét hoc vién va dam bao chit lugng

16p hoc thi NHNN cén trién khai song song céc bién phap két hop trong quan ly
hoc vién va thi, kiém tra truc tuyén.

3.2.2. H¢ théng thu dién tir, quan tri dinh danh

Hién trang:

- Hé théng thu dién tr NHNN phuc vu cho hoat dong, nghiép vu duorc
trién khai trén toan hé théng NHNN, str dung tén mién @sbv.gov.vn. Tong sb
hdp thu dién tir dang hoat ddng 1a hon 6000 hap thu.

- Nhim ting cuong an ninh, bao mét va hoan thién hanh lang phép 1y cho
viéc quan ly, s dung thu dién tr trong NHNN, ngay 15/6/2016 Théng déc
NHNN da ky Quyét dinh s6 1274/QD-NHNN ban hanh Quy ché quan ly va st
dung Hé théng thu dién tr NHNN (thay thé Quy ché sir dung Hé théng thir dién
tir cii ban hanh theo Quyét dinh 1119/0D-NHNN ngay 10/5/2010).

- Hé théng thu dién tr NHNN hién nay duoc st dung trong giri nhin vin
ban dién tir trong ndi bd NHNN va giita cic don vi NHNN véi cic tb chirc bén
ngoal (céc co quan nha nucc khac, cac TCTD) Cac thong tin chinh st dung trao
doi qua thu dién tr bao gém: théng tin trac ddi cbng vi€c, cdng vin, tai liéu, vin
bén huéng dan, quy trinh nghiép vu...

- Hé thong quan tri dinh danh ctia NHNN la nén tang dé thuc hién viée
quan ly ngudi ding, may tinh PC theo mét chinh sach chung, g6p phén ning cao
an ninh, an toan CNTT ciia NHNN. Ngay 15/6/2016 Théng dbc NHNN di ky
ban hanh Quyét dinh sb 1275/QD—NHNN ban hanh Quy ché quan ly, str dung tai
khoan dinh danh va may tram két ndi domain NHNN. Theo d6, mdi ngudi ding
s€ sir dung mot tén ding nhap, mat khéu duy nhat duoc thiét l&p cac chinh sach
an ninh, an toan tao thuén lgi cho ngudi dung khéng phai ghi nhd nhidu tai
khoan khi truy cap cic hé thong CNTT tai NHNN; viéc quan ly may tinh PC
cling s& théng nhét, t4p trung gbp phin ting cudng an ninh, an toan trong viéc sir
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dung may tinh PC.

Dadnh gia:

- Hé théng thu dién tr NHNN hién nay di co bén dap tmg t6t nhu cau sit
dung cta can bd NHNN. Tuy nhién, dé phuc vu tdt hon nhu cu cta ngudi ding,
hé théng thu dién tir can mo rong thém dung luong Iuu trit, cung cap thém cac
Umg dung tién ich nhu Archive Online...

_Hé théng quén tri dinh danh ciia NHNN budc dau 12 CSDL xac thue
ngudi dung cho nhiéu hé théng nhu: quan 1y két ndi internet, hé théng thu dién
tir, hé théng quan 1y van ban diéu hanh, hé thng ngan hang 15i... Hién nay, cac
hé théng khac va cac hé théng moéi xdy dung, nang cép ciia NHNN duoc tich
hop xac thyc nguoi dung trén hé théng quan tri dinh danh.

3.2.3. Hé théng quan Iy CSDL theo dbi viéc thuc hién cdc nhiém vu do
Chinh phu, Thu tuéng Chinh phu giao NHNN

Hién trang:

NHNN d3 trién khai két ndi Hé théng theo doi dén cac Vu, Cuc, don vi
thudoc NHNN Trung uong, da cai dat va ban giao thiét bj méa hoéa USB Token dé
cic don vi truy cdp, vin hanh Hé thong, dong thoi Théng dbc da ban hanh Quy
ché ndi b ctia NHNN, qua dé da theo ddi, don ddc, béo céo ddy di cic nhiém
vu do Chinh phti, Thi tudng Chinh pht giao NHNN trién khai thue hién.

Danh gia:
Day la hé théng sir dung ha ting cong nghé cia Chinh phil va 13 cong cu

dic biét hitu ich trong viée thyc hién cac nhiém vu do Chinh phu, Thu tuéng
Chinh phu giao.

4. Ung dung CNTT phuc vu ngwdi dan va doanh nghiép

Hién trang: |

Hién nay, 100% TTHC cia NHNN di duoc dang trén Cdng théng tin dién
tr NHNN phuc vu nhu ciu tim hidy, tra clru thdng tin clia cac 1o chirc, cd nhan
trong va ngoal Nganh. Trong tdng s6 284 dich vu hanh chinh céng c6 269 dich
vu cong truc tuyén muirc 46 2 va 15 dich vu céng truc tuyén mure do 3 tra lén.

Céac TTHC duoc giai quyét dang quy trinh, ding thoi han, 4p dung theo
tiéu chudn ISO 9001:2008, qua dé ting cudng minh bach va cdng khai hoéa cac
TTHC.

Ddnh gia:
Theo két qua coéng bd chi sd cai cach hanh chinh (PAR INDEX) ndm
2015 cua BO Nai vu, NHNN Viét Nam dat chi sb cai cach hanh chinh nam 2015
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cao nhit v6i 89,42 didm xép vi trf thir nhét trong sb 19 bg, co quan ngang bo. Co
thé n6i NHNN d3 dat duge nhimg két qua kha quan ban d4u trong cong tac céi
cach hanh chinh. Bé tiép tuc duy tri két qua trén, dap {mg t6t hon yéu ciu ngay
cang cao cla ngudi dén, doanh nghiép, nhim dat duge muc tidu du kién dén
nam 2020 NHNN s& nang cip 80% TTHC cong tir mire 46 2 1én mic dd 3, 4
trong thoi gian t6i NHNN can tiép tuc nang cép tbi thidu 200 TTHC 1én dich vu
cong murc do 3, 4.

5. Ngudn nhén lwe img dung CNTT
5.1. Hién trang:

5.1.1. Tai Ngan hang Trung wong

Cuc CNTH la co quan chuyén trach v& CNTT cia NHNN dit dudi su chi
dao truc tiép clia mot Pho Théng d6c NHNN. Cuc CNTH c6 02 nhiém vu chinh
sau: (i) quan 1y nha nuéc chuyén nganh vé linh viue CNTT trong pham vi toan
nganh Ngén hang; (ii) trién khai tmg dung CNTT trong NHNN. Co céu td chuc
cla Cyc CNTH gdm: Chi Cyc CNTH tai Tp. H Chi Minh, Tap chi Tin hoc
Ngén hang va 7 phong chire ning.

Tai cac Vu, Cyc NHTW, ngoai Co quan TTGSNH di thanh 14p 02 phong
chuyén mén vé linh vuc CNTT, hau hét cac Vu, Cuc con lai ddu chua ¢ can bd
chuyén trach vé CNTT.

5.1.2. Ngdn hang Nha muéce chi nhinh céc tinh, thamh phé

Tai 63 NHNN chi nhanh chi 02 don vi c¢6 phong Tin hoc (NHNN chi
nhanh Ha N§i va NHNN chi nhénh Tp. H6 Chi Minh), cac don vi khac thanh 1ap
t6 tin hoc lam kiém nhiém, thudc phong K& toan - Thanh toan.

5.2. Danh gia:
5.2.1. Nguén nhén luc

Hién nay NHNN co6 khoang 196 can by CNTT chuyén trich, trong do,
Cuc CNTH la 83 ngudi, cac Vy, Cuc NHTW va Co quan TTGSNH 12 26 ngudi;
tai NHNN chi nhénh 13 87 ngudi (s6 liéu tinh dén thang 12/2014). Trinh d6 cén
bo CNTT trén pham vi ¢4 nuée khdng dong déu, tai NHNN chi nhénh chi dap
tmg duoc yéu céu quan tri hé théng CNTT & muc don glan va chua phat huy
dugc vai trd chi dao trién khai hoat dong CNTT trén dia ban.

Thuc t€ trén cho thdy NHNN dang ding truée khé khan thidu hut v& nhan
luc CNTT trinh d6 cao, trong thoi gian 161 can khic phuc nhimg tén tai sau:

- Thiéu hut vé cé4n bd du ning lue chuyén sdu dé tham muu céc chién luge
dai han cling nhu hoach dinh ké hoach 5 nam va hang n&m cho tng dung CNTT
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cla nganh Ngén hang va tai NHNN.

_ 86 lugng can b k§ thuét con thidu vira kidm nhiém cdng téc nghién ciru
vira truc tiép quén ly, gidm sat va vén hanh hé théng nén thiéu tinh chuyén moén
hoa.

- Thiéu can bé chuyén trach va cé chuyén mén cao vé quan ly kién trac
CNTT dé dam bao thiét ké, gidm sét cac dur an CNTT ciia NHNN.

- Vén dé an ninh théng tin mang tai Viét Nam néi chung va trong nganh
Ngan hang néi riéng trong thoi gian qua va déc biét gln day dién bién hét stre
phtre tap. T6i pham mang c6 t& chitc dugc sy hau thuin tham chi tir chinh ph,
vGi muc tiéu tAn cong khong chi 14 tai chinh méa con ¢6 muc dich chinh tri hét
sttc & rang. Piéu dé, doi hoi nganh Ngin hang & va s& phai tiép tuc dau tu
thém nhidu ngudn lyc d& dam bao an ninh théng tin mang. Trong khi d6, can b
chuyén trich 1am cong tdc an ninh théng tin cua Cuc CNTH hién nay c6 11
ngudil, vira phai nghién ciu trién khai thue hién céc giai phap vé an ninh théng
tin cho NHNN, vira phai tham muu cho Théng déc NHNN trong viéc ban hanh
cac VBQPPL, cac vin ban hudng dan va truc tiép kiém tra, gism st hoat dong
an toan thong tin cua cac TCTD. Do nguﬁ‘)n luc it nén chét lugng, hiéu qua cia
cOng tac an ninh b4do mét nay con nhiéu han ché.

- Ngudn luc CNTT cho nghién ciru, phat trién tng dung thiéu nén kho té
chirc chuyén mon hoéa theo tung cong doan trong quy trinh phat trién phin mém
nhu: cac cong doan phén tich nghié€p vu, lap trinh va kiém thir phin mém. Ngoai
ra, can bd hé thdéng lién quan dén tng dung (phin mém 16p gitta, Dataware
House, Application Server, ESB/SOA...) mdi chi duge dao tao & mirc co ban,
chura duoc cdp nhat kip kién thirc chuyén sau vé cdc c6ng nghé va xu huéng méi
& mirc chuyén gia.

- Trong qua trinh xdy dung, phéat trién phin mém, c4n bd nghién ciru phat
trién tng dung thuong lam ludn ¢ vai trd can bd phén tich nghiép vu (BA) nén
phai nghién cuu, ném cé vé k¥ thuét va nghiép vu ma chua cé d6i ngii can bd
chuyén tréch v& quan 1y/phan tich nhu céu nghiép vy, 1am cdu ndi gifra cac don
vi nghiép vu va CNTT, hd trg céc don vi nghiép vu.

- 86 Tuong can bd duoc dao tao chuyén séu vé may chy, ti dia va thiét b
mang con it va chua dugc dao tao cdp nhét lién tuc dé c6 thé dam nhan céc
nhiém vu kho nhu thiét k&, tinh chinh hé théng.

- B& phén hd tre xir 1y sy ¢b tip trung con méng, chua dap img ¢ so véi
s& luong céc hé thdng nghiép vu cling nhu cac d6i tugng phai hd trg. Cén bd con
kiém nhiém nhiéu cong viéc do d6 chua c6 di thoi gian dé nghién cu chuyén
sau hon vé nghiép vu phuc vu cho cdng tac hd tro ngudi sir dung.
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3.2.2. Pao tao

Trong nhimg nim qua, NHNN d3 chi trong dén cong tac dao tao, bdi
dudng cén by céng chirc ndi chung va can bd CNTT néi riéng, gop phan quan
trong trong viéc x8y dung ddi ngli céng chuc theo hudéng chuyén nghiép, hién
dai. Tuy nhién, viéc dao tao cho can bd CNTT moi ddp tmg duoc trinh dd muc
co ban, vi nhitng 1y do sau:

- Chi phi tham gia cac khéa dao tao chuyén gia CNTT thuong rat cao so
v&i dinh muc chung clia Nha nude, khdng dt kinh phi dé cir can b theo hoc cac
khéa chuyén sau vé& CNTT. Do d6 hiéu qué cdng téc dao tao chua cao, thidu
nhiéu chuyén gia gidi trong linh vire CNTT.

- NHNN chua c6 chién luoe, ké hoach dao tao dai han nhét 13 dao tao
chuyén gia xtmg tAm véi vai tro cia don vi quan 1y nha nudc vé8 CNTT trong
Nganh, tham muu x4y dung chién luge, ké hoach phét triéen CNTT ctia NHNN
va nganh Ngén hang.

- Cédc khoéa dao tao roi rac, khong gan lién chat ché véi dinh huéng chién
luge, ké hoach céng téc, ké hoach ngudn nhén lyc nen két qua dao tao chua thue
sw hiéu qué, chua dap ung dugc thuc tién yéu cau cong viéc. Chua gén trach
nhiém cta cdn bo dugc cir di dao tao vdi nhiém vu chuyén mon. Cé‘)ng tac tu dao
tao chua dugc thuc hign thuong xuyén nén chua tin dung dwoc ngudn luc hién
c¢6 dé hd tro trong cong viéc.

- Viéc ddo tao con dan trai, chua chuyén sdu chua gén cén b cu thé voi
cdng viéc cu thé nén chua xay dung dugce déi ngili chuyén gia trong timg mang
linh vuc nhu: chuyén gia phan mém 16p gifta, kho dit liéu, ESB/SOA, Big Data,
Moblhty, cac hé thdng img dung SAP, T24, ERP; mang, an ninh bao mat, quan

trj hé théng CNTT, quan ly luu trlt, sao luu dir liéu va hd trg xt ly su cd tap
trung...

- C4n b phai thuc hién nhiéu cdng tac chuyén mén, nén chua bd trf dugc

nhiéu thoi gian cho viéc tham gia cac khoa déo tao mot cach hidu qua, cd chét
lugng.

- Trong giai doan 2016-2020, NHNN (Cuc CNTH) cin dio tao nhiéu
chuyen gia trong cac linh vuc CNTT cu thé nhu sau: 03 chuyén gia vé céc he
théng SAP, 03 chuyén gla vé hé théng T24 va ERP, 02 chuyén gia vé
ESB/SOA, 02 chuyén gia vé Application Server (Web Logic va Share Point), 02
chuyén gia vé 1ap trinh d1 dong, 02 chuyén gia vé Kho dit ligu; 02 chuyén gla vé
mang (cé chimg chi quéc t& CCNP hoac tuong duong); 02 chuyén gia v& quan
tri hé thong CNTT; 01 chuyén gxa vé quan ly luu triy, sao lu'u dit 1iéu; 03 chuyén

g1a vé may chu, 02 chuyén gia vé ti dia, 02 chuyén gia vé UPS, 03 chuyén gia
vé DB.
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6. Kinh phi trién khai cac dy an img dung CNTT chinh trong NHNN
giai doan 2011-2015 va cdc dw 4n con dang trien khai dén nay

Theo K& hoach tmg dung CNTT cua NHNN Viét Nam giai doan 2011-
2015 dwge Thbng déc NHNN phé duyét, NHNN di va dang trién khai 6 dy 4n
CNTT trong Ké hoach. Kinh phi ddu tr tmg dung CNTT trong NHNN giai doan
2011 - 2015 chi tiét tai Phu luc 03 dinh kém.

IV. MUC TIEU UNG DUNG CNTT TRONG HOAT DONG CUA
NGAN HANG NHA NUGC GIAI POAN 2016-2020

1. Muc tiéu tong quat

- Timg budc hoan thién co s& phép 1y, tac méi trudng thuén loi cho umg
dung toan dién CNTT vao c4c hoat ddng nghi€p vu ngin hang, quan ly didu
hanh ndi bd cia NHNN, giam thidu riii ro trong viée tmg dung CNTT.

- Thic déy Ung dung rong rdi CNTT trong hoat ddng quan 1y, diéu hanh
ndi bd NHNN theo dinh hudng x3y dung CPDT cia Chinh phi va hudng dén
NHTW hién dai.

- Py manh qua trinh img dung CNTT trong viéc cung cip, minh bach
théng tin va ting cudng dich vu cdng cua NHNN.

- Xy dung ha ting CNTT hién dai, van hanh én dinh va ¢am bao an toan,
an ninh théng tin phuc vu t6t cho cic hoat dong nghiép vu ngn hang, hoat dong
quan 1y va diu hanh ndi b ctia NHNN.

2. Muc tiéu cu thé

2.1. Ban hanh VBQPPL va quy trinh ngi bo

- T chirc hoat ddng nim bt xu hudng tmg dung tién bd CNTT trong hoat
dong ngan hang (dién toan dam may; mobile bankmg ) cling nhur cac tiéu
chudn, quy chuin an ninh CNTT cta Viét Nam va quoc té ¢o lién quan de timg
bude hoan thién hé thdng van ban chinh sich tudn thi céc tiéu chuén quéc gia,
qudc té, phu hop véi ddc thu hoat dong ngén hang, ddng thoi gitp ting cudng
vai trd quan ly nha nudc cia NHNN.

- Téng cu'cmg cong tac giam sat, kiém tra tudn thd hoat dong CNTT. Ra
soat, bd sung ché tai xir phat viée vi pham c4c VBQPPL vé hoat ddng CNTT
dam béao viée tuan thu cling nhu thic déy cac TCTD nang cao chét luong hoat
dong CNTT.

- Nghién ctru, ban hanh cac VBQPPL chuan hoa viée trao dbi thong tin
trén moi trudng mang, trong 46 co céc chudn vé trao 601 tich hop dit liéu, chudn
tin dién theo hudng ap dung céc tiéu chuén/théng 18 qudc té.

- X4y dung hanh lang phéap ly cho nhu cdu tng dung dién toan dam may
trong hoat dong cda toan nganh.
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2.2. Ung dung CNTT trong npi bj

- 100% cong tac vin phong (trir cdc vin ban mat) duge thue hién trén moi
trrong mang, ddm bdo tiéu chi nhanh chéng, tiét kiém chi phi va an toan.

- Hoan thanh trién khai va dua véo van hanh Hé thong quan tri viin ban va
ngudn nhan luc cho NHNN (8G3.2 Dy 4n FSMIMS), gdm 02 céu phén phuc vu

cong tic chi dao diéu hanh, xir ly cong viéc hanh chinh, vin phong va quan ly
nguén nhan lue, cu thé:

+ Quén 1y ludng xir Iy cong viée dbi véi cac van ban, lam tdng hiéu qua
quan ly hoat dong ctia by may théng qua cac qua trinh giam sat va tw déng hoa;
Quan 1y tai liéu cia NHNN mdt cich toan dién, gitip tiét kiém céc ngudn luc,
thoi gian va loai bd cac myc dir liéu du thira; Quan Iy k& hoach cdng tac, cudc
hop va céc hoat dong hanh chinh khéc hiéu qua hon.

+ Tin hoc héa cdc quy trinh quéan ly can bd; dédy manh chu chuyén théng
tin gitra c4c don vi trong ndi bd NHNN; quan 1y tt ca céc loai thong tin dién tir
cia can bd, nhén vién trong subt qué trinh tir khi tuyén dung cho dén khi vé huu
hodc chuyén sang t& chirc khéc.

- Hodn thanh trién khai va dua cac san phdm céc goi thiu CNTT cta Du
an FSMIMS vao van hanh ding tién d6, dam béo chét luong: Ngan hang 16i,
Quan tri ndi bo doanh nghiép, Quan ly nhin sy, Céng tac vin phong va Quan ly
tai liéu, Kho dit liéu Data warehouse cho diéu hanh ctia NHTW, d4u thiu va
quén ly gidy t& ¢ gia, hoat dong Thi truéng md; Xay dung TTDL.

2.3. Ung dung CNTT phuc vu ngwoi din va doanh nghiép

- T6 chirc thue hién ké hoach nang cip cac TTHC thudc pham vi chirc
nang quan ly cia NHNN theo hinh thirc dich vu ¢6ng truc tuyén mute d6 3, 4
nhiim giam t5i da chi phi tuan thi TTHC, tao diéu kién cho té chirc, c4 nhén c6
thé thuc hién TTHC linh hoat bing nhiéu hinh thirc v6i chi phi thip nhat.

- Phén d4u dén nam 2020, toan bd cac giao dich hanh chinh giita cac don
vi thugc NHNN va gitta NHNN v6i cac co quan hanh chinh nha nuéc va gifta
NHNN v6i cac TCTD duoc thuc hién hoan toan trén mdi truomg mang. Moé rong
két nbi He théng truyén hlnh tryc tuyen clia NHNN dén cac TCTD dé tiét kiém
chi phi t6 chirc va rut ngén thoi gian td chire cac cude hop.

- Céc hé théng thong tin quan ly cia NHNN c6 kha ning két ndi, lién
théng, trén dién rong trong toan hé théng NHNN va véi cac co quan hanh chinh
khac, dap (mg yéu ciu cung cép dich vu cdng truc tuyén mirc db cao (3, 4) va
phuc: vy cac giao dich hanh chinh cia nguori dén, doanh nghiép linh hoat, bing
nhiéu hinh thic, theo co ché mdt clra. M6t sé6 CSDL thong tin dugc chia sé trong
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toan nganh Ngan hang dé phuc vu cho hoat ddng kinh doanh, phong ngira rii ro
ciia cac TCTD. Du kién dén nim 2020 NHNN sé& nang cép 80% TTHC céng tir
mire d 2 1én mirc do 3, 4 (trong d6 c¢6 30% TTHC dat muc d¢ 4). Danh muc cac
dich vu cong truc tuyén mitc d6 3, mirc d 4 s& trién khai giai doan 2016-2020
chi tiét tai Phu luc 04 dinh kém.

- Céc thong tin quan ly cia NHNN bao gdm céc co ché chinh sach, vin
ban phap ludt v& difn bién co ban trong qué trinh xdy dung, ban hanh co ché
chinh séch... dugc cong khai, minh bach trén cbng thong tin dién tir ctia NHNN.,
Viéc minh bach céc théng tin quéan 1y tao diéu kién dé ngudi dan hidu, dong
thuin; déng thoi tao didu kién cho hé théng TCTD hoach dinh muc tiéu, phuong
huéng kinh doanh hiéu qua hon, pht hop véi cac quy dinh hién hanh cta phap
luat.

- Néng cép hé théng TTDTLNH hinh thanh mét trung tim xir Iy duy nhét,
tang cong suét xu ly va mirc do an toan, chuén héa tin dién theo chuén quéc té,
mé rong cac dich vu thanh toan ngoai t€, quyét toan chimg khoan, cung cip dich
vu thanh toan, ndp thué dién tr cho ngudi dan va doanh nghiép, cung cép cac
tién tich gia ting khac; Thiét k& ctia dur 4n s& dam bao phil hop véi thiét ké ha
tang chung ctia NHNN, do d6 phan cimg dugc trang bi s& duge sit dung cho céc
tng dung khéc ctia NHNN khi can thiét.

- X4y dung cbng thanh toan qubc té SWIFT cia Viét Nam dé giam sat
phén 16n ludng thanh to4n quéc té ra/vao Viét Nam phuc vu nhu cau quéan 1y,
didu hanh chinh sach tién t& quéc gia.

2.4. Tirng bwéc hoan thién hg ting CNTT truyén thong hién dai, an
toan

- Hoan thanh viée quy hoach, tip trung hoa ha ting CNTT tip trung vé
NHTW:; Xay dung TTDL chinh, dit liéu du phong; bé tri sip xép lai, néng cdp
hé théng méy chi, ti dia, CSDL, mang vién thong va hé théng an ninh bao mat
CNTT.

- X4y dung co s& vét chit, k§ thuat va phap 1y ddng bd cho viée luu triy
chimg tir dién tir.

- Xay dyng mang ludi Ung ciu khén cAp nham tmg ciru cho hé théng
CNTT ngéan hang khi c6 su cb.

- Chu trong, wu tién thuc hién cdc du an CNTT nham dam bao an toan,
b4o mat hé théng CNTT phuc vu céc nghiép vu cia NHNN, han ché, ngin ngira
tinh trang tin céng, x4m nhap hé théng trai phép gy ra hau qua nghiém trong.
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V. NQI DUNG KE HOACH UNG DUNG CNTT CUA NGAN HANG
NHA NUOC GIAI DOAN 2016-2020

1. Ha tang ky thuat
1.1. Ha tang mtmg va truyé“n thong
- M6 rdng, nang cap két ndi ha tang két ndi mang tir TTDL du phong cta

NHNN dén TTDL du phong cua cidc TCTD; thuc hién ma hoa dudng truyén

gilta TTDL chinh va TTDL du phong véi cac don vi NHNN chi nhanh va gilra
NHNN v61 TCTD.

- Tang cudng ning lue, kha ning mé réng mang khi co phat sinh thém hé
théng nghiép vu mol va 4p dung cdng nghé méi nhu 4o hod ha ting mang hd tro,
dap tmg cac két ndi cho céc may chu 4o hod st dung cong nghe FcoE cua thiét
bi N7K hlen co Ung dung cong nghé FcoE sir dung chung ha ting LAN - SAN
t6i tru vé két ndi va h1eu qué vé bing théng; Umg dung Fabricpath mé rong Layer
2 va loai bo han ché vé SPANNINGTREE; ung dung cong nghé OTV dé dam
bdo hé théng TTDL chinh va TTDL dy phong hoat dong ddng thoi
Active/Active.

- M0 rdng bing thong mang cap quang két ndi gitta TTDL chinh va
TTDL du phong phuc vu céc hoat dong luu trir dir lidu, ddng bd ti dia online
giita 2 site.

-Hé théng thiét bi mang SAN switch 12 mdt céu phin khéng thé thiu dé
tap trung két ndi quang tdc do cao phuc vu cho hoat déng luu tri, df“mg bo dix
liu gifta mdy chi va ti dia. Viéc thay thé thiét bi chuyén mach FC SAN
(10/20/40 Gbps) d& hét khau hao, khéng dap g dugc céc giao dién FC cta cic
may chi hién nay 1a cin thiét & phuc vu sao Iwu, phuc hdi, luu trir dit 1idu dam
bio hoat ddng én dinh, an toan hoat dong nghiép vu cia NHNN.

- Thay thé cdc thiét b mang d3 hét khdu hao va khéng cdn hd tro cia
hang cho cac don vi NHNN. Xiy du'ng ha tAng mang theo céng nghé mang dién
rong thdng minh dim bao vén hanh t&t mé hinh nghiép vu tap trung hién nay,

déng thoi sn sang cho viéc trién khai, van hanh cac phén mém nghiép vu cua
Du an FSMIMS.

1.2. TTDL chinh va TTDL dy phong

- Nam 2016 Cuc CNTH dy kién hoan thanh trién khai xdy dung TTDL
chinh tai toa nha 9 tang 64 Nguyén Ch{ Thanh.
+ Tiéu chuén thiét ké, trién khai: dap tmg tidu chuén Tier 111 - TIA 942
+ Quy md déu tu cta du 4n xay a:h_mg3 TTDL la 100 Racks va cé kha ning
md& rong lén 150 Racks cho 16 trinh phat trién dén nim 2030.
- Méac du TTDL chinh d8 duogc xdy dung hién dai nhung TTDL du phong
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co s& vat chét k§ thuat con nhidu han ché, chua dam bao vén hanh dai ngay va
méi chi du phong cho mét sé hé thdng thong tin nghiép vu chinh ctia NHNN.

1.3. H¢ thdng mdy chii va ti dia

_ Thay vi dau tu may chi phan tin tai 63 NHNN tinh, thinh phd va s
dung mdy chu phuc vu riéng cho ting hoat dong, nghi€p vu cu thé, trong giai
doan 2016-2020 s& tiép tuc trién khai tip trung hoa, t51 wu hoa ha ting may chi,
ti dfa tail TTDL chinh va TTDL du phong, theo hudng hd tro dién toan ddm may
dé duing chung cho toan bd céc tng dung nghiép vu tip trung va tng dung vén
phong. Theo d6, cac may chu, ti dia dugc trang bi theo 2 tiéu chi: Hé théng may
chd Mini, ti dia High-end cho cac tmg dung quan trong va hé théng may chq, t
dfa tAm trung cho cac tmg dung khéc...

- Tuong tu nhu dinh hudng trang bi may chu, thay vi dAu tu phin tan tai
NHNN chi nhanh va sit dung cac CSDL riéng cho tung hoat déng nghiép vu,
giai doan 2016-2020 trién khai theo mo hinh tap trung hoa, xiy dung mot ha
tang CSDL tép trung duy nhét, ding chung cho cic nghiép vu clia NHNN.
CSDL duge dit tai TTDL chinh va TTDL du phong. Theo mé hinh nay cic Vy,
Cuc va 63 NHNN chi nhanh khéng cén trang bi may chi, CSDL riéng va chi
cin st dung may PC déu cubi, két ndi va hoat dong trén CSDL ding chung..

1.4. HE thong sao liew, lweu triv dit ligu

- Trang bi hé théng quéan 1y lwu tri chimg tir dién tr NHNN dé thiét lap ha
tang Iuu trir cho cAc Umg dung quan tri ndi bd, tin hoc hda cong tdc van phong,
cho phép s héa tai lidu, chimg tir tai NHTW va NHNN chi nhanh; gidm thiéu
viée in 4n, huu trit va bao quan chimg tir gidy; t6i uu hoéa viéc luu trit va tim
kiém chimg tir dién tir; bd sung tai nguyén phuc vu vide hwu trit dit lidu.

- Téi wu hoa va bd sung nang cip hé thdng hién cé, trong d6 st dung céc
giai phép sao luu phuc hdi dit lidu, bao v&, luu trit va di tra dit liéu cia céc hing
Ién d& dap tng yéu cdu sao luu chimg tir dién t an toan trong thdi gian dai cho
cac nghiép vu cia NHNN dic biét 1a chimg tir ké toan, tai chinh.

1.5. HE thong quén tri va gidm sdt

- Trang bi céc cong cu giam st dbi v6i hé thong mang, hé théng may chu,
hé théng tu dia, CSDL va TTDL tap trung nhim phét hién va xr 1y kip thoi cac
su cb v& mang, may cht, ti dia, CSDL va TTDL.

- Trong nam 2016 va cic nam tiép theo, trang bi phin mém chuyén dung
quéan ly, xtr 1y su cb tap trung Helpdesk tai Cuc CNTH va Chi Cuyc CNTH,
chuin hoéa quy trinh hé trg k¥ thuét, ddng thoi t6 chirc trién khai Helpdesk tap
trung dén tAt ca cac don vi Vu, Cuc, NHNN chi nhanh va cac TCTD, tién t&i
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chuyén mén hoa bd phan Helpdesk, nang cao chit luong hé tro xir ly su ¢b cho
cac don vi NHNN va TCTD trén toan quéc.

1.6. Xdy dung nén ting chia sé, tich hop ding chung (LGSP/ESB)

Céc hé théng ung dung dugc xdy dung trong giai doan 2016-2020 s& tiép
tuc theo kién triic huong dich vy, tich hop thong qua tryc tich hop ESB. Ngoai
ra, dé nang cao hiéu qué cic san phdm phin mém Umg dung, NHNN sé timg
budce thuc hién xay dung, chudn héa danh muc dich vu va xdy dung cic thdéa
thuén dich vu CNTT gitra don vi cung cép va ngudt st dung dich v NHNN.

1.7. Ha ting qudn tri dinh danh
- Trién khai m& réng viéc tich hop ha téng quan tri dinh danh véi cac hé

thong img dung CNTT & thuc hién quan ly théng nhit ngudi sit dung trén cac
hé théng théng tin khac nhau cia NHNN.

- Trién khai viéc quan tri cc thiét bi dau cudi tai cac don vi NHNN theo
chinh sach chung dé ting cudng an ninh bio mat, giam thiéu céc rii ro, sy ¢b
doi voi nguoi st dung.

2. Ung dung CNTT trong ndi bd

2.1. Ung dung cong nghé théong tin trong hoat dpng, nghiép vu

2.1.1. M6 réng, ndng cap hé théng TTDTLNH

- Yéu chu vé hé théng TTDTLNH tuong lai: md rdng thoi gian cung cap
dich vy; cung cé.p dich vu thanh, quyét todn ngoai té; dich vu quyét todn trai
phiéu; quyét toan theo 18; két ndi véi céc hé théng thanh toan trong khu vyc va
trén thé gidi; cung cap kha niang quan Iy chuyén tién xuyén qudc gia; nang cao
ning luc x 1y cla hé thong, chudn hod tin dién giao dich theo chuén
1SO:20022; chuyén déi mé hinh tir phén tan sang tap trung; xay dung phan mém
b sung cac chirc ning con thiéu.

- Gi&i phap trién khai ning cép hé théng TTDTLNH thuc hién theo 2 giai
doan:

+ Giai doan 2016 - 2017: giai doan ndy nhim thire hién céc muyc tidu ngén
han théng qua du 4n “Bé sung mét sé dich vu thanh todn va Igp trung hoa hé
théng TTDTLNH”. Sau khi hoan thanh trién khal dir 4n s€ dat duge mot sb két
qua sau: (i) chuyén ddi rno hinh thanh toan v& mét trung tam xit Iy québc gia duy
nhat (ii) dép Umg yéu cdu thanh todn ngoai té tién USD la phan lém trong nhu
céu thanh toan ngoai té cua cac TCTD; (iii) dép tmg yéu ciu quyet toan ching
khodn; (iv) d4p ‘mg yéu cau quyét toan theo 16; (v) dép Ung yéu ciu xit Iy lwong
thanh toan l6n cua cac TCTD va Kho bac Nha nuéc cho phép trong vong mot
gir mét don vi thanh vién cé thé xir 1y dbng thoi 10 nghin giao dich di gia tri
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cao, 30 nghin giao dich di gia tri thép, 15 nghin giao dich dén gia tri cao, 35
nghin giao dich dén gia tri thip.

+ Giai doan 2018 - 2023: Thuc hién thong qua trién khai du an “Ndng cé]v
hé rhcfng TTPTLNH giai doan 3” tu nguén vén vay cia WB. Muc tiéu du an la
nang cép toan bd hé théng vé& cong nghé va quy trinh xu ly nghiép vu dé xay
dung m&i mét hé théng thanh toan qudc gia tap trung, duy nhét xr ly toan bd
moi giao dich ndi t§, ngoai té, quyét toan chimg khoan, cac dich vu tin dién lién
ngan hang va diu méi két ndi véi cac hé thong thanh todn qua bién gidi; gidm
sét tlc thoi hoat dong ctia hé théng thanh todn qudc t& SWIFT d6i véi hé thong
ngan hang.

Sau khi hoan thanh va dwa véo st dung hé théng TTDTLNH giai doan 3
s& dat duge mdt sb két qua sau: (i) duge van hanh theo md hinh tap trung; (ii)
cung cép nén tang k¥ thuat, cong nghé theo chudn muc qubc t&; (iil) cung cép
dich vu TTDTLNH da t&; (iv) cho phép két ndi truc tiép va quyét toan véi céc
hé thdng chimg khoan, hé théng chuyén mach tai chinh, cac hé théng bu trir; (v)
két ndi va chuyén tiép cac giao dich thanh todn va4i cac hé théng thanh toan
qubc té va khu vuc; (vi) hé thdng dwoc giam st chit ch& cho phép phét hién va

| ngin chin sém céc rii ro phat sinh; (vii) thu thip tic thdi, thue hign kiém soat
trude dbi véi ludng tién ra,vao Viét Nam (trong trudng hop can thiét) va phuc
vu cdng téc phong chbng rira tién; (viii) cung cap dit liéu phuc vy nhu cau thong
ké cho cac don vi truc thudéc NHNN va cac Bg, nganh khac khi ¢6 nhu cAu; dap
{mg chudn tin dién quéc t& ISO 20022.

2.1.2. Thanh ldp Trung tdm thanh todn dién tir lién ngdn hang Viét Nam

Trung tAm thanh toan quéc gia Viét Nam dugc thanh ldp va hoat dong
nhdm cung cip cac dich vu su nghiép cong trong linh vuc thanh todn, mang lai
nhing tién ich thanh toén hién dai cho cic té chirc cung tmg dich vu thanh toan,
doanh nghiép va nguoi dan, gop phan phat trién cac dich vu thanh toan khéng
dung tién mat, ning cao vi thé va ning luc canh tranh cia nén kinh té& Viét Nam.
Nhimg loi ich ctia viée thanh lép Trung tdm thanh toan quéc gia 1a don vi van
hanh dgc 1dp nhu sau: ‘

+ Theo quy dinh tai Nghi dinh 16/2015/ND-CP ngay 14/02/2015 cua Thu
tudng Chinh phu, don vi s nghiép cong lép duoce tu chi vé thye hién nhiém vu,
td chirc bé may va nhan syu; Tu chi vé tai chinh. V& md hinh mdi, Trung tam sé&
chi dong trong viée td chitc bé mdy va nhén su, qua dé phat trién nguén nhan
lyc phuc vu nghién clru, itmg dung, phat tridn san phdm thanh toan méi chét
lugng, dap g nhanh chéng nhu ciu thanh toén cho nén kinh té.

+ Trung tAm duoc tu chi tai chinh, qua d6 chu dong trong viéc dau tu co
s& vat chit, phat trién sén phém dich vu thanh todn mdi, td chire trién khai, ap
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dung céc chudn muyc theo théng 1& quéc té.

+ Theo mé hinh hoat dong méi, Trung tdm s& c6 nhidu thuin lgi trong
viéc t6 chir, trién khai céc giai phép k¥ thuat va ddi méi quy trinh nghiép vu dé
khéc phuc céc han ché hién tai va dép Umg céc khuyén nghi trong béo céo FSAP.

+ Tao diéu kién cho NHNN nang cao kha nang giam sat hoat dong thanh
toan mot cach déc lap, dam bao sy van hanh an todn, hidu qua va thong subt cia
hé théng TTDTLNH quéc gia khi ¢6 su phén tach chic ning, nhiém vu gifta ban
hanh chinh séch, t§ chirc van hanh va quén Iy, gidm sat.

- L trinh trién khai thanh 1ap don vi vdn hanh hé théng TTDTLNH nhu
sau:

+ Giai doan 1 (tir nay dén 06/2017): thanh 1ap Trung tAm thanh to4n dién
tr 1i€n ngin hang Viét Nam la don vi su nghiép céng 14p thuéc NHNN.

+ Giai doan 2 (tir 6/2019 - 01/2020): khi da cac diéu kién vé phép ly, k§
thuat va nhan su s& chuyén d6i mé hinh hoat déng Trung tam thanh toan dién tir
lién ngén hang Viét Nam tir don vi su nghiép cong 1ap thanh Céng ty TNHH
MTV.

2.1.3. Tiép tuc trién khai cdc hé théng CNTT thugc Di dn FSMIMS, bao
gom:

a) Giai doan 2 hé théng SG3.1

- Két qua du 4n sau khi hoan thanh: cac nghlep vu ngin hang 16i, ke toan
va 14p ngén séch dugc thuc hién, quan Iy thdng nhit tap trung trén mot nén ting
cdng nghé hién dai, bao gdm cac phan hé phan mém:

+ Phén hé phan mém 161 Temenos T24: 12 hé thdng ngan hang 161 (Core
banking) ciia NHNN dé quéan 1y va theo ddi cac nghiép vu kinh té, tai chinh co
ban cuia NHNN;

+ Phan hé phin mém quén 1y ndi bd Oracle ERP: 1a hé théng quan 1y néi
bo cltia NHNN vé phai thu - phai tra, quan Iy tai san, quan ly sb cai va quan ly
ngén sach.

+ Phén hé phan mém hru ky Gidy t& ¢ gia (CSD) va thi truong tién té
(dhu thiu tin phiéu, trai phiéu, d4u thdu mua/ban ving, nghiép vu thi trudng
mo).

b) Hé théng SG3.2

Hé thong SG3.2 gbm 02 ciu phéin phuc vu cdng tac vin phong va quan tri
ndi bd, cu thé:

- Quén ly vin ban va diéu hanh tac nghiép:
+ Két qua sau khi hoan thanh: Hé théng Quén ly vin ban, didu hanh tac
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nghiép dugce trién khai tap trung, théng nhét trong cac don vi NHNN, bao gbm
cac nghiép vu quan ly vén ban, diéu hanh tac nghiép va quan 1y luu trit tai lidu:

e Quan Iy va xi Iy van ban di, vn ban dén, vin ban ndi bd

e Thiét 1ap va quan Iy ludng cong viéc, tién d6 x1 Iy cong viée

e Quan ly ké hoach cbng tac, hop va cdc hoat dong hanh chinh khac

e Quan ly, khai thac i lidu, hd so hru trit

o Két nbi lién théng vin ban véi Vin phong chinh pht

H¢ théng da dwoc trién khai tir 01/7/2016 véi ddy du cac chire ning trén.

Hién tai da c6 mot sé don vi trién khai ddy d céc chirc ning cla hé thong dén
timg can bd nhén vién (Vu On dinh tién t&, NHNN chi nhanh Haj Duong); mot
s6 don vi d3 trién khai ddy du chirc nang dén cc phong ban (Vu Kiém toén ndi
bd, Ban Quan ly du an NH09, NHNN chi nhanh Ha Ngi, Vinh Phac, Son La,
Quang Binh, Ca Mau, Bac Liéu...). Tuy nhién con nhiéu don vi méi trién khai
dén can bd vin thu do timg don vi phai cé ké hoach d3o tao trong n6i bd don vi
(pham vi dao tao cua du an chi dén céc can bd vin thu). Du kién dén thang
11/2016, cac don vi phai hoan thanh viéc trién khai dén timg can b, cong chirc.

- Quan ly ngudn nhén luc:
o Két qua sau khi hoan thanh: He théng Quan ly ngu§n nhén lyc duoc
trién khai tap trung, thong nhat trong cac don vi NHNN, bao gom cac nghi€p vu:
e Quén 1y so dd t6 chirc
e Quan tri nhan su (hd so nhén su, nang luong, ning ngach, nghi huu,
thoi viéc...)
o Léip ké hoach ngudn nhan luc
» Quan ly quy hoach can bd
e Quén ly tuyén dung
e Quan Iy dao tao
e QQuan ly thoi gian va tinh luong
e Danh gia can bd
c) Hé théng SG4
- Sau khi hoan thanh NHNN s& cé duoc mdt hé théng thu thap bdo cio
m&i dap ing cac yéu cau cua Thong tu 35/2015/TT-NHNN va cac yéu céu béo
cao khac ciia NHNN. Céac don vi béo cdo trong toan nganh Ngan hang bao gém
cac TCTD va cac t6 chire khéc c¢6 hoat dff)ng ngin hang chi phai ndp bdo céo gho
NHNN thong qua mot c'?éu moi duy nhét va theo mét dinh dang dix ligu th(”)n’g
nhét (dinh dang mau biéu). Toan bd cac dit liéu tai chinh, tin dung, ngoat hoi
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trong toan nganh, kinh t& vi mé va dir liéu ndi bé cia NHNN... déu dugc tép
trung tai mét Kho dir liéu duy nhét thay vi rai rac trén nhidu hé théng nhu hién
nay; Kho dir liéu tip trung dugc x4y dung theo mé hinh Dataware House, duogc
t6 chirc theo chi d& va luu trit theo thoi gian gitip ngudi sir dung tiép can dit lidu
c6 hé thdng, lién tuc. Ngoai sb lwgng bio céo du ra da c6 sin, ngud st dung cd
thé chu dong khai thac dit liéu théng qua cong cu BI, thuan loi cho cong tac hd
tro ra quyét dinh clia cdc Vu, Cuc NHTW.

2.1.4. Xdy dung San giao dich thi truong lién ngdn hang tdp trung

- Hién nay, cdc TCTD thuc hién cédc giao dich lién ngan hang theo hinh
thirc phi tip trung va NHNN khong nim bét dugc kip thoi théng tin thi trudng
dé thyc hién cong téc quan 1y, diu hanh thi trudng. NHNN dang thu thip théng
tin giao dich thi trudmg lién ngan hang qua mdt sb hé théng CNTT sau: (1) hé
thng Béo céo théng ké, théng tin c6 do trd 02 ngay; (i) hé théng giao dich lién
ngén hang clia Reuter, sé ligu tirc thoi nhung c6 thd khong chinh xéc vi cic don
vi chua thuc su giao dich; (iii) hé thé)ng TTDTLNH, c¢6 d6 tré vé thoi gian gifta
thei diém giao dich va thoi diém thanh toén, sb liéu chinh xdc nhung phu thuée
vao viéc tudn thi yéu ciu béo cdo cia don vi 14p lénh thanh toan.

- Dé dap tmg yéu céu giao dich lién ngén hang ndi t& va ngoai té cho céc
TCTD va nam bét tirc thdi théng tin thi trudng, kip thoi can thiép khi cin thiét,
giai doan 2016-2020 NHNN cén t6 chire trién khai san giao dich lién ngan hang
tap trung do NHNN vén hanh.

2.1.5. Xay dung hé thong théng tin hé tro hoat dong giam sdt tir xa

Hién nay Co quan TTGSNH dang thuc hién trién khai dir 4n “Xgy dung
hé théng théng tin hé tro hoat dong gidm sdt tie xa” bao gébm céc phan hé: gidm
sét v mé/vi mé; xép hang theo Camels; canh béo sém va quén Iy cOng tac thanh
tra. Ngdy 10/102014 Co quan TTGSNH di ky hop déng sbé 10-
10/HDPM/CQTTGSNH-HIPT trién khai géi thiu “Mua sdm phan mém thuong
mai va cde dich vu tity bién cdc chire ndng phan mém phit hop véi nghiép vu cua
Co quan TTGSNH”. Ngay 20/01/2015 NHNN cé Quyét dinh s8 75/QD-NHNN
thanh 1ap ban chi dao danh gia Du 4n “Xdy dung hé théng théng tin hd tro hoat
dong gidm sat tir xa”. Hién tai du 4n dang trong qué trinh x4y dung phan mém.

2.1.6. Pdu tu co s6 vir chat, trang thiét bi ky thugt cho Cuc Phong, chéng
rira tién - Giai doan IT

Viéc thuc hién Du an Pdu twr co s& vdt chét, trang thiét bi ky thudt cho
Cuc Phong, chong riza tién - Giai doan II nhdm thuc hién: (i) y kién chi dao cla
Pho Thu tuéng Vi Vin Ninh - Truéng Ban chi dao phong, chéng rira tidn vé
ning cao nang luc cho Cuc Phong, chéng ria tién; (ii) trach nhidm ciia NHNN
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trong viéc thuc hién quy dinh tai Luét phong, chéng rira tién; (iii) khic phuc
nhimg han ché cia hé théng cong nghé théng tin sau 5 nim khai thac va st
dung; (iv) ting cudng 4p dung k¥ thudt va cong nghé vao phong, chéng t6i pham
rira tién va tai tro khing bb.

2.1.7. Xay dung hé théng xdc dinh, trich lp, quén Iy va sur dung khodn di
phong rui ro ciia NHNN

Thuc hién nhiém vy quan tri rii ro va dé dap Umg cac quy dinh tai Thong
tu 39/2013/TT-NHNN ngay 31/12/2013 cia NHNN quy dinh vé x4c dinh, trich
1ap, quén ly va sir dung khoén dyu phong rii ro cua NHNN Viét Nam, can xdy
dung hé théng x4c dinh, trich 18p, quan 1y va st dung khoan du phong rti ro cla
NHNN.

2.2, U’ng dung cong nghé thong tin trong cong tdc qudn ly, diéu hanh

Tiép tuc ddy manh img dung CNTT trong cdng tic quan ly, diéu hanh va
van phong dién tir bao gbm:

- Hoan thanh trién khai v& dua vao van hanh Hé théng Quan ly vin ban,
didu hanh tic nghiép, quan 1y lwu trlt hd so va quan 1y ngudn nhan luc thudc hé
théng SG3.2.

- Tang cudng s dung thur dién tir NHNN trong trao di cong viéc, cung
cAp nhidu tién ich, dép tmg tdt hon nhu cAu ngudi st dung. Trién khai thuc hién
quy ché quén ly va st dung thur dién tir NHNN.

Ngoai cac cau phin Quén Iy van ban va quan 1y ngudn nhén luc thude hé
théng $G3.2, chu phan Quén ly tai san, 1ap k& hoach ngan sach thudc hé thong
SG3.1 dang duoc trién khai, trong giai doan 2016-2020 NHNN s& tiép tuc ning
chp hodc x4y dung méi mét s6 hé théng sau:

- Nang cép tmg dung quén 1y hoat dong khoa hoc ctia nganh Ngan hang
trén co s& hé théng Website d& c6 cla Vién Chién luoce ngan hang dé phuc vu
tdt hon cho cong tac quan ly, tra ciru thong tin vé dé tai, tai liéu khoa hoc cua
nganh Ngan hang.

- X4y dung hé thdng théng tin hd trg cong tic tinh toan, trich lap, quan ly
va sir dung khoan du phong rii ro ctia NHNN.

- Luru trit dién t: thuc hién quan ly tai liéu, chimg tir dién tir nhim muc
tidu s6 héa tai liéu, chiing tir tai NHTW va cdc NHNN chi nhanh tinh, thanh phé
dé giam thiéu viéc in 4n, hwu trir va bao quan chimg tir gidy; t61 wu héa viéc huu
trit va tim kiém chimg tir dién tir trén'méi trudng mang.

- Quan ly vong doi phat trién phan mém: Thyc hién nhiém vu xay dung
cdc Ung dung quan tri ndi bg, tin hoc hoéa cong tac van phong nhim ning cao
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nang luc quan ly v& CNTT, dic biét la nang luc quan Iy tién @8, quan 1y ycu cu,
quén 1y cdu hinh va quan ly chét lu'ong phin mém trong ca khia canh vé con
nguol cung nhu céc ung dung phan mem dua ra quy trinh, khuyen c40 mau vé
quan Iy tién d6 va chét lwong phin mern cho NHNN trong phat trién va bao tri
phan mém; thuc hién tét céc dy 4n vé CNTT dugc giao trén nén tang hd tro cla
cac cdng cu trong hé théng nay.

3. ffng dung CNTT phuc vu ngwoi din va doanh nghiép

- Trong Quy 1I/2016, NHNN dwa vao sir dung cdng thong tin dién tir méi
ning cip véi nhiéu tién ich, Ung dung trire tuyén, phuc vu t8t hon nhu ciu tra
ctru thong tin clia doc gia. Ho trg truy nhip va sit dung thuén tién trén cac thiét
bi di dong (nhur dién thoai thong minh, méy tinh bang...).

- Trong ndm 2016, 2017 tip trung hoan thanh ké hoach ning cip céc
TTHC 1én dich vu céng truc tuyén muac dd 3,4 theo Quyét dinh 1128/Qb-
NHNN ngay 06/8/2015 cuia NHNN va cac TTHC theo danh muc kém theo
Quyét dinh 012/QD-NHNN ngay 04/01/2016 ctia NHNN nhim giim t6i da chi
phi tudn thit TTHC, tao diéu kién cho t§ chitc, c4 nhan c6 thé thuc hién TTHC
linh hoat biang nhiéu hinh thirc voi chi phi thdp nhét. Tiép tuc ra soat nhu cdu
cua cac don vi trong viéc nang cap cac TTHC theo hinh thitc dich vu cong truc
tuyen mirc d 3, 4 dé bd sung ké hoach hang nam; d6i v&i TTHC c6 tin sut
xuét hién thudng xuyen quan trong trong hoat dong cta cac TCTD c6 lién quan

dén viée thu phi, bd sung k& hoach dé nang cap theo hinh thirc dich vu cdng truc
tuyén mirc do 4.

- Nghién citu hoan thién céac tiéu chuén, diéu kién vé chit lrong dich vy
ngin hang dién tir dé c6 co sé kidém tra, giam sat chit hrgng dich vu cta cac
TCTD.

- Chi dao cac TCTD tang cuong phdi hop véi co quan thué, hai quan va
day manh tmg dung CNTT dé lam tét vai tro trung gian thanh toan cac nghia vu

clua l’lgU’GI dan, doanh ngh1ep d8i véi ngén sich nha nude, dong thoi thuong
xuyén ddi méi, ning cao chét lugng céc dich vu ngin hang dién tir.

4. Pam bio an toan théng tin

Véi hién trang ha ting an ninh bao mat hién tai con nhidu diém han ché
nhu & néu & phén trén, d& dat muyc tidu xay dung dugc mot ha t?mg CNTT chét
lugng cao, van hanh én dinh va dam bao an toan, an ninh théng tin phuc vu tdt
cho cac hoat dong nghiép vu ngin hang, giai doan 2016-2020 NHNN cin thuc
hién cac nhiém vu chinh sau day:

4.1. Xay dung chién luoc an ninh théng tin
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NHNN hop tac véi mot s6 don vi chirc ning, cac cong ty CNTT va tin
dung hiéu qua tu van Dy 4n FSMIMS dé danh gia hién trang an ninh mang cua
NHNN va xdy dung chién luge, khung kién trac vé& an ninh thong tin cho
NHNN.

4.2. Téng cuong ha tang an ninh bdo mdt

Trén co s& chién luge, khung kién trc an ninh bao mét dugc xay dung,
NHNN ¢6 ké hoach dau tu trang bi céc gidi phip cong nghé timg budc ting
cuodng ha tAng an ninh bao mat hé théng CNTT clia NHNN:

- Thiét 18p an ninh an toan cho hé théng CNTT tai cac TTDL ctia NHNN
theo tiéu chuén quéc té.

- X4y dung ha ting mang va an ninh mang tai TTDL chinh va4 TTIDL du
phong nhim dap tmg duge md hinh Active/Active gifta 2 site va dam béo hoat
déng an toan, lién tuc cha hé thong nghiép vu néu 1 trong 2 site gip tham hoa.

- Néng cép, cip nhit cac hé théng an ninh mang, hé théng chir ky s6 dé
duy tri hoat dong thudng xuyén hé théng CNTT ctia NHNN.

- Tang cudng an ninh bao mat trong viée trao dbi, luu trit théng tin ndi bd
NIHNN va vai cac don vi bén ngoat.

- Trang bi céc giai phap céng nghé mdi, can thiét dé tang cudng kha ning
phong chéng tAn cong mang nhu gii phap phong chdng tin cong tir chdi dich
vu (DOS/DDOS); giai phap phong chéng tan cong c6 chi dich (APT)...

4.3 Xdy dung trung tdm vdn hanh an ninh mang (SoC) cua NHNN

- Xay dung hé thdng thu thap, theo ddi va phan tich cac sy kién an ninh
thong tin tip trung va cac cbéng cu cho trung tdm vén hanh an ninh mang (SoC)
dé kip thoi phat hién va {mg clru cée su cb an ninh théng tin.

4.4. Hoan thién hé théng chinh sdch, quy trinh néi b vé CNTT tai NHNN

- Bén canh viéc ban hanh cac vin ban chinh sach trong toan Nganh,
NHNN cén hoan thién hé théng chinh sach, vin ban ndi bd, cac quy trinh vin
hanh, quan 1y hé théng CNTT NHNN. Theo d6, x4y dung trién khai thi diém hé
théng quan 1y an toan théng tin theo tidu chudn ISO/IEC 27001:2013 tai Cuc
CNTH va mé& rong dén pham vi ra cac don vi khac truc thuoc NHNN.

_ Trién khai hé théng quéan ly chét luong theo tiéu chuan ISO 9001:2008
vao tht ca chc quy trinh vén hanh hé théng CNTT.

4.5. Pao tao chuyén gia an ninh mang va nang cao nhdn thirc vé an toan
thong tin cho can bé NHNN
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- Dao tao néing cao trinh dd cho can bé chuyén trach vé an ninh thdng tin
dé hinh thanh mét ddi ngli chuyén gia an ninh mang ctia NHNN,

- Trién khai dao tao, phd bién céc van ban lién quan dén vén hanh, quan
tr] va str dung hé théng CNTT va dio tao nhan thirc an toan théng tin hang nim
dé mdi can bd NHNN déu biét va sir dung hé théng CNTT mot cach an toan va
hiéu qua. X4y dung cic phuong thitc théng tin canh bio vé an toan thong tin
mot cach thufn tién, thudng xuyén dén timg can bd nhur qua Email, qua man
hinh déng nhép may tinh hoac qua cac giao dién img dung nghiép vu hang ngay.
Dua ndi dung déanh gla vé& nhan thitc an toan théng tin vao quy ché an toan an
ninh thdng tin, quy ché dénh gid can bd cong chirc cia NHNN.

5. Phat trién ngudn nhan Iye CNTT

- Bém sat Quy hoach phét trién nganh Ngan hang, phat trién ngudn nhéan
lyc CNTT ctia NHNN du vé s6 luong, dép tng vé& chét luong, dic bist 1a doi
ngli chuyén gia CNTT.

- Sép xép 1a1 ngudn nhén lyc CNTT theo huorng chuyén mdn hod, tuyén
dung bd sung ngudn Iyc ¢on thibu. Dam bao i ngudn lue cho viée thuc hién

day @b cac chic nédng nhiém vu cia Cuc CNTH va nghidp vu CNTT tai céc
NHNN chi nhanh.

- Thudng xuyén dao tao va dao tao lai d6i ngii cin bd chuyén trach vé
CNTT ngén hang, ¢t ning luc tiép nhén, chuyén giao cong ngh¢ hién dai va [am
chu duge khoa hoc ky thuat trong th&i ky méi ¢6 di kha ning thiét ké va san
xudt nhimg goi phan mém chuyén dung cho hoat dong ngan hang; thiét ké, cai
dit va bao tri hé théng mang, mdy chi, ti dfa va CSDL. Thudng xuyén phd cap
kién thic CNTT cho doi ngii can b quan 1y va cén bd nghiép vu Ngan hang

theo yéu cu phat trién cta k§ thuat cdng nghé méi, v timg bude chuln hoa vé
trinh dd CNTT dbi véi céc bd ngan hang.

- Tang cudng ning luc va ning cao chét luong nguén nhan luc tai chd.
Tép trung dao tao miii nhon, chuyén gia vé cac linh vuc CNTT. Hb trg td chic
cac khoa dao tao k¥ ning quan 1y, kién thirc, k§ ning chuyén mén, kj ning mém
cho céc cén b, cbng chirc cia Cuc CNTH. Khuyén khich, hd tro chi phi cho cén
bd cong chire tham gia hoc, thi lay chimg chi.

- Xay dymg, trién khai ap dung chuén k¥ nang nhan lyc CNTT theo tiéu
chuén quy dinh cta Bo Théng tin va Truyén théng.

- Té chirc cac khoa tap huén, bdi dudng can bd, cong chirc cic don vi
nghiép vu k¥ néng st dung CNTT, van hanh céc hé théng CNTT.

60



- Xay dung mdi truong lam viée dap tng cho viéc nghién cuu, dao tao,
thyc hanh, trién khai cdc dir an CNTT nhu dau tu xay dung, ning cap, bd sung
trang thiét bi, ha tAng cho phong LAB, phong dao tao.

VI. GIAI PHAP

1. Giai phap tai chinh

1.1. Ngubn vén

- Ngudn vén WB tai trg cho Dy dn FSMIMS.

- Can dbi, bd tri du kinh phi cho c4c hang muc cia Ké hoach tir ngudn vén
cua NHNN.

- Tang cudng hop tac trong nudc va qubc té dé' thu hat, huy dong cac
ngudn luc ngoai nganh hd tro viée trién khai thuc hién ké hoach.

- Tan dung céc ngudn hd tr¢ khéng hoan lai clia cic td chirc trong va
ngoai nudc cho phat trién, img dung CNTT.

1.2. Gigi ngin

- Xay dung ké hoach giai ngan chi tiét d6i véi timg hang myc ctia Ké
hoach.

- Thudng xuyén cip nhat K& hoach phit hop véi thuc té clia NHNN.,

- Giam sat, thic ddy tién d6 giai ngan theo ké hoach vén di duge phé
duyét.

2. Giai phép trién khai

Trén co s& cac ngudn luc vé CNTT hién cé va yéu cau hién dai hoa céc
hoat déng nghiép vu cling nhu dam bao cac diéu kién vé ha té"mg CNTT cho cac
hoat dong nghiép vu, cac phuong thirc trién khai duoc ap dung bao gom:

- Ty phat trién v trién khai cdc tmg dung nho, can trién khai nhanh.

_ Tu béo tri mdt phin ha tAing CNTT va céc phén m&m nghiép vu két hop
v6i thué mua dich vu ctia nha cung cép.

- Thué gia c6ng mua sém cac tng dung nghiép vu 16n, phirc tap hodc ¢b
s&n trén thi trudng @& dam bao tinh ddng b, hién dai v theo théng 1& quéc té.

- C4n bd k¥ thudt tham gia tich cuc vao qua trinh trién khai cac du an
phirc tap phai thué ngoai dé thuc hién chuyén giao cong nghé, timg budc lam
chii cong nghé mai, giam chi phi thué mua.

- Hop tac voi cac té chirc, ¢4 nhan trong nudce va qudc té, dic biét trong
linh vuc an ninh, an todn thong tin dé phong chéng tAn cong cdng nghé cao vao
hé théng CNTT.
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- Phéi hop 1t gilta cac don vi, trong timg khau, lam rd, thue thi ding
quyén han va trach nhiém cla té chirc, c& nhan trong vig¢c thuc thi cdc nhiém vu
dam bao vigc tuan thi cac quy dinh clia Nha nuée, cha Nganh va chit luong,
tién d6 cia K& hoach.

3. Giai phap td chirc

- Té chirc quan 1y theo huéng tép trung, chuyén mén hod cic hoat dong
cong nghé dé tap trung va st dung c6 hiéu qua céc ngudn lyc CNTT. Timg budc
hinh thanh déi ngli CNTT di vé s6 lwong va dép (g yéu cdu vé chit lugng cho
ca cép Trung vong (Cuc CNTH) va cip chi nhanh, don vi khac ciia NHNN.

- B tri, sép xép lai céc vi tri chuyén moén nghiép vy sau khi 4ap dung
CNTT, tir d6 ¢6 thé xac dinh lai chite nang nhiém vu cho céc td chirc va bd phan
phu hop véi tic nghiép trén ha ting hé thdng thdng tin méi. Tang cuong cong
téac kiém toan ndi bo dam bao an toan cac hoat dong nghiép vu.

- Trén co s& két qua dat dwoc tir K& hoach, c6 thé hinh thanh c4c t6 chirc
cung tng dich vu: TTDL, mang truyén thong ding chung; Ha ting chir ky s6;
Trung tdm tmg ctru sy ¢d; Trung tAm bao méat, an ninh CNTT; CSDL, thong tin
khach hang.

- Thue hién tét cong tac tru_yén théng, dao tao dé tao duge su déng thuén,
phdi hop trién khai tét cac nhiém vu ctia K& hoach.

- Tang cuong cong tac nghién ciru khoa hoc cong nghé:

+ Khuyén khich ¢éng tac nghién ctru khoa hoc théng qua cac d8 tai, du 4n
khoa hoc cip Nganh, ¢p co sd.

+ Théng qua su trg gitip ctia cic hing, thudng xuyén té chire vide giGi
thiéu vé chién luoc phét trién CNTT, truyén thong, cac san phém va dich vu
CNTT cho cac bg k¥ thuat.

+ T chirc tho tuén ndi bd danh gia cc giai phép k¥ thut, san phim.

- Tang cudng chat lugng kiém toan ndi bd cua Cuc CNTH: Bén canh viéc
kiém toan hang nam cia Kiém toan Nha nuéc, Vu Kiém toan noi b, viée tang
cuong viéc kiém to4n ndi bd cia Cuc CNTH s€ gitp cho céc qué trinh xir ly
cdng viée tir 1ap ké hoach, trién khai dén tiép nhan, van hanh cdc hang muc cia
Ké hoach duoc giam sat tudn thu cic quy dinh ctia Nha nude, cia NHNN va cla
Cuc CNTH.

- Tang cuong chat lugng dich vu hd tre k¥ thuit:

+ Néang cao hiéu qua, chét lugng hoat dong cia B6 phén Helpdesk. Sir
dung céc cdng cu quan 1y thich hop dé tiép nhan, phan loai va xtr ly hodc chuyén
tiép cac yéu cau hd tro v& CNTT tir cac don Vi.
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+ St dung cac cong cu quén ly tip trung, tir xa dé chu ddng phat hién, xtr
1y nhitng su c6 mét an toan, héng héc ciia hé théng CNTT NHNN trén toan
quéc, 1am ting d6 tin cdy ciia toan bd ha tAng CNTT, truyén théng.

- Thuc hién kiém soét chéo: Nhim tranh nhitng rdi ro do viéc xi Iy todn
b cac khau tir 1ap ké hoach, trién khai va nghiém thu mdt nhiém vy hodc dé an,
dy an khép kin trong mdt bd phan/nhém cén bg, cae nhidm vy ¢é yéu ciu kiém
so4t vé tai chinh, chit luong k¥ thuft s& dugc tach biét vé nhan sy gitta nhém
can bo lp, trién khai va nhém nghiém thu san phém nhiam kiém soét chéo, dam
bao cac nhiém vu duge trién khai ding muc tiéu d3 dé ra.

- Pam béo tinh kha thi cia cac hang muc CNTT: Ngoai viéc trién khai céc
hang muc trang thiét bi CNTT cta K& hoach (Du 4n) theo quy dinh ctia Nha
nude va ctia NHNN, d& dam bao tinh kha thi cta viée lap, trang bi, trién khai va
van hanh cua viéc trang bj, Cuc CNTH sé tién hanh thém cac budce ra soat va
kidm soat bd sung ddi véi toan bd qué trinh trién khai nhw sau:

+ Ra so4t su trimg lap, chdng chéo gifra cac dir én, goi thadu CNTT khac
nhau.

+ Ho so k¥ thuat Dy 4n duoe ra soat va c6 y kién thdm dinh cia tét ca cac
bén lién quan vé cac khia canh k¥ thuét, cac diéu kién cho viéc tiép nhén, trién
khai, vin hanh bao gdm: cac giai phép, ha ting k¥ thut, tai liéu, chuyén giao,
da0 tao, ngudn nhén lyc va mdi lién hé véi cée hé théng CNTT khac.

+ Nhoém trién khai béo cdo tién d6 dinh k¥ va chiu sy kiém soat cda b
phan kiém toan ndi bo.

+ Nhém nghiém thu du an déc 1dp vét nhom trién khai va thuc hién
nghiém thu theo kich ban phi hgp véi muc ti€u, pham vi va cac yéu ciu cu thé
cua du én.

4. Gidi phap moi treomg phap ly

4.1. Gidi phap tdng cuong cong tdac xdy dung hé thong vin bdn quy pham
phap ludt

- Thanh 18p céc kénh thu thip théng tin, trong d6 phai c¢6 kénh két nbi dén
cic TCTD, kénh nay cé tinh tuong tac hai chiéu phuc vu cho viée ném bit ké
hoach, dinh huéng tmg dung CNTT trong hoat ddng ngan hang cua cac TCTD.

- Nghién ctru, ép dung cac bd tiéu chuin qube t& nhu ISO 27000, PCI
DSS va c4c tiéu chuén, quy chuén ciia Viét Nam (dang duge trién khai xay dung

theo Ludt An toan théng tin mang) trong qua trinh xay dung, ban hanh van ban
quy pham phap luét.

4.2. Gidi phdp ting cudmg cong tdc gidm sdt, kiém sodt
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- Nghién ctu, 4p dung b tiéu chuan qudc t& (ISO 27007, ISO 27008)
trong viéc xay dung hé thng kidm soat tuan tha.

- Trang bi cong cu cho phép ting cudng su gidm sat, kiém tra viée tuan
thi céc chinh sach quan 1y Nha nuée.

- Ra s04t, ban hanh b sung cdc quy dinh lién quan dén hé théng CNTT
trong diéu kién cAp phép cac hoat déng ngin hang c6 img dung CNTT.

- R& soat, ban hanh b sung cac quy dinh vé& xir phat hanh chinh d6i voi
viéc vi pham.

4.3. Gidi phdap phéi hop, chia sé théng tin; tdp trung ngudn luc ing ciru
su ¢ an ninh CNTT

- Phéi hop véi bd phan quan Iy hoat dong CNTT tai cac TCTD x4y dung
co chu td chirc cua mang lwéi img ciu sy ¢b an ninh CNTT; quy ché, co ché
chia sé théng tin, phbi hop va chia sé ngudn nhan lyc ¢6 trinh d3 chuyén mén
cao.

- Phéi hop véi céc co quan chirc ndng nhu Cuc An toan thdng tin - B
Théng tin va truyén théng, Cuc An ninh mang - B6 Cong an, Ban Co yéu Chinh
phti v& céc don vi cung cép dich vu ha tAng CNTT... d& phéi hop, hd tro hoat
dong dam bdo an toan, an ninh mang.

4.4. Xay dung chinh sdch thu hit nguén nhan lyc cho ung dung CNIT

- Xdy dung co ché chinh sich wu tién, wu dai v& luong va thu nhap,
phuong thire tuyén dung, dio tao, bd trf sir dung hop 1y, ¢6 co ché khuyén khich
dé thu hit nhan luc CNTT tré, chét luong cao phuc vu ldu dai cho nganh ngin
hang.

- Tang cudng sb lwong va chét lwong ngudn nhén luc:

+ Khao sat nhu céu, xac dinh rd dbi tugng, ndi dung can dao tao, bdi
dudng, dic biét céc ndi dung, chuong trinh bdi dudng chuyén siu vé cong nghé
thong tin dé dua vao K& hoach dao tao, bdi dudng hang niam; 1am co s& dé xuét
Ban Léanh dao NHNN lap dé 4n phat trién ngudn nhén lyc CNTT cho NHNN
(Quy 1/2017). Pinh hudng xuyén subt 12 gén két chit ché dao tao, bdi dudng voi
ning cao nang luc, k§ ning xir Iy cdng viée tai NHNN ca trudc mét va trung -
dai han.

+ Tung budce xdy dung hé théng cac khoa dao tao, bdi dudng theo cép do
t co ban dn nang cao, chuyén sdu cho cic nhém déi twong cdn bd thude
NHNN lién quan dén viéc ung dung va trién khai hé théng CNTT; gitp can bd
NHNN ném bat duoce kién thic, yéu cdu vé k¥ thuat va nghiép vu dé thuc hién
t6t c4c nhiém vu chuyén mén trén ha tAng nghiép vu, cong nghé maéi.
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+ Phéi hop chat ché gitta Cuc CNTH va Vu T chirc cén bd & 13p va trién
khai dé 4n phét trién ngudn nhan luc v& CNTT cho nganh ngan hang (Quy II-
11/2017).

- Cht trong ddo tao chuyén gia vé CNTT tir ngudn luc hién c6. Timg budc
xdy dung duge d6i ngii chuyén gia trong cdc mang linh vuc: chuyén gia an ninh
mang, chuyén gia an ninh tng dung, chuyén gia an ninh hé¢ théng, chuyén gia
dénh gié an toan thong tin, chuyén gia diéu tra va img ctru su ¢b an ninh théng
tin dat cdc chimg chi quéc t& v& an ninh mang nhu CCNP Security, CEH,
CISSP... Pao tao, ning cao chat lugng ngudn nhan luc hoat dong & céc vi tri ban
hanh chinh sach phuc vu cdng tdc quan ly nha nudec.

VIL LQ TRINH THU'C HIEN

L trinh trién khai cdc nhiém vu trong Ké hoach duge cu thé hoé thanh
cac du an CNTT du kién trién khai tai NHNN. Chi tiét thdi gian thuc hién cac
du 4n, nhiém vu trong tim trong giat doan 2016-2020 duge xac dinh tai Phu luc
05 (dinh kem).

VIIL KINH PHiI THU'C HIEN

Ngudn von cho K& hoach dugc hinh thanh tir 2 ngudn: vén dau tu xay
dung co ban va mua s&m tai san ¢b dinh ctia NHNN va vén vay cua cac td chire
quéc té.

Kinh phi hang nam cho: (i) d6i méi trang thit bi, cong nghé; (i) tang
cudng an ninh, bao méit, sin sang cao cho ha ting CNTT; va (iii) duy tri, bao
dam hoat dong ha ting CNTT va truyén thong. Trén co s& bdo gia ctia nha cung
cAp sén phm, dua trén cac dy 4n tuong tu NHNN da trién khai trude déy; dong
thdsi tham khao céc giai phap, san phim CNTT trén thi trudng va cin cir quy md,
muc tiéu dy an hudng t6i trién khai, NHNN da du kién kinh phi trién khai 20 du
an CNTT giai doan 2016-2020 v6i sb vén Tong cong 1a 434,226 ty VIND. Sb
vbn ddu tu cta timg nim chi tiét theo Phu luc 05 (dinh kém). Ngoai cac du 4n
nay, NHNN tiép tuc trién khai thuc hién 06 du 4n da dugc phé duyét chl truong,
chi tiét tai Phu luc 06 (dinh kém).

Kinh phi cho Du 4n FSMIMS da dugc phé duyét trién khai tir nguén von
vay ctia WB, vén vién tro khéng hoan lai va vén dbi img ctia NHNN. Do d6
khéng tinh vao K& hoach.

IX. DANH MUC CAC DU AN, NHIEM VU SE TRIEN KHAI
TRONG GIAI POAN 2016-2020 CUA NGAN HANG NHA NUOC

Danh muc céc du an, nhiém_vu s& trién khai trong giat doan 2016-2020
cia NHNN theo Phu luc 05 (dinh kém).
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X. TO CHUC THU'C HIEN

D¢ dam bao 16 chitc thue hién thanh céng Ké hoach 2016-2020, NHNN
phan cbng trach nhidm t6 chirc trién khai thue hién cia cac don vi nhu sau:

- Cac Vy, Cuc: xay dung, dé xuft céc quy trinh hoat dong, nghiép vu
phuc vu cho cong tac tin hoc hoa cic hoat dong, nghiép vu; phdi hgp véi Cuc
CNTH trong viéc trién khai tmg dung CNTT cho céc hoat dong, nghiép vu.

- Cuc CNTH c¢6 trach nhiém:

+ Phéi hop véi cac don vi cia NHNN cai tién quy trinh nghiép vu va xay
dung cac yéu ciu img dung CNTT vao céc hoat dong nghiép vu; X4y dung céc
hudng dan vé viée van hanh céc hoat ddng, nghiép vu trén ha ting CNTT.,

+ Cu thé hod céc du 4n CNTT, x4y dung glal phap k¥ thuat, 1ap du toan
va ké hoach trién khai dbi véi timg du 4n cu thé trinh cdp c¢6 thdm quyén phé

duyét, t& chie d4u thau va trién khai cdc du 4n theo su phén cong cia Ban ladnh
dao NHNN.

+ Chudn bi tdt v& ha ting CNTT, truyén théng cho viéc trién khai, tiép
nhin va van hanh cic hang muc ctia Ké hoach théng sudt, lién tuc va an toan.

+ Téng hop va c6 ¥ kién vé cac dé xuht img dung CNTT cua céc don vi
gl Vy Tai chinh - K€ toén ldm co s& trinh Théng déc NHNN phé duyét ké
hoach mua sim tai san c6 dinh hang ndm cha NHNN (trlr mdy PC, méy tinh
xach tay, mdy in, UPS tir 5 KVA tré xuong va céc trang thiét bi CNTT la cdng
cu lao dong).

+ Chu trd phéi hop v6i cac don vi 6 lién quan xdy dung va céng bd cac
tiéu chuan k§ thuat cho viée ung dung CNTT.

+ Thém dinh thiét k& so b dbi vdi cac dy 4n (mg dung CNTT. Can b
thim dinh thiét ké so bd khong ddng thoi 1a cén bd 1ap dur 4n.

- Vu Tai chinh - K& toan: thim dinh dv 4n CNTT va trinh cp c6 thdm
quyén phé duyét kinh phi thuc hién. Kidm tra, glam sat viéc thyc thi cac du én.

+ Déi véi cac dur 4n c6 mue vén du tur tir 3 ty dong tré 18n: (i) lam dau
méi thim dinh dy é4n; (i) lam ddu méi thidm dinh du 4n didu chinh dbi véi
trudng hop vuot qua thdm quyén cta Cha dau tu; (iii) thim dinh K& hoach lua
chon nha thau, quyét toan duir 4n.

+ Tham muu va t8 chirc thyc hién cac du 4n do NHNN lam Chu diu tu:
(i) 1am dau méi tham dinh thiét ké thi cong va tong dur toén; (ii) thdm dinh Hb so
mdi thau/hd so yéu clu, két qua lua chon nha thiu va céc ndi dung khac duogc
Thong dbc NHNN giao trong qué trinh td chirc lua chon nha thau, trién khai hop
ddng céc gbi thiu cia du 4n theo quy dinh clia phép luat vé d4u thau.

+ Thuc hién vai trd ngudi ¢é thdm quyén quyét dinh dau tr dbi voi cac du
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4n c6 mirc von dau tu dudi 3 ty dong: (i) phé duyét Béo cdo dau tu sau khi Cuc
CNTH c6 ¥ kién vé giai phap k§ thuat, thiét ké so bg; phé duyét Ké hoach lua
chon nha thau; phé duyét quyét toan du 4n.

- Vu Té chirc cén bé: lam ddu mdi va phdi hop véi Cuc CNTH va cac
don vi lién quan trong vidc 1ap va trién khai ¢& 4n phaét trién ngudn nhén lyc vé
CNTT cho NHNN.

- Vy Kiém todn ndi bo: kiém toan viéc trién khai Ké hoach tun thi céc
quy dinh cta Nha nude va cua NHNN.

X1. DU KIEN HIEU QUA CUA KE HOACH

Ké hoach ‘g dung CNTT giai doan 2016-2020 ctia NHNN Viét Nam
duoc ban hanh va té chire thuce hién du kién s& mang lai hiéu qua trén nhiéu mt:
Kinh t&, hidu qua quan 1y nh& nudc va hiéu qua x3 hdi, cu thé nhu sau:

- Ung dung nhanh, hiéu qua CNTT vao toan bd cac hoat déng, nghiép vy,
g6p phin hién dai hoa nén hanh chinh lam thay dbi co ban phwong thitc quén 1y,
didu hanh va cung cép dich vu trong nganh Ngan hang.

- Nang cao chét luong dich vu hanh chinh cong, cic san phim dich vu
ngan hang, diy nhanh qué trinh tai co cdu quéan tri ndi bd, hoat ddng hanh chinh
trong timg don vi thugc NHNN, dap tmg yéu ciu ndng cao hidu luc quan 1y,
nang sudt va hidu qua hoat dong cia céc don vi.

- Ngudi dan va doanh nghiép dé dang tiép cén véi cac théng tin, cdc vin
ban quan ly, didu hanh cua Ngéan hang Nha nudc; thuc hién tht tuc hanh chinh
nhanh chéng, tiét kiém thoi gian va chi phi di lai, minh bach thong tin x{r 1y két
qua thu tuc hanh chinh.

- Tiép tuc hoan thién Hé théng phap 1y vé tmg dung CNTT trong hoat
ddng co quan nha nude duge xdy dung va timg bude hoan chinh. dinh huong,
diéu chinh hoat dong tmg dung CNTT ctia NHNN Viét Nam theo ding dinh
huéng; tap trung hoé cic ngudn luc (nhan lye, tai chinh) cho viéc phat trién, tmg
dung CNTT phu hop véi dinh huéng CPDT ctia Chinh phu./.

NGAN HANG NHA NUGC VIET NAM
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PHU LUC 01

Danh muyc vin bin quy pham phap luit, chinh sich trong linh virc cong

nghé thong tin nganh Ngin hang giai doan 2011-2015

1. Van ban quy pham phap luit

STT

Tén vin ban quy pham phap luét

Thoéng tu so 29/2011/TT-NHNN ngay 21/09/2011 cua Théng déc NHNN

quy dinh vé an toan, bao mit cho viée cung cip dich vu ngan hang trén
Internet

Théng tu s6 11/2012/TT-NHNN ngay 25/4/2012 cia Théng déc NHNN
quy dinh quén ly va st dung mang may tinh ciia NHNN Viét Nam

Thong tu so 34/2012/TT-NHNN ngay 27/12/2012 cva Théng ddc NHNN

Quy dinh v& phat trién béo tri phin mém nghiép vu ngan hang cia NHNN
Viét Nam

Thong tu s6 13/2013/TT- NHNN ngay 11/6/2013 cua Théng déc NHNN
vé viée stra ddi, bd sung mot sb didu cia Thong tu so 23/2010/TT-NHNN
ngay 9/11/2010 cha Théng déc NHNN Quy dinh v& quén 1y, vin hanh va
sir dung Hé théng Thanh toan dién tir lién ngén hang

Théng tir 47/2014/TT-NHNN ngay 31/12/2014 ciia Théng doc NHNN
quy dinh céc yéu cau ky thuat vé an toan bado mét d6i vdi trang thiét bi
phuc vu thanh toén thé ngin hang

Thoéng tu 17/2015/TT- NHNN ngay 21/10/2015 cua Théng déc NHNN

quy dinh quy dinh v& hé théng m3 ngan hang trong hoat dong, nghiép vu
ngan hang

Thong tu so 28/2015/TT-NHNN ngay 18/12/2015 cua Thong déc NHNN
quy dinh vé viéc quan ly, st dung chir ky s6, chimg thu s6 va dich vy

chimg thue chit ky s6 clia NHNN (thay thé Thoéng tu 12/2011/TT-NHNN
ngay 17/5/2011)

Thong tu 31/2015/TT-NHNN ngay 28/12/2015 cua Théng déc NHNN
quy dinh vé dam bao an toan, bao mat hé thdng céng nghé théng tin trong

hoat dong ngadn hang (thay thé Théng tr 01/2011/TT-NHNN ngay
21/02/2011)

2. Quyét dinh, Quy ché ndi bd
2.1. Quyét dinh ciia Ngin hang Nha nudc




- Quy dinh s 4918/QyD-NHNN ngay 7/8/2012 ctia Thong déc NHNN ban
hanh Quy dinh v& Quy trinh kiém toén hoat déng quan ly, st dung hé théng
CNTT tai cac don vi NHNN.

- Quyét dinh sé 1685/QD-NHNN ngay 19/8/2014 clia Théng déc NHNN
ban hanh K& hoach thuc hién viée ting cudng cong tc dam bao an ninh va an
toan théng tin mang trong Hé théng Ngan hang Viét Nam.

- Quyét dinh sb 2190/QD-NHNN ngay 30/11/2014 ciia Théng doc NHNN
ban hanh Quy ché sir dung Internet trong NHNN.

- Quyét dinh sb 1374/QD-NHNN ngay 17/7/2015 ciia Théng dbéc NHNN
ban hanh Quy dinh v& quan Iy va thuc hién ddu tr ddi véi cac hoat dong img
dung CNTT trong hé théng NHNN.

- Quyét dinh s6 446/QD-NHNN ngay 28/3/2016 ciia Théng doc NHNN v/v
phé duyét ké hoach xay dymg kién tric CPPT ctia NHNN.

- Quyét dinh s§ 1126/QP-NHNN ngay 27/5/2016  ctia Théng déc NHNN
ban hanh Quy ché vé diéu phdi cac hoat ddng ¥mg ciru sir ¢b an ninh cong nghé
thoéng tin trong nganh ngéan hang.

- Quyét dinh s6 1127/QD-NHNN ngay 27/5/2016  clia Théng déc NHNN
phé duyét P& 4n thanh 1ap mang ludi g ctu sy c¢b an ninh cOng nghé thong tin
nganh ngan hang.

- Quyét dinh sb 1274/QD-NHNN ngay 15/6/2016 ban hanh Quy ché quan
1y va str dung Hé thdng thu dién t&t NHNN (thay thé Quy ché Quy ché sir dung
Hé théng thu dién tr cii ban hanh theo Quyét dinh 1119/0P-NHNN ngay
10/5/2010).

- Quyét dinh s6 1275/QD-NHNN ngay 15/6/2016 ban hanh Quy ché quan
ly, str dung tai khoan dinh danh va may tram két ndi domain NHNN.

2.2. Quy trinh, quy ché noi b cia Cuc Cong nghé tin hoc

Cuc CNTH 14 don vi chuyén trach v& CNTT ctia NHNN con ban hanh
nhiéu quy dinh ndi bd, quy trinh van hanh cic hé théng CNTT, quy trinh nghiép
vu clia céc hé théng nghiép vu cia NHNN, nhu:

- Quyét dinh s6 367/QD-CNTH ngay 05/4/2011 ban hanh Quy ché an toan
bao mat hé théng CNTT cho Cuc Cong nghé tin hoc.

- Quyét dinh sé 369/QD-CNTHS ngay 05/4/2011 ban hanh chinh sach két
néi mang riéng ao (VPN) d&én mang tin hoc Cuc Cong nghé tin hoc.

- Quyét dinh s& 860/QD-CNTH ngay 22/8/2012 ban hanh Quy dinh vé quéan
ly va van hanh phong may chu.
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- Quyét dinh sb 253/QB-CNTH ngay 12/3/2013 ban hanh Quan ly va st
dung mit khau trong cac hé théng cong nghé thong tin.

- Quyét dinh s6 437/QD-CNTH ngay 20/4/2014 cia Cuc CNTH - NHNN
vé viéc Ban hanh Quy dinh v& cong tic bao tri CSDL.

- Quyét dinh sb 637/QD-CNTH ngay 13/6/2014 ban hanh Quy trinh thong
bao, tiép nhan, xtt 1y c4c rui ro vé an ninh thong tin.
Quyet dinh s6 921/QD-CNTH ngay 18/8/2014 ban hanh Quy trinh khic
phuc sy ¢b hé thdng Website NHNN.

- Quyét dinh s6 934/QD-CNTH ngay 20/8/2014 phé duyét K& hoach chi tiét
cia Cyc Cong nghé tin hoc thuc hién Quyét dinh sé 1685/QD-NHNN ngay
19/8/2014 cha Théng déc NHNN ban hanh Ké hoach thuc hién viéc ting cudng
cong tic dam bao an ninh va an toan thdng tin mang trong Hé théng NHNN.

- Quyét dinh s6 69/QD-CNTH ngay 21/1/2015 ban hanh Quy trinh kidm tra
ndi bo hoat dong quan 1y, sir dung hé théng CNTT.

- Quyét dinh s& 568/QD-CNTH ngay 21/5/2015 ban hanh Quy trinh kiém
tra, gidm s4t hang ngay hé thoéng CA NHNN.

- Quyét dinh s& 757/QD-CNTH ngay 30/6/2015 ban hanh Quy trinh khic
phuc su ¢d hé théng TTDTLNH.

- Quyét dinh sb 1047/QB-CNTH ngay 20/8/2015 ban hanh Quy trinh sao
lru va khoi phuc dit lidu.

- Quyét dinh s6 680/QD-CNTH ngay 26/5/2016 ban hanh Quy trinh sir
dung tai khoén dic quyén (thay thé Quyét dinh sb 266/QD-CNTH ngiy
16/3/2015 ban hanh Quy trinh quan Iy va st dung tai khoan dic quyin).



PHU LUC 02 a
DANH MUC HE THONG UNG DUNG CUA NHNN

TT

Tén hé thong ing
dung

Mo ta

Noi sir dung

11¢ thong SG3.1

Bao gdm cac hé théng Core
Banking, ERP (quan tri) va
AOM (quan ly gidy to cd gid va
dAu thau thi trudng tién t&)

S& Giao dich, Vu Tai
¢chinh - K& toan,
NHNN chi nhanh va
maot sb Vu/Cuc
NHTW, don vi sy
nghi¢p

Piu mdi: Ban QLDA
FSMIMS

- Giai doan 1: d4 dua vao hoat dong chinh thuc
bao gdm hé théng Core Banking, ERP, AOM
- (Giai doan 2: hoan thi¢n céc chirc néng va du
kién dua vao hoat dong chinh thire nam 2016

& théng SG3.2

Bao mma.wﬁw théng Quan 1y vin
ban va diéu hanh tac nghiép; Hé
théng Quan ly ngudn nhén lyc

Cac don vi NHTW,
NHNN chi nhanh va
cac don vi su nghiép
Piu mbi: Ban QLDA
FSMIMS

- Hé théng Quén ly van ban va diéu hanh téc

nghiép: dua vao hoat dong chinh thic tu

01/7/2016

- Hé théng Quan ly ngudn nhén lyc:dang trong

giai doan trién khai L

[1¢ thong SG4

X4y dung mot CSDL diéu hanh
tdp trung thdng nhit trén nén
1ang cong nghé tién tién, dap ng
cic yéu cdu hién tai ciing nhu
nhu ciu phét trién tvong lai cia
NHNN; giam thidu ganh ning
bdo c¢do cho cac TCTD théng
qua viéc thu thdp thdng tin dién
tir qua mot ddu moi duy nhét cuia
NHNN va viéc chudn héa céc
miu biéu bdo cdo theo thong 18
@:mo té

Mot sé don vi Vu/Cuc
NHTW va cac TCTD.
Dau méi: Ban QLDA
FSMIMS

Dang trong giai doan trién khai, du kién hoan
thanh va dua vao hoat ddng chinh thic nam
2017
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TT | Tén hé théng irng Mo ta Noi sir dung 0
dung
8. | Quan ly quy tin| Thu thip va tdng hop bédo cdo tir | Co  quan TTGSNH, | Pang dugce sir dung va vén hanh
dung nhin din theo | cac Quy tin dung nhén din NHNN chi nhéanh,
Thong tu toan b cac Quy tin
31/2013/T7T- dung nhén dan
NHNN Pdu mbi chinh vé k¥
thudt: Cuc CNTH, vé
nghiép vu: Co quan
_ TTGSNH
9. | Quan ly Phét hanh | Tac nghiép kho quy; dy béo va | Cuc Phét hanh va Kho | Pang dugc sir dung va vén hanh
va kho qu¥ 1ap ké hoach kho quy quy, Vu Tai chinh -
K¢ toan, S& Giao dich
va NHNN chi nhanh
Pau mdi chinh vé& ky
thuat: Cuc CNTH, vé
nghiép vu: Cuc Phat
) hanh va Kho quy
10. | Béo cao can d6i tai | Thu thap va khai thdc bdo cdo | Cac Vw/Cuc NHTW Dang dugc stir dung va van hanh
khodn ké toan ngay | can dbi tai khoan ké toan ngay
cia cac TCTD va NHNN chi
nhénh
11. | Bdo cao Théng tin | Thu thdp thdéng tin thi trudong | Vu Chinh sich tién té, | Dang dugc sir dung va vén hanh
thi truong lién | lién ngan hang qua hé théng | S& Giao dich
ngan hang TTBTLNH Piu mdi chinh vé k¥
thudt: Cuc CNTH, vé
nghi¢p vu: Vu Chinh
L sdch tién t&
12. |1¢ théng Chiét | Thu thap thong tin thi trudong ndi | Vu Chinh sich tién té, | Dang trién khai, dy kién thang 9/2016 dua vao

xudt giao dich ndi
t¢ l1én ngén hang

t¢ lién ngan hang qua hé théng
cua Reuters

S& Giao dich, cac
thanh vién thi trudng
tién té

st dung
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théng tin dién ur
NIINN

diédu hanh cia NHNN vé chinh
sach ticn t§, ty gia, 14i suat...

NHTW, mét s don vi
Vu/Cuc NHTW dugce
giao nhiém wvu cép
nhit tin bai, s liéu
trén Cdng théng tin
dién tr

Péu mbi chinh vé ky
thudt: Cuc CNTH

TT | Tén hé thong tng Mb ta Noi sit dung Tién do
dung o
17. | Bao cdo chi tiéu Hmzm hop mét s6 chi tiéu chi { Vu Dy bao thong ké Pang dugc sit dung va vén hanh
chu yéu yéu cia hoat dong ngin hang
trich xudt sb liéu tir kho dir liéu
L cin dbi ngay
18. | Quéan ly dién thanh | Quan 1y tinh hinh thanh toan | Cac Vu/Cuc NHTW Dang dugc sir dung va van hanh
toan qubc t& qua quéc té qua Swift, giri nhan béo
Swift c40 thanh todn quéc 1€ qua Swift
19. |Bao céo clp tin | Thu thap théng tin, khai thic, | Co quan TTGSNH Pang dugc sir dung va vén hanh
dung giam sat omﬁ tin dung theo Quyét
dinh 196/QD-NHNN -
20. | H¢ théng Giam sat | Thu thdp théng tin cla cac | Co quan TTGSNH, | Dang duge sir dung va vén hanh
tr xa TCTD phuc vu c¢dng tac gidm sat | NHNN chi nhanh
tr xa
21. | Hé théng Thong tin | Thu thap, tong hop, khai thac | Trung tdm théng tin | Pang dugc st dung va van hanh
tin dung thong tin tin dung tin dung quéc gia Viét
Nam, Co quan
TTGSNIH, NHNN chi
~ nhanh, cic TCTD o
22. | Hé théng Thu dién | 118 thdng thu dién tir Céc don vi NHNN Dang dugc sir dung
o Péu mdi chinh v& ky
0 thudt: Cuc CNTH
23. [HE théng Cdng | Diang tai cac théng tin vé chi dao | Ban Truyén théng | Dang dugc sir dung, hoan thanh viée ning cip
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PHU LUC 03

Két qua trién khai cdc du 4n ing dung CNTT trong cac co quan nha nwée giai doan 2011-2015

I. CAC DU AN UUNG DUNG CNTT CHINH DA TRIEN KITAT GIAI DOAN 2011-2015

Bon vj tinh: VND

Ngudn | . . | Hi¢u qué/hin
T Tén dy 4n Muc ti€u Téng mire diu tw | von diu urrc“ Ww: trang
| PPECRIER g4 52016)
1 |Dich vu bao iri Hé thong quan 1y phat hanh|Béo tri hé théng phin cing, phan mém (mg dung|  38.940.000.000 Nguén | 5Snam |Pang thuc hién
v kho quy tap trung nghiép vu va ban quyén cac phan mém SAP thue vbn clia bao tri nam thit
hé théng quéan 1y va phat hanh kho quy theo huéng NHNN 3
tép trung tai NHTW
2 B4 sung va mua ban quyén cdp nhit hang|Duy tri hoat dfng an toan Hé¢ théng CNTT cua 23.530.677.057| Ngudn { 180 ngay |Dang trién khai,
nim cho phdn mém anti virus, cac thiét bi|NHNN vbn ca hoan thanh
IPS, IircWall va danh gia an ninh bdo mit NHNN trong ndm 2016
3 |Tang cuong nang lyc xir ly hé théng| - Xdy dung hé thong cong théng tin dign tir cho 50.203.470.559] Ngudn | 300 ngay |D4 hoan thanh
website NIINN va nang cdp hé théng thu|NHNN; Cung chp dich vu cong (100% mitc 2, 14 vbn cia
dién tr dich vu cdng mirc 3) qua cong thong tin dién tir NHNN
- X4y dung hé théng thu dién tit cho NHNN hoat
déng én dinh va sin sang cao, tich hop hé théng
thu dién ti v&i hé thdng quan tri dinh danh cho can
bd NHNN
- Xay dung ha tAng quan 1y truy cip va quén ly may
tram tép trung
4 Xay dung trung tdm dit li¢u tai 64 Nguyén|Xdy dyng trung tdm dir liéu méi tai s& 64 Nguyén Vén vay | 6thing |Pang trién khai,
Chi Thanh (G6i thdu SG1.2) trong pham vi|Chi Thanh Déng Da Ha N¢i dat tiéu chuén qube & - WB hoan thanh
ANSI/TIA-942 muc 3 trong ndm 2016

Du 4n FSMIMS)

Tong cing

112.674.147.616

I1. CAC DU’ AN CHUYEN TIEP SANG GIAI DOAN 2016-2020 (Chi tiét tai Myc 1, Phy luc 05)




PHU LUC 04

Danh muc cac dich vu edng tryc tuyén mirc @9 3, mirc
do 4 s& trién khai giai doan 2016-2020

Nim duy kicén 1én mue

15

Thu tuc cép 1ai khoan quan ly théng tin ngén hang

STT Linh vuc Tén Dich vy ¢ong 46 3.4
) Thi tuc cac 16 chuc truc thude thanh vién tham gia [¢ théng Thanh todn dién tir lién
ngén hang
2 Tht tuc rat khoi 118 théng Thanh toan dién tir lién ngén hang
3 ‘T'hanh toan lién ngan ,_,rw Em tham gia dich vy thanh toan gia trj thap cua Hé Emsm Thanh toén di¢n tir lién Mite db 3
hang ngdn hang g
4 Thu tuc tham gia thanh vicn I thdng Thanh toan di¢n tr 1ién ngéin hang
5 ‘Thi tuc thanh vién tham gia dich vu thanh todn n¢ cia HE théng Thanh toan di¢n t
lién ngéan hang
6 Thi tuc cép chimg thu sb
7 Thu tuc gia han chimg thu sb D& hoan thanh nim
8 Thi: tuc khéi phuc chitng thu sb 2016
9 Chimng thusé  |Thu tuc tam dimg chimg thu sd Mirc o 3
10 Thi tuc thu hdi chimg thu s6
1] Thu tuc thay dbi cip khoa
12 Tha tuc d& nghi thay di ma kich hoat ching thu s6
13 Thi tuc cAp ma ngén hang dung trong hoat déng nghigp vy ngén hang
14 M4 ngén hang Thu tyc hiy bo ma ngén hang Mirc d§ 3
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PHU LUC 05
DANH MUC CAC DU AN, NHIEM VU SE TRIEN KHAI TRONG GIAI DOAN 2016-2020 CUA NHNN
Téng cong: (1)+(2)+(3)= 434,226 § VND

1. Cac du 4n giai doan 2011-2015 n::%m: tiép sang giai doan 2016-2020: 129 1y VND

Dy kién
g Théi gian thye hign két qué
- c”._.»_:m._ Nougy | (T nEm dén nam, dy kién kinh phi e he =.m_;_.,m )
- . Gng gu INA b c hi ifn K&
_ns;ac afl Muyc tidu, quy md mite ddu | vén diu cho tirng nam) Két qua mong dyi Cc‘. tugng théng hoach
nhiém vy _ ) sir dung ‘n
tu twr lién quan gidi
(ty dbng) ngin
2016 | 2017 | 2018 | 2019 | 2020 trong
mdi nam
[ [ Thay thé thiét| - Thyc hién ma hoa duong két| 30 Nguon 30 Hé thdng mang dugc | NHNN | Cich¢ |- 2016
bi dinh tuytn :o_ WAN khi bang théng _8” von xdy dung, quan ly, khai thong | chuén bj
vd nang cdp| ndi WAN ting [én doi hoi cin NIHNN thac Ev trung dam bao CNTT | déu tu
m¢& rong ving | thiét bj nang hye manh di kha amn ng ::c cdu két tai - 2017
mang 151 tai| ning dap dng ndi, trao dbi dir ligu cla TTDL | thye
TTDL NHNN | - Zn:m cao hiéu sudt hoat dong cac ong dyng nghigp hién diu
vt NHNN w

Tén cii cua du
an nay frong
Ké hoach ung

dung  CNIT
cua  NIINN
giai doan
2011-2015 la
“Xdy  dung

mang NIINN
Sﬁ lrung <Q
qudn Iy két ndi
internel”

cua hé Eo:m mang tai TTDL
chinh va TTDL dy phong dap
Gng nhu cdu tip trung hoa dif
lidu tai NHTW. Ning cao khd
nang gidm sat, quan trj h¢
Qo:m mang cua NHNN

Thdng nhit, hoan thién, tbi
uu hoa md hinh mang dién réng
NHNN theo mé hinh tép trung
tir NHNN chi nhanh vé TTDL
chinh va TTDL dy _u:o:m, sir
dung duodng truyén ctia 02 nha
cung cdp dich vu ddc lap




w:oE 3y ugo) Oy 1BW

5 K oBq ‘yulu us nomm yuryo 9q Sugp
o8 2l deé Ry ey m:oﬁ & :m:O -
nyo Juitp NNLIN 509
Emmm wﬂz Sugw Suna ‘qun Apw opo M3
2N dgo Ann ugknb jeyd deo odia
¢ eno Sudwr go Anng ug 1BY
reuy Mmo m> uru :ﬂjrﬂoiw Suen m::.: dg; me Em_w A caso NNHN
i %E N M uro] ) :o.: Fuew LLNO 3Uu1 OU BA | V) sugp
N S I b_ UR 4oBs YUo 080 ugq 92 1Byu dgo 9gIa \m_ ugnd - |94 ®A LIND
ngp ugly | Y983 - MM: iy F_onw;:umms e 18U 0Bq ‘Ug0) wcoﬁ 3y
S N 51 upnb Fuous &y o0 - uz NNHN 18 Su¢p 120y oga enp | Sugy g1 1gyu
SO wﬁmo o AR LLND Suom 9y o2 oeq weg - dgo “pnb o1 o
Hgol e Bno A dan m:ZMWrZ <O Fuorp ‘3 Sugu ng s jBS werd mcoo U n_..mu
i “@?m e w_.(S o8d osm._uum A :aw ‘I0p 03yl “ugo} ue ‘yuip ug |“Juns og YBu
BA uw_w ﬂmm_wwﬂ w:ﬁ ey deo Funo yuip NNHN Bugp jeoy NNHN M:o YO mmoﬁ ogq yuu ﬂM
. ZEOA 2y 11 Anp 9p VO oy oy Sugy |yoes yuiyo
np dg | Suoy HLNO | ug Budp Yoy NNHN 9 ~ | uenb Suow 4 :
9107 - 311 - Slilg) eno vo 3uoy) S - o uongN 0v Y 0S 02 Qmo Bueu udiy onyy - |uenb Sugyy Y ré
Wgu [gu
&cc._w 0T0T | el0T | 810T | LIOT | SI0T g P
ugdu o ( :Ww £1) -
1e1d uenb ugy . ‘ , A Wity
e dunp ns NEP UQA | NEBP 20W ow Anb ‘ngn 2 ‘pe A
yakoy .ué:.u Budn 19 10p Buout gnb 19y (urgu Su oo ond wcmz wpApuel |
§I AL 94280 1yd yury ugry Aip ‘wgy ugp wgu nL) N uan| Aq
A udty sy usid 1oy Y, 7
wnb 39y

Uy iy




U: kién

L

ca khia canh vé con ngudi ciing
nhu cde (g dung n:m: mém;
dua ra quy trinh, EEu\o: cao
méu vé quan ly tién d va chét
lugng phén mém cho NHNN
trong phat trién va béo tri urm:
mém; thue hién tdt cac dw an vé
CNTT duge giao trén nén tang
hd trg cua céc cong cu trong hé
thong nay

mém trong phat_trién
va bao tri phin mém

y Thoi gian thye hign két qua
N Dy kien . (Tir nam dén nim, dy kién kinh phi thye
I"1 Tén dy 4n, Ve tis . mwn.m.‘. ﬂm:ﬁ: cho tirng nim) o - Déi trgng Céc h¢ hign Ké
ahiém vy yc tidu, quy mb mire diu | v : dau Két qua mong dgi sir dung .m:o:n rowm:
tu tu lién quan gial
(ty am:mv ngén
2016 | 2017 | 2018 | 2019 | 2020 trong
m&i nim
3. Trang bi cong| Thyc hién nhiém vu xdy dung 9 chm: 9 Trang bi, trién  khai Cuc Cichg |- 2019
cu quian 1y | cdc ing dung quan tri ndi b, von dugc oosm cy cho n:o_u CNTIH a_ozm chuén bj
vong doi phét | tin hoc héa cong tac van u:o:m NHNN quén _M ticn d9, quan ly nrm: dau twr
trién phin ::m:,_ ndng cao nang lyc quan yéu ciu, ncms ly céu mémdo |- 2020
mém Iy v& CNTT, dic biét 1a nang hinh va quan ly chét Cuc thye
lye n_:m: Iy :m: dg, quan _w yéu lwong phan mém; dua CNTH | hién dau
céu, quan ly clu hinh va quan ra quy c..:: EEVB: ncm: ly, |tu
J\ chat luong E&: mém trong cao mdu <o quan ly :o: trién
o,o va chit fuong U_:E khai
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2. Cac du 4n bio tri giai doan 2016-2020: 62,226 £ VND

TT

I'hdi gian thye hign

Dy kifn két

J—

en du dn %ﬁw w_“_mhn Ngudn | (TUrndm dén nim, dy kin kinh phi cho péi Cic h¢ nﬂw %_,M_m

o Mue tiéu, quy md ne vbn tirng nim) Két qua mong dgi twong siv | théng (e

nhiém vy diu tr ddu tu dung lién quan hoach giai
(ty dong) : ngdn trong

2016 | 2017 | 2018 | 2019 | 2020 wdi nim

Mua dich vu - Pssm on% ban quyén st 20,8 zmcm: 0,35 | 4,16 | 4,16 4,16 4,16 | - Duy tri, cip nhét, | - NHNN - 118 - 2016

bao trl 5 ndm | dung EE: mém Gng dung, | (trong von ning cip _u:m:. Ew_d - TCTD théng | chudn b

(tr 01/12/2016 | ban n_:%o: sir dung phén | d6 gid trj | NHNN ung dyung va phan mém TTDTL | dauty

-30/11/2021) mém mdi :.:Q:m duge | bao tri tur mdi trudng clia c4c cau Nil - o 2017

hop dbng géi | cung cip trong mo_ thau | 2016 - phin hoat dong lién - H¢ :Eo hién

thau :me: SG3.1 trong thoi gian bao | 2020 13 tuc, ddng thoi trao doi théng Bu | ddu tu theo

hang Ioi tri. . 16,99 ty; théng tin v&i cée h¢ trr dign | timg ndm

todn, lap :mms - Duy tri phan EmE bng | gid tri thdng khéac an toan va tar

sach va tich dung va _urm: 3@3 mdi | bao tri dap tng cac yéu clu vé

hop hé thong | truong cua cac cAu phén ndm nghigp vy, toc d§ va

cho NHNN” hoat déng lién tyc, an toan. | 2021 la cong, suit.

(gbi théu - Khic phuc sy oo omv 3,81ty) - Khéc phuc sy cd, cap

SG3.D) nhédt cac ban nédng om_u, va nhédt cac ban nang cdp,

161 cia hing.

Tich hgp hé ﬁ:o_dm, trao
mmm thdéng tin voi cac hé
:..o:m kbéc lién quan.

- Phéi hop hd tro _quq_ sur
Qc:m tat cd cdc clu EE:
phdn mém,

- Q.FGF: m_mo cho cén b$
NHNN tét ca cde quy trinh
cla cac hé théng phan
mém.

vé 161 cha hing cho
phu roﬁ voi :mrmm_o vy,
amv img dugc céc yéu
cdu nghigp vu va k¥
:Ew;
- T6i vu_héa hoat ddng
cha phin mém :,:m
dung w:o:m nglra cac
16i ¢6 thé xay ra trong
qud trinh vin hanh hé¢
Emmm.
- H6 trg ngudi sir dung
thuc hién théng sudt,
an toan cac nghi¢p vu
trén h¢ théng phén
mém.

Tai ligu hoa va dao
tao, chuyén giao cho
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Thoi gian thye hién

Dy kién két

Dy kién Ngudn | (Tirnim dén nam, dy kién kinh phi cho Db Cic hé smm thye
TT _mn;ac. an, Muyc tiéu, quy md tongmue | 5, timg ndm) Két qua mong dgi twgng siv | théng hign _An
nhiém vu am__,E. dAu fir dyng lign quan hoach gidi
(ty dong) ngin trong
2016 | 2017 | 2018 | 2019 | 2020 moi ndm
qua trinh vdn hanh h¢
Emmm.
- Ho trg nguoi sir dung
thue hién théng sudt,
an toan cac nghi¢p vu
trén h¢ thong phén
mém.
- Tai ligu hoa va dao
tao, chuyén giao o:o
can @o NIINN céac tai
liu caa quy trinh hd
trg nguoi s dyng; 2
quy trinh khic vrco sur
cd; quy trinh cap nhét,
nang cap EE: mém;
quy ﬂ::: kiém soat cac
_urmn Ema ::m dung,
n_E: mém mdi trudng
va tich _56 cac hé
B ) . thong phan mém. B
3. Bao tri Oracle | - Béo tri, cép nhat va _Ezm 19,4 chw: 3.8 3,9 3,9 3,9 Pam bao OmOr dap | - NHNN - 2016
IBPS 2017- cip w_:os bian CSDL, phoi | (trong von g cac yéu clu So 40 | -TCTD chuan  bj
2021 hgp vaéi cac nha Emc khic | do gid tri | NFHINN v cdng suét thiét ké diu tu
bio dam cic yéu clu vé | bdo tritlr cua hé thdng 2017
E& niang xuo ly cia h¢ | 2017- TTBTLNH thuc  hién
théng TTDTLNH 2020 1a dédu tu theo
- Dinh ky kiém tra CSDL | 15,5y, timg ndm
va lép bdo céo kidm tra tai | gié tri
cac diém trién khai bio tri
nim
2021 la
3,9ty)
|
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TT

Tén dy 4n,
nhig¢m vy

Muyc tiéu, quy md

Du kién
tdng mirc
déu tu
(ty dong)

Ngubn
von
dau tu

Théi gian thye hifn
(T ndim dén nim, dy kién kinh phi cho

tirng ném)

2016

2017

2018

2019

2020

Két gua mong dgi

Péi
tugng sir
dyng

Céc h¢
théng
lién quan

Dy kifn két
qui thye
hién Ké

hoach giai

ngén trong
mdi nim

vi cung emv dich vy bao tri
khong thé xir ly duge trong
qua ftrinh vé&n hanh hé
thong, dam bao hé théng
SAP van hanh én dinh, lién
tye; S dung hop phap va
twong thich cdc gdi ning
clp, ban véa 16i ca hing
SAP.

3. Phén mém Gng dung:
Duy tri phin mém Gng
dung hoat déng lién tuc, an
toan va dap Ong cic yéu
cdu vé& nghidp vy, téc dd va
cong suat; Théng ké, phan
tich, danh gia qua trinh véan
hanh hé thdng; ti uu héa
hoat dong cia phin mém
ing dung; phong ngua céc
8i co thé xiy ra trong qua
trinh vdn hanh; Dam bao
cac ¢dng viée tich hop hé
théng, trao ddi thong tin
vi céc hé théng khic,
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3. Cac duy an trang bj mai giai doan 2016-2020: 243 ¢ VND

gitta 02 TTDL

bdo dap dng dugc tbe dd
dudng truyen tor 40 Gbps
dén 100 Gbps

nghi¢p vy theo dinh
huéng tdp trung cua
NHNN

- B& sung :mnm lye i
ly o:m ha ting :.S\o:
din d& hudng tdi méb
hinh hoat dong
Active/Active gilta 02
TTDLL
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Dy Ngudn Thri gian thye hi¢n Dy kién
kién | vén dAu | (Tirnim dén ndm, dy kién kinh phi cho sc he két qua
. téng tw timg nim) Ae o nmc h thyc hign
T'én dy én, ‘n - . £ - Doi tuong théng P,
Il o Muyc tiéu, quy md muc Két qua mong doi o on Ké hogch
nhi¢m vu diu tor str dyng lién i =rm=
. 2016 | 2017 | 2018 2019 2020 quan
(ty trong mdi
ddng) _pmdm
1. Xdy dung, bd Thye hién nhiém vy xdy 9 Zm:oz 9 B& sung nghiép vu xdc | NIINN SG3.1 |- 2017
sung  nghicp ﬁ_c:m cac ung dung quan tri vén dinh, trich 1ap, quan ly chuan  bi
vu xdc dinh, | ndi b, quan tri rui ro NHNN va st dung khoan du déu fu va
trich lap, quan | - Dap (ng Théng tu phong rai ro cua thwe  hién
ly va sir dung | 39/2013/1°T-NIINN ngay NHNN trong hé théng déu tu
khoan du | 31/12/2013 coa NHNN quy $G3.1
phong rii ro | dinh v& xac dinh, trich lap,
clia NHNN quan ly va st dung khoan dy
phong rii ro cuia NHNN Viét
| Nam L
2. | Trang bi thay | Thay thé thiét bi truyén dan | 25 Nguodn 25 - Ha ting truyén dan | NHNN - 2017
thé thiét bj | dé dap vng bang théng E&o von gita TTDL chinh - chudn bi
truyén dan | vu cho hoat déng trao doi dii NHNN TTDL dy phong hoat dau tu
DWDM (ONS | liéu gitra 02 TTDL, ting ad:m_ o: dinh, dim bdo - 2018
15454) ket ndi | cudng ndng lyc xir ly dam yéu clu trao dbi dir lidu thuc  hién
cia céc (ng dung ddu ar
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Dy Ngudn Thoi gian thuc hign Dy kién
kién | véndiu | (Tinim dén ndm, dy kién kinh phi cho . kit qua
2 . Ciac hé in
Tén du 4n tong tu ting nim) ) Déi tugng théng :E.n hi¢n
TT il Muc ti¢u, quy md milc Két qua mong dei . on K¢ hoach
nhi¢m vy diu tur sit dung lién i ngéin
2016 2017 2018 2019 2020 quan .
(ty trong mbi
dbng) - |.._mam
5. | Nang cép hé |- Nang cdp hé théng an ninh [ 20 Nguon 20 Hé théng CNTT tai Cuc He |- 2016 lap
théng an ninh | mang ddm bio an toan bao von TTDL chinh va TTDL | CNTII théng | va phé
mang cho | mat cho hé thong CNTT tai NHNN dy phong ctia NHNN CNTT | duyét dy
TTDL NHNN [ TTDL chinh va TTDL dy duoc bao dam an toan tai an
phong cua NHNN tai Cuc bao mét, TTDL |- 2017
CNTH chinh va | thue hién
+ Nang cép thiét bj tudng lira TIDL | déu Em_:
tai T'I'DL du phong du va  trién
phong | khai I giai

4 Cép nhat thiét bj phong
chéng xdm nhap tai Cuc
CN'TH va T'TDL dy phong

+ Néng cip Hé théng thu
thap log cac trang thiét bj an
ninh mang tap trung

+ Trang Dbi thiét bj ‘phong
chong tan cdng tir chdi dich

ngén

vu (DDoS)
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T Dy Ngubn Théi gian thyc hién Dy kitn
kién | véndiu | (Tirndm dén ndm, dy kién kinh phi cho . két qua
A . Cac h¢ o
Tén dy én tong tir tirng nfim) . péi twgng théng thye hi¢n
Tr - ’ Muc tiéu, quy md mirc Két qué mong dyi - cn K& hoach
nhi¢m vu diu tw st dung li€n gidi ngé
. 2016 2017 2018 2019 2020 quan z.
(ty trong moi
déng) _ mim
7. | Trang bi hé¢ | Dam bdo ning lyc xir ly coa 20 Ngudn 20 Pam bdo tai nguyén - Cuc Céc - 2016
théng  may | hé thdng may chi doi vai cac von médy chi cho cdc tng | CNTH hoat | chudn bi
chi tdp trung | img dung nghiép vu cla NHNN dung WEB, Mail ciia | - Co quan dong | dau tu
tai TTDL du | NHNN NHNN va hé thdéng | TTGSNI | CNTT ;- 2017
phong thanh tra gidam sat tor xa clia thyce  hign
cta Co quan TTGSNH NHNN | diu tu
tai TTDL dy phong (lam
T°I'DIL
dy
phong
cho du
an
Trang bi
h¢ thong
may chu
tap
trung tai
TTDL )
N . chinh) i
8. Trang bi hé¢ | Dam bao ndng lyc xir ly cia 20 Zm_n_ms 20 Dam bdo tai nguyén | - NINN Cac - 2017
théng  may | h¢ théng may chi déi véi hé von mdy chid cho hé thong | - TCTD hoat | chuin bi
chi tai T'TDL | théng CA sau khi néng cap, NHNN CA, hé thong giam sat, dong | ddu tu
chinh va | cung cap tai nguyén cho hé quan tri tdp trung hoat CNTT |- 2018
TTDL du | thong giam sat, quan trj tdp ddng lién tuc, on dinh clia thyc  hién
phong  cung | trung ciia NHNN NIINN | déu tr
cdp tai nguyén
cho h¢ théng
CA, hé théng
giam sat, quén
tri tdp trung
clia NIINN__
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PHU LUC 06

DANH MUC CAC DU AN PA PUQC PHE DUYET CHU TRUONG VA PANG THUC HIEN TRONG GIAIDOAN 2016-2020

doan 2015-2019

ngudi dung, hé théng quy
tin dung nhéan dén

b Tén du &n Ngudn D&i twgn ;
7 Muc tiéu, quy md vén diu Két qui mong dyi . ong Cic hé thong lién quan Ghi chil
nhi¢m vu tw sir dyng

1. Vlrang bi may | - Trang bi h¢ :_ozm may o:: dam bao | Ngudn | - Dap tng nhu cdu sir dung may chi | NHNN | Hé thong Website, Gidm Dd  nam
cha v_Eo vu hé 58 md hinh tridn khai tdi thiéu 3 tép vbn méi thay thé cac may chi da hét sat tir xa trong  Ké
Eozm cac phén | trén ca nén tang 4o hoa ciing nhu vit | NHNN _Amm: hao cé nguy co hong hoc cao hoach mua
mém J.\ ] o van n._.m:m tn dung sU a::m sdm 1ai san
nghiép wvu tap | - Trang bj thiét bi Switch két noi - Dap c:m co s& ha ting mdy chu va nam 2016,
trung Tnom cho nrom hi ty va do hoa ha v:m: mém nén trco vy phan mém hoan thanh

S:m trén mdt nén tang quan ly vdn ban va tac nghiép cua vige xay

Dy dn nay thugc | - Trang bi hé :_o:m may cht cho Dy NHNN dyng  thict
Ké hogch umg | an n::o vu nhu cau cho céc (mg dung, ke thi cong
dung CNTT cua phan mém tap trung va tong du
NIINN giai toan
dogn 2011-2015

2. Phdn mém quan | - Quan ly mét khéu tai khoan quan tri | Ngudn | Cé cong cy quan ly céc tai khoan Cuc Hé théng CNTT cia|Dd  duge
ly mit khdu va! tdp trung vén quan tri hé théng CNTT theo mdt | CNTH, | NHNN phé  duyét
tai khoan quani- Dam bdo mit khdu quan tri duge | NHNN chinh siach dam bdo an todn, bao | Chi Cuc chi truong
tri :,:Q lap ding theo quy dinh ve db mét CNTH trong K&

kho, 5&\ d6i dinh ky, o co ché giam hoach ndm

o | .satvige st dung . 201

37| Bao ti Hé théng | Mua sam dich vu bao tri cho cdc may chms ,_,Ezm thiét bj phén o::m phin | NHNN | H¢ théng ngan hang 15 Giai  ngan
may cha, lop| cha, 1op m:w_.m CSDL Oracle mm:m von mém hoat déng lién tyc, on dinh lap ngin sach, kho dir | thco Hop
gitta va CSDL | phuc vy cac ng dung thudc cac goi | NHNN | phyc vy cac nghi¢p vy ciia NHNN liéu, quan trj nhdn sy, ddng da ky
cho NHNN | thdu cha du an FSMIMS coa NHNN quan ly van ban, cong
thuéc dy  én théng tin dién tir NINN,
FSMIMS, giai H¢ .;_o:m xac thuc quén ly




duny dgy A7 uenb iq 301y, +

jrewsy enb
910z LdV ugo ugy w:o:o Juoyd iq 91yl +
wgu Yooy g\ Bnb
oy duon NINHN 08A yo1p LdV Bugo ugy m:o:o 3uoud {q 11y, +
Suonn gyo Yo 00 Fugo uk) 29NO J8O WS ULYD | NNHN ‘wod omn ZZIZ e00 L IND Suoyy 1dv
1wAnp  pud | Suoyd nip T LI BA yuIyd HIND :uwc ‘NNHN B0 un m=o£ Sugy uoA 3y oeA | JV Sugo ug) 5no 3ed mcoso Bugo uer Gugys
o0np  BGE | TIALL ®1 LLND Sugul 94 ony 3y opo Judp 1BOY UBO) UB OBQ WEB(] :@mwz w:asa g udiy jeyd 3uoyy ¢y oU Buoyd m:wﬁ OH ‘g
LYON
o2 oBq
Junp  Apx Ay nx yuin Anb goy ugnyy -
BA JBS OB n9y op
oy opq dg| oYy Juos 93 B 9 JBI 10A 10D 10] A7 uenb NNHN
Juep udiy AT X ‘nno en Sugp | Szm: o5 OH - op Junp Jun wew ugyd ‘LIND Sup)
‘910z Yooy oy diy By ::E_ ugA ‘opy 1Yy yuwn enb Suon (o1sopd|9H)
oy uon Al DX 206np yuedN ugol eUO 18N CLD) ‘NNHN iA uop ogo oys ny; | Sunn dey
Suonn Yo A3 9o 1is A 10X 01 QY Ngd :o\n 2y~ | NNHN | 4Y 9o sis AT 1x BA A] ugnb o314 0yd |00 Ns £ nx 61
1WAnp  oyd alolL- gnb’ zoE ‘Feyu Suoyy ugA foli} oa op Sun 93 u@:f £ 9o 1is £ o: ‘A =m=c wou
a0np  eg NNHN - | ‘Suny dgj 38ny) £ o1 oy Al :m:O :@mwz % 6n o: ‘A1 ugnb waw ueyd iq Suei], EEQ iq mcE,_. g
910T
ZZEZ Byuo WEU | wrgu NNIHN
duona nyo HN LLCLLL Sugy :o: 0p upo} ue Opq wep ‘yuip ug I NNHN | €0 Suon NNHN OYa Q0§TS NNS [eno  Iq  1oup
1WAnp  oud | 9y nn woBu ‘na day3u ‘ofi} u| w:o_u Jéoy ngl ap asv_omn_ ugA nm Sueq udla Ny 7o BA TZ-€X NS | 980 oyo 113 orq
o0np Bk | Fugyy U ogo vo JEL | NNHN | 3uoyl 3y ‘woeup wip m Suoyr 9H | ugndN | Myo Apwr 7o “IyoENH BIP M L) opgl | fa pipwgsenpy |
ny2 1Iyn uenb ui Fugy jy o dunp qs 16p Suow gnb 3 n aﬂu A gw Anb ‘nguy oi A wigryu
By 1y MBUQB I | 5050 10q 16p gnb 1931 gp ug 0 JEEL A up fip u .

ugn3N




