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"d 
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r. cAN crILAP Kt HO4,CH

- Ludt Giao dich dien tt s6 51/2005QFI1 1 ngdy 2g/1ll2}O5.
- Ludt C6ng ngh6 th6ng rin sd 67l2OO6leH1 1 ngdy 2916/2006.

- Ludt Ngdn hdng Nhd nudc s6 46l2}l)leHl2 ngdy 161612010.

- LuAt An toan th6ng tin mang sO SOfZOtSlqUi3 ngdy l9lIll2OI5.
- Nghi dinh sO O+IZOOZ,1{D-CP ngdy IOt4t2OO7 cta Chinh phri v6 rmg

dung c6ng ngh6 th6ng tin trong hoat d6ng cira co quan nhd nu6c.

- NChi quy6t sr5 26AIQ-CP ryity 15t4t2015 cta Chinh pht ban hanh
Chuong tdnh hanh dQng cria Chinh phir thpc hi6n Nghi quy5t sO :O-NqnW
ngiry 011712014 cira BQ Chinh tri vA dAy manh img dgng, ph6t tri6n c6ng nghQ
th6ng tin d6p rmg y6u cAu ph6t tri6n b6n vtng vd h6i nhdp qu0c t6.

- Nghi quy6t sO fOantq-Ce ngity 14/1012015 cria Chinh ptli vC Ctrintr
phir di6n tir.

- Quy6t dinh sO 1819/QD-TTg ngdy 26n0t2015 cria Thri tu6ng Chinh phri
ph6 duy6t chu<rng trinh qu6c gia v0 img dung c6ng nghQ th6ng tin trong hoat
d6ng cria co quan nhir nu6c giai doan 2016-2020.

- Quytit dinh sO 446/QD-NHNN ngity 2813/2016 cria Th6ng d6c Ng6n
hang Nhd nudc v/v ph6 duygt k5 hoach xdy dpg kiOn truc Chinh phn di6n tri
cira Ngin hing Nhri nu6c.

- II. KET QUA THII. C HIEN Kf HOACH ITNG DUNG CNTT CUA
NGAN HANG Nui NrfOc crAr DoAN zott-zots

1. K5t qui thr;c hiQn Kii ho4ch fng dgng CNTT cria NgAn hhng Nhir
nu&c giai do4n 20II-2015 so vcri muc ti6u tl6 ra

Kti hoach irrg dut g c6ng ngh6 thOng tin (CNTT) cria Ngdn hang Nhd
nu6c (lrtlINN) giai do4n 2011-20ir5 dE d€ ra 05 nh6m muc ti6u chinh: (i) tmg
dr,rng CNTT trong quA,n lj, diCu henh; (ii) hi0n dai ho6 hoat d6ng nghiOp ru;
(iii) xdy drmg co s0 ha tAng CNTT-TT; (iv) ph6t tri6n ngu6n nhdn lUc vd (v)
tdng cudrng quan lj nhd nu6c 

"C 
CNff trong ngirnh Ngan hang. Tr6n co s6 c6c

muc ti6u, nhi6m 4r dugc d0 ra trong K5 hoach ,n g dU"g CNTT cira NHNN giai
doan 2011-2015, NHNN dd uu ti0n c6c ngudn luc t6 chirc trien khai k6 hoach vd
cl4t tluoc m6t s6 k€t quii chinh sau d6y:

Tru6c ndm 2011, tr0n co s0 d6p ung y6u ciu c6c hoat d6ng, nghiEp vU cria
NHNN vira phdn t6n vira tAp trung, hAu h5t c6c h6 th6ng in g dUrrg cta NIINN
duoc tri6n khai theo mo hinh phan tan det tai cac NHNN chi nhanh, dir li6u chi
khai th6c d6c l6p tr6n timg img dUng; chua c6 su tich hqp gita cric rlmg dr,rng voi
nhau. Do d6, vi6c khai thric dir li6u phUc W cho c6ng tric quan 1j, di6u hirnh cria



NHNN chua duoc tirc thoi, phu thuQc nhi6u viro viQc t6ng hqp, xii if dir liQu tu

nhi6u co s0 dft liQu (CSDL) phdn t6n n6n th6ng tin thudng c6 d9 trA tir 1 ngdy
-i.doi voi b6o c6o nhanh vd l€n d€n hang tudn d6i v6i brio crio tOng hqp. DAy chinh

ld nhirng h4n ch6 cho c6ng t6c quin 1j vd di6u hdnh cria Ban ldnh dao NHNN vir

c6c Vu, Cpc NHTW.
pe nric phuc nhirng h4n ch6 tr6n, giai doan 2011-2015, voi mgc ti6u xdy

dlmg co sd ha tAng CNTT hien d4i, chit trgng c6ng t6c an todn vd blio mAt th6ng

tin, dAy manh img dgng CNTT trong ho4t dgng quan ly, diAu hdnh, NHNN
th6ng qua Ki5 ho4ch ir.rg durrg CNTT ctra NHNN ViQt Nam giai do4n 2011-2015

nhu sau:

- Rd so6t, ban hanh c6c vdn ban quy pham ph6p lu{t (VBQPPL) dim bAo

an todn ho4t dQng CNTT ngdnh NgAn hang.

- T6 chtc ki6m tra t1i cdc td chtc tin dUng (TCTD), khuy6n nghi, ch6n

chinh kip thdi c5c t6n tai, han ch6.

- Xdy dpg ha t6ng CNTT NHNN theo hu6ng hiQn dai, tdp trung, tich

hqp.

- Thyc hign chuy6n giao c6ng nChe, t.u xdy dpg c6c hC th6ng thdng tin
phuc vu ho4t dQng cria NHNN va t.u bao tri dam b6o ho4t dQng cta h4 tdng

CNTINHNN.
- Ddo t4o, b6i duOng ngu6n nhAn lgc chuy€n gia CNTT.

- Hipn dai ho6 nhanh, d6ng bQ c6c ho4t dQng nghiQp vu co b6,n cira NHNN
th6ng qua Du an He th5ng th6ng tin quin lj vd hi6n dai h6a ngAn hang

(FSMIMS) do WB tdi trs. Msc ti6u cria Dq 6n ld tr5 trq NHNN c6i thiQn kt5t qu6

thgc hi6n c6c chirc ndng chinh ctra minh theo ti6u chuAn quiic t6 [6n quan trong

iinh vuc ngAn hang, th6ng qua: (i) tdng culng n6ng luc th6 ch6 d6 thgc hign c6c

ho4t dgng nghiOp vu ciia minh; vd (ii) xdy dimg m6t hQ th6ng tAp trung c6c quy

trinh nghiQp vu ti6n ti6n vd mQt ki6n truc CNTT hi6n d4i.

- Bu6c dAu rmg dlmg CNTT nAng cao higu qui c6ng tiic quan lf, di6u

hanh cria nQi b9 NHNN vi dAy manh cung c6p dich ru c6ng tryc tuy6n.

MQt s6 t6t qui cg th6 nhu sau:

1.1. Ung dung CNTT trong qudn l!,, itiiu hdnh

I .1 . t . (/ng dang vdn bdn di€n t* tqi cdc don v! thu6c NIINN

- HiQn nay trong khi dang tich cuc tri6n khai mQt gi6i ph6p t6ng th6 cho

c6ng t6c v6n phdng trong pham vi Dg an FSMIMS, NHNN duy tri vir vAn hdnh

ddng thdi "HQ thiing vdn bdn hdnh chinh n6i b0" vit "H€ th6ng thong tin qudn

li, vdn bdn vd diiu hdnh tqi NHNN" d6 phgc vu c6ng t6c quiLn ly, di6u hdnh vd

grii nhan vdn bAn nOi b0 tai c6c don vi truc thuOc NHNN. Vd co bin, c6c h9



th6ng duoc d6nh gi6 Iir ho4t d6ng t6t, giirp chia s6 dir lieu, ti6t ki6m nhiiu chi
phi in 5m, photo, thdi gian lu6n chuy6n vdn bin nhanh ch6ng, rut ng6n duoc thdi
gian xu lf c6ng vi6c, ndng cao hiQu qu6 c6ng t6c. Tuy nhi6n, do hai h6 th6ng
van ben diQn tu moi triCn khai d6n nh6.n vi6n vdn thu cr.ia c6c don vi, do d6 1u6n
chuy€n trong n6i b6 c6c don vi MINN hdu h5t v5n sir dr,rng c6ng v6n gi6y nhu
truydn th6ng. Tir ndm 2012 d6n nay, ngodi cric hQ th6ng xu ty van Uan cta
NHNN, Cpc Cdng nghQ tin hoc (CNTH) d6 tri6n khai gi6i ph6p trong ngin h4n
ld fng dung Email d6 grii/nhan vdn ban cho c6c phdng chric ndng nQi b6 tai m6i
don vi. HQ th6ng thu di6n tri dd duoc tri6n khai cho todn bQ c6c don vi tr6n toan
h€ th6ng NHNN qua c6c kh6a ddo tao tQp trung, ddo tAo truc tuy6n vd tinh d6n
3111212015 dd c6 hon 6000 h6p thu cluoc cAp, su dung hiOu qu6.

KCt qu6 vi6c tri6n khai img dung vdn ban di6n tir dd tung bu6c d6p img
duoc nhu cAu tin hoc h6a c6ng t6c vdn phdng, hinh thdnh phuong thirc 1dm vigc
khoa hoc tai cdc clc don vi, g6p phan nAng cao hiQu qui di6u hdnh tdng n6ng
suAt, ch6t luong c6ng vi6c vir gidm chi phi.

1 . 1.2. Tri€n khai cung cdp cdc dlch vu c6ng truc tuy€n trAn Website

truyAn cric chri truong chinh s6ch vd phrip ludt cira Dang, Nhi nuoc vir Nganh vd:

ho4t d6ng ti€n tC - ngAn hang. Website NHNN cfrng dd c.rng c6p kip thoi nhimg
th6ng tin vd chi dao, di€u hdnh cira Th6ng d6c NHNN toi c6ng chtng nhu: didu
hinh c6c loai 16i su6.t chri dao; di6u hdnh rj.gi6, nhirng gini ph6p li6n quan d6n
6n dinh thi truong ngoai h6i...; dang tdi c6c bdi vi6t vd bdi ph6ng v6n cua LEnh
dao NHNN nhim dinh hu6ng du luAn vd t4o su d6ng thudn cira xe h6i d6i v6i
ho4t dgng ngAn hang... B6n canh d6, Website NHNN cflng dd ddng t6i k6t qud
thgc hi0n co ch0 chinh srich vd hoat dgng tiAn t6 - ngdn hdng, cung c6p nhiAu
thdng tin vd bdi hgc kinh nghi6m trong vi6c di€u hanh chinh srich ti6n t6 vd ph6t
tri6n hoat d6ng thanh to6n cta ngdn hang trung uorg (NHTW) c6c nu6c; bi6n
tdp ddng t6i nhi6u tin, bdi cria c6c tlon vi vd c6ng t6c vi6n grii ban bi€n tdp; l6y yf

ki6n cria t6 chuc vd c6 nhdn vA c6c dU th6o VBQPPL.

Ndm 2015 Website NHNN rld rtuoc ndng c6p v6 n6i dung, giao di6n vd
chuy6n tu c6ng ngh6 Web tmy6n thring l6n c6ng ngh€ c6ng th6ng tin dien tu
(Portal). 100% TTHC cria NHNN dd duoc ddng tr€n Website NHNN phgc vu
nhu cAu tim hi6u, tra ciru th6ng tin cta c6c t6 chric, cri nhdn trong vir ngodi
ngdnh. Hi6n nay, t6ng .ti di"h vU hdnh chinh c6ng rtucrc ttdng tai tr6n Website
NHNN ta 283 tht tuc, trong d6 t6ng sO aicn vu c6ng truc tuy6n muc dQ 21d268
dich ru, s6 di"h vu c6ng truc tuy6n mirc d6 3 trd 16n ld 15 dich vu (s6 1i€u tinh
d6n311112016). Diii tuong kh6ch hdng cht yOu cria NFINN ld cric TCTD, Kho

C6ng th6ng tin di6n tri cira NHNN duoc cung c6p tai dia chi
^1sbv.gov.vn. Th6ng qua c6ng th6ng tin di6n tu, NHNN dE ph6 bi6n, tuyOn



bac Nhd nu6c, c6c t6 chric kh6c ho4t dQng ngdn hdng. Di5 phqc vg tdt hon c6c

d6i tuqng 1d t6 chirc, c6 nhAn c6 giao dich v6i NHNN, NHNN dang timg bu6c

img dgng CNTT dO ndng c6p c6c TTHC c6ng tir mirc dQ 2 i6n mric dQ 3, ndng
,1, . .<,

cao chdt lucmg vd s6 lugng dich vu hdnh chinh c6ng vir d4t dugc nhitng k6t qu6

dring ke. Cdc TTHC dugc giii quy6t dirng quy trinh, dirng thoi han, thgc hiqn

v6i th6i dQ n6u cao tr6ch nhi6m, 6p dgng theo ti€u chuAn tSO 9001:2008, qua d6

tlng culng minh bach vh c6ng khai h6a c6c TTHC.

1.2. HiQn ilqi hoti ctic hoqt ilQng nghiQp v1t

Khdc phqc nhirng hqn ch;5 cria m6 hinh quan lf nghiQp vq phAn tan tir
tru6c ndm 2011, K6 ho4ch img dung CNTT cria NHNN giai do4n 2011-2015 da

x6c dinh m6 hinh quan lf nghiQp vU chuy6n dich tri m6 hinh xri lf phdn trln, k6m

hiQu qui sang md hinh quan ly dich vg tQp trung, tr.uc tuy6n, hiQn dai tr6n c6c

phuong ti€n, hC th{5ng CNTT ti6n ti5n, k6t n6i 1i6n th6ng, d6ng nhAt vd chinh
..;. ,l ,

x6c, tao ti€n d€ cho viQc ndng cao chAt luong cung cAp dich vu, ti6n hd,nh dAu tu
c6ng nghg hiQu qud d6 ndng cao ndng igc quAn lj, di€u hanh, tdng cudng ho4t

dQng kinh doanh vd quan trf r[ri ro trong ngAn hang. Theo dinh iruong vC kitin
truc CNTT d1 du-o. c Thting d6c NHNN ph€ duy6t trong K6 ho4ch img dung

CNTT 2011-2015, c6c hQ th6ng CNTT cria NHNN dugc tri6n khai theo dinh

huong t4p trung t?i NHTW thay vi phdn t6n tai 63 NHNN chi nhanh nhu tru6c
. . , a.

ddy vd dd mang lpi k6t qu6: (i) ti6t ki6m chi phi do chi dAu tu tQp trung t4i 1

di6m duy ntr6t; 1ii; "r.,g "6p 
th6ng tin nhanh, chinh x6c phuc vu gi6m s5t vd

didu hanh cria NHTW; (iii) dC quan lf, triiSn khai tich hqrp, t6t n6l vdi c6c h9

th6ng th6ng tin cira NHNN vd v6i ciic don vi 1i6n quan...

l. 2. I. Cdc hO th6ng th6ng tin nghiQp vqt tQp trung

Theo dinh hu6ng ki6n truc CNTT tQp trung, m6t s6 hE th6ng thOng tin
nghiep w quan treng dd dugc NHNN tri6n khai t4p trung d6 ld:

- H9 thOng b6o c6o th6ng k€ tap trung thu thQp b6o c6o tir gAn 100 diu
m5i 

"6. 
TCTD vd c6c NHNN chi nh6nh tr0n todn qu5c, v6i kho6ng 24,3 lrrieu

chi ti6u vit38,2 triQu b6o c6o dign tri dugc thu thfp binh qudn hang ndm.

- HQ th6ng th6ng tin cta Qu! tin dung nhan dan tri6n khai cho gin 1300

qu! TDNDCS v6i kh6i lugng dt lieu dien tu thu thap trong 01 thdng Ld:. 1276

b6o c6o cdn d6i, 543.576 chi ti6u tdi chinh, 287.OOO chi ti€u th6ng kO vd 5104

m6u bitiu b6o crio.

- H6 th5ng quin ly tdi s6n tQp trung tri6n khai t4i tdt cA circ don vi NHNN
cho ph6p Vu Tdi chinh - K6 torin c6 th6 t6ng hqp, phan tich tinh hinh trang bi, su

dqng tii s6n cira toan he th6ng NHNN tai mqi thoi di6m v6i hon 20 quy trinh



nghiQp vU, 59 m6u b6o c6o vd hien tai CSDI, t6p trung d6 quan llf hon 17,5 ngdn
tdi san c6 dinh vd hon 130 ngd,n c6ng cq lao dgng.

- H€ thOng qu6n ly vd ph6t hdnh kho qug tep trung v6i 42 quy trinh nghi€p
vu, cho phdp todn b6 c6c kho tidn, c6c NHNN chi nh6nh xu lf truc tuy6n, theo
thoi gian th\rc c6c hoat dQng nghiEp vu ph6t hanh, kho qu! tr6n hC th6ng th6ng
tin tAp trung do Cuc PhAt hdnh vd Kho qu! quin lf, nhd d6 de h5 trg tich cuc
cho c6ng t6c quin 1f vd didu hod ti6n mdt tr6n todn qu6c chinh x6c, nhanh ch6ng
vd hi6u qui.

1.2.2. 'fe hQ th6ng thanh todn

O6 h5 tro quan ly tQp trung v6n vd thanh to6n gifta c6c ngdn hirrg, NHNN
dd xdy drmg vd vAn hdnh 02 h9 th6ng thanh toan nhu sau:

- HC th6ng TTDTLNH v6i vai trd li hC th6ng thanh to6n qu6c gia sau khi
tri6n khai vd dua vdo sir dpng tld mang lai hi6u quA thi€t thuc cho nOn kinh t6,
thirc dAy thanh torin kh6ng dirng tidn mdt, day nhanh t6c d6 chu chuy6n v5n ctra
nen kinh ti5. Hien nay, hQ th6ng TTETLNH c6 96 thdnh vi6n ld h6i sd chinh c6c
TCTD v6i 428 don vi thdnh vien k6t nOi truc ti5p. Nem 2015, t6ng s6 lenh thanh
to5.n dat 61.745.110lQnh, tuong img s6 ti6n d4t 49.380.532 r! d6ng. Hang ngdy
h6 thiing xu 1y trung binh 183 nghin giao dich v6i luqng tiain trung binh tir 190

' ' -:ngnrn ry oong.

- H6 th6ng bt tru di6n tri dang rtugc duy tri tr6n dia ban 58 NHNN chi
nh6nh do NHNN chri tri k6t n6i ,Oi c6c thdnh vi6n ld chi nh6nh c6c TCTD vd
Cuc Kho b4c Nhd nu6c. Hdng ngdy thuc hi6n tir 1 d6n 2 phi€n d6p img y6u cAu

thanh torln li6n ng6n hang tr6n dia bdn.

Hai h9 thOng thanh toan tr6n dd d6p rmg y6u cAu thanh to6n li6n ng6n
hang nhanh, hiQu qui vd an toilr. Tir d6 h5 tro tich cuc cho c6ng t6c di6u hdnh
chinh s6ch tidn tO cira NHTW, d6p img nhu cdu thanh to6n vd thirc dAy thanh
to6n kh6ng dirng tiiin mat trong n€n kinh t6.

1.n. VA h€ th6ng k€ todn

HQ th6ng te toan giao dich tirc thdi theo m6 hinh phAn t6n do CUc CNTH
tu xAy.drmg dugc tri6n khai, 6p dung tai 63 NHNN chi nhrinh tinh, thdnh ph6 vd
mOt s6 Vu, Cqc NHTW c6 h4ch toan kC toan. H€ th6ng cho phdp c6c ton vi
thuc hi€n hach to6n chimg tt, tinh toan, ldp s6 s6ch, bang bi6u t6 toan tg d6ng,
ket n6i trao aOi at lieu v6i c6c hQ th6ng thanh to6n. Do c6ng ngh6 tai thdi die;
tri€n khai (ti, da" nhirng n[m 2000) cdn nhidu han ch6 vd mang truy6n th6ng, h6
th6ng duoc tri6n khai theo m6 hinh phAn t6n (CSDL phAn t6n) n6n vi6c rap hqp
sO tie, t6 to6n cira toan bQ NHNN chi thuc hi6n duoc vdo ngiy ldm vi6c ti6p
theo. 'l'ir thdng 1212015, h6 th6ng K6 torin giao dich tirc thoi theo m6 hinh phdn



t6n dd dugc thay thti bing hC th6ng m6i (Core Banking T24 vit Oracle ERP) theo

m6 hinh tAp trung.

- ^ -.-:,.:1.2.4. VA ki€m tra gidm sdt n7i b6

Trong ho4t dQng cria NHNN, toin bQ qu6 trinh ki6m to6n nQi b0 dE dugc

thuc hiQn tr6n m6y (chucrng trinh TeamMate). HQ th6ng qu6n ly ki6m toan

TeamMate duoc trang bi tir nim 2009 do t6 chirc CIDA tdi trg, hang ndm tlugc

mua biro tri, cap nhat phi6n bdn ttr nhd s6'n xuAt. HQ th6ng h6 trq quan lf k.i

ho4ch vd c6c dodn kii5m toan nQi b0, Chi nhan k6t quA ki6m to6n tai ch6, luu dt
liQu tQp trung vd k6t xu6t ru cdc b6o c6o ki6m toan. H9 thilng ctng h5 trg viQc

theo d6i, g6p f, thAm dinh c0ng t5c ki6m toan trong qu6 trinh thuc hign cho ldnh

dpo Vs Ki6m to6n nQi b0 th6ng qua hQ th6ng m4ng nQi bO NHNN. HQ thi5ng da
. ':vd dang g6p phdn ndng cao hiQu qu6 c6ng t6c ki€m to6n nQi b0 cta NHNN.

1.2.5. Thu thQp th6ng tin hoqt dQng thi trudng tiin tQ liAn ngdn hdng

NHNN hiQn nay hang ngdy thu thqp th6ng tin thi truorg ti6n t9 li6n ng6n

hirng qua 3 he thi5ne: (i) hQ th6ng Reuters, (ii) hQ th6ng thdng tin b6o c6o vd (iii)
hQ thting TTDTLNH AC tnu tn4p th6ng tin giao dich lien ngAn hing ngi tQ vd

ngo4i tQ. Vigc thu thQp duqc sorn th6ng tin thi trucmg tii:n tQ 1i6n ngin hang girip

NHNN phdn tich, denh gi6 thi truong ti6n te, tinh hinh thanh khorin cria hQ th6ng
-A . -.1 " a.:
d€ c6 phuong 6n di6u hanh thi trudng md, di6u hdnh rj' gid hdng ngiry vir czrc

cOng cu chinh s6ch tiOn tq kh6c cria NHNN.

1.2.6. Tri6n khai Dt dn FSMIMS

Tir ndm 2011 d6n gita ndm 2013, NHNN dd hoan tharnh todn bQ c6c c5u
':phAn tdng cuong n6ng lgc th€ ch6. Tit gifta ndm 2013 d6n nay, NHNN dd hoan

thanh qu6 trinh d6u thdu lua chgn nhh cung cAp gi6i phrip, hiQn dang tri6n khai

c6c c6u phdn quan trong sau dAy cria du 6n:

a) Gt6i thiu 5G1.1 - Mdy chri,l6p gifta vd CSDL cho NflNN
- Muc tiAu: Trang bi hQ th6ng phin crmg, ciri dflt c6c phAn m6m ti€u chuAn

vA CSDL t4i Trung tAm dir 1i6u (TTDL) chinh vd dq phdng cia NHNN c6 khi
, .,, ).

ndng tich hcr-p voi h4 tdng hiQn tai cira NHNN, nhdm su dr,rng cho vi6c cdi dit,
vAn hdnh c6c hQ th6ng thOng tin nghigp v9 dugc xdy drmg trong ph4m vi Dg Zrn

FSMIMS.

- Kdt qud diin hiit thdng 5/2016. C6c c6ng viQc tri6n khai du 6n hodn thdnh
dring ti5n dO. G6i thAu dang trong giai doan bAo hdnh, b6o tri. Hign t4i c:ic h6

th6ng trang thi6t bi tri6n khai trong g6i thiu d6 dugc tri6n khai vd dua viro su

dung cho cric g6i thdu trang bi he th6ng th6ng tin nghiQp vg thuQc Dg 6n

FSMIMS.



. b) G.ii thiu 5G3.1 - NgAn hdng l6i, kd rodn, tQp ngiln sdch vd tich hqp hQ
tuilng choNIINN

- Muc fiAu: Trang b! hC th6ng ngAn hdng 16i (Core banking), s6 c6i k6 to6n
vd c6c phAn hC phii thu/phni trA, tiii sdn .6 dinh, qu6n Iy ngAn s6ch vd truc tich
hqp dich vp (ESB).

,.: . , -:- K€t qua d€n thdng 5/20t6:Dd dua m6t phAn c6c nghigp vu h0 th6ng ngAn
hing l6i, s6 c6i k€ to6n vd ERP viro vAn hdnh chinh thuc tir ngdy Oylr2ob.
CAu phAn nchiep vy thi truong mo vd d6Lu thiu tin phi6u NFINN?ien tfrui,nang
512016. c6c c6u phdn cdn lai cira g6i thiu sE duoc tri6n khai vdo cuOi ndm 2016.

c) Gdi thiu 5G3.2 - HQ th6ng qudn rr! vdn bdn vd nguin nhdn lqc cho
NI'NN

- Muc fiAu:

+ H€ thiing qudn ly vdn bdn; Qluinlf iu6ng xtr lf c6ng viQc dr5i voi c6c vdn
ban, ldm tdng hiOu qu6 qurin 1y ho4t d6ng cria bQ m6y th6ng qua c6c qurl trinh
gi6m srlt ve tu d6ng h6a; Qu6n lj tdi 1i9u cria NHNN m6t c6ch toan di6n, girip
ti6t kiOm cric ngu6n luc, thoi gian vd loai b6 c6c mgc dir li€u du thira; euAn llf
k6 hoach c6ng t6c, cu6c hop vri crlc ho4t d6ng hanh chinh kh6c hi6u qu6 hon.

+ H€ thting Qudn lj,nhdn su: Tin hoc h6a c6c quy trinh quan lf can b6; dAy
manh chu chuy6n th6ng tin gita c6c don vi trong n6i b6 NHNN; quan lf t6t c6
c6c loai th6ng tin dign tri cria ciin bQ, nhan vi€n trong suiit qu6 trinh tri khi tuy6n
dung cho d6n khi vC huu hodc chuy€n sang t6 chuc kh6c.

- Kiit qud din thdng 5/2016:

+ HQ thiSng qudn lj, vdn bdn: Nhd thiu cirng T6 tri6n khai NHNN d6 hodn
thdnh giai doan Ki6m tra tich hq,p hd th6ng (SIT), ki6m tht ngudi dung (UAT),
tri6n khai thi di€m Piiot. HQ thong sE dua vdo vdn hdnh chinh thuc ti o1l712016.

! Hg thiing qudn li, nguin nhdn /zrc: Nhd thdu dd hodn thdnh 86o c6o d[c
td rhi6t kE chuc ndng dring hqn vd hiQn tai dang thr,rc hi€n giai doan ph6t tri6n h6
th6ng. Tu 211312016, T6 triiSn khai vd nhd thdu phoi trqp thuc hi6n kitim tht tich
hgp h€ th6ng. Dp ki6n hQ tht5ng m6i s6 dua vdo vAn hanh tt th6ng I 112016.

d) Gdi thiu SG4 - Qudn tri CSDL, Kho ttfr lipu vd cdc hng dyng fiAn
quan cho NHNN

- Muc ilAu: XAy dpg m6t CSDL di6u hdnh tAp trung th6ng nh6t tr6n nAn
tAng c6ng ngh6 ti6n tii5n, d6p img c6c y€u cAu hign tai cfrng nhu nhu cAu phrit
tri6n tuong lai cria NHNN; gi6m thi6u g6nh ndng b6o crio cho c6c TCTD th6ng
quaviCc thu thdp th6ng tin di6n tt qua m6t dau m6i duy nh6t cria NHNN vir vi6c
chuAn h6a c6c mdu bi6u b6o c6o theo th6ng 1€ qu6c t6.'

,.: , ':. - Kil qua den rhdng 5/2016: Hoan thanh giai doan phan tich va thi6t kC he
th6ng, ph6t tri6n gi6i phrip vd ki6m thu tich hqp SIT. D; ki6n h6 th5ng m6i s6
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hoirn thdnh vd dua vdo van hnnh ri 0110112017 .

e) Gdi thiiu ST9 - Tu vdn thih ki Trung fim drt liQu moi cho NIINN
- Muc ilAu: H5 trq NHNN xAy dpg TTDL Tier III theo ti6u chuAn TlA942

th6ng qua: (i) thict k6 TTDL theo ti6u chuAn Tier III vd (ii) h5 trq NTINN 1ua

chgn nhd thiu, quAn 1j vd gi6m s6t viec tri6n khai g6i thiu "TTDL m6i cho

NHNN".
- Kdt qud din thdng 5/2016: Hoan thanh giai do4n kh6o s6t, thi6t k6 ky

thudt, hod.n thdnh xdy dlmg h6 so mdi thiu vd hiQn nay dang h6 trg NHNN lga

chgn nhd thdu cung cAp thii5t bi vi xAy lip TTDL m6i.

fl Gdi thilu SGl.2 - Cung cip, lip dqt vd tti chuyAn Trung tdm dfr liQu

mbi cfta NflNN
- Muc fiAu: Cung c6p thi6t bi, lip dflt vir di chuy6n TTDL m6i cira NHNN

theo ti6u chuAn Tier III - TlA942.
- K€t qud diin thdng 5/2016: Dang trong qu6 trinh lua chon nhd thAu Cung

cdp,l1ry ddt vi di chuy6n TTDL m6i cria NHNN. Du ki6n TTDL m6i sd duoc

xdy dpg v6i c6ng sudt 100 Racks theo chuAn Tier III - TIA 942 sd di vAo vdn

hanh tir 0110112017. Khi dua vdo sir dgng, TTDL m6i cria NHNN sE ld TTDL
dAu ti6n cria ngdnh NgAn hang d4t ti6u chuAn Tier III.

1.3. Xdy dyng co s0 htr ing cdng nghQ thAng fin hiQn ttqi, iling bQ

X6c dinh CNTT le phucmg tiQn chinh, quan trgng ae aOl mOi hoat dQng

ngAn hdng, d6n nay NHNN dd diu tu xdy dpg duoc mQt ha tAng CNTT tuong

aOi AOng b9 v6i c6c thanh phan chinh nhu sau:

1. 3. 1. HC th6ng mang truy€n th6ng

DOn20!4,NHNN hoan thanh thitlt lap ha t6ng mang k6t.,i5i t6p trung tir
try sd chinh NHNN tei TTDL chinh vd TTDL du phdng di3n toan b0 cric NHNN

chi nhrlnh; t<6t ni5i gifta c6c don vi NHNN v6i citc TCTD trOn toan qu6c. 100 %

c6c don vi truc thu6c NHNN c6 m4ng cuc b9 @AN) t6c d0 100/1000 Mbps vd

duqc kiit nOl ve tmt qua mang dign rqng (WAN) t6c dO tOi thi6u 2 Mbps vir

t6i da 50 Mbps. Ngodi ra, h4 ting c6p quang tet n5i gita TTDL chinh vd TTDL

du phong c6 t6ng bdng th6ng 10 Gbps.

f6t nOi Intemet vi bdng thOng hign nay d6p img nhu cau k6t n5i Intemet,

"rr.rg "ap 
ha tAng cho hoat ddng cria he th6ng Website cira NHNN vd nhu ciu tra

ciru th6ng tin cira c5c don vi NHNN. Tuy nhi6n, do c6c thi6t bi t4i vtrng Intemet

da h6t Hr6u hao, ndng luc xri lf han chti, cin tiilp tuc nAng c6p dong b0 voi viQc

tri6n khai md rQng cric dich ur c6ng theo chi dao crla Chinh phir.
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1.3.2. IIA thdng an ninh bdo mdt

HQ th6ng an ninh mang NIINN duoc tri6n khai tt giai doan 2004-2006,
cluoc ndng c6p ndm 2011 vd dang trong giai doan n6ng c6p thay th5.

Vd co ban c6c hC th6ng img dpng quan trong cta NHNN d€u d6 duoc b6o
v0 b6i he th6ng an ninh b6o mat. c6c h6 th6ng nehigp ru nhu h6 th6ng 86o ciio
theo Nghi dinh 82, h6 th6ng 86o c6o th6ng k€, hQ th6ng d5u thau tin phicu, ne
thdng Emaii 

_vd 
c6c he th6ng kh6c cung c5p ra bcn ngoai ddu duoc ki6m soat,

d6nh giri, khic phuc cric di6m y6u vd dugc mE h6a th6ng qua c6c gi6i ph6p k6t
r,6i bao mQt nhu VPN, SSL, m6 h6a ducmg truydn...

B€n canh viOc x6y drmg c6c h0 th6ng dr,r phdng, Cuc CNTH dd xdy drmg
quy trinh vd thuc hi6n diSn t4p viQc khic phuc c6'c sg c6 thim hoa ho4c bi trin
c6ng mang d6i vdi cric he th6ng CNTT quan trong.

1.3. j. Ung dung Chtr bj, si5

Tri6n khai LuAt Giao dich di€n tft, NHNN dd x6y drmg vd dua vdo
dUng hQ th6ng chft kj s6 dua tr€n ha tdng kh6a c6ng khai pKI tt th6ng 9l2OO1.
ECn nay, hQ th6ng dd c5p ph6t duoc kho6ng 6000 chimg thu s6 cho ,rgooi arng
cria NHNN vd c6c TCTD kh6c. Cht ky s6 duqc tich hqp cho nhi6u img dung
nghiQp vg cria NHNN nhu: TTDTLNH, 86o c6o tdi chinh, 86o c6o th6ng k€,
86o c6o theo Nghi dinh 82, B6o ciio qu! tin dgng nhdn d6n, X6c thuc truy cAp
m4ng VPN vd ddc biQt ld cho c6c h9 th6ng th6ng tin thuQc Du 6n FSMIMS.

h,i.
DOr voi cong t6c vdn phong, de tdng tinh an todn, b6o mdt vA ph6p lf cia

,.1 .van ban trao cloi tren moi trudng mang, NHNN d5 hoan thanh tri6n khai tich hqrp
cht kj s6 trong gti nhdn vdn ban di€n tri, h6 th6ng Email trong ndm 2015.

1.4. Phdt triin nguin nhdn lqc cilng nghQ th6ng tin
Nhirng ndm gAn ddy, CNTT ph6t trirSn nhanh tr6n moi linh vuc vd img

dung hi6u qu6 trong hoat d6ng nghiQp W ngan hirng, theo d6 ngu6n nh6n lgc
CNTT cta MINN dugc dAu tu ndng cao tdnh dQ vA c6ng ngh6 m6i cfing nhu
nghiCp vu ngAn hang. Tir thuc tO tri6n khai img dung CNTT vd d6nh gid kh6
ndng ph6t tri6n trong giai doan t6i cho th6y ngu6n nhan luc cNTT cria NHNN
hi€n nay nhin chung cdn chua d6p img dugc y€u cAu cA vd ch6t luong vd s6
luong, cu th6 nhu sau:

- Th6ng kd s6 luong nhdn luc CNTT chuy6n tr6ch cria NHNN tinh d6n
thdng 1212014 ld 196 nguoi. H6u h6t c6c NHNN chi nhanh vh c6c Vu, Cuc
NIINN Trung ucrng d€u thi6u c6n b6 chuyCn tr6ch vA CNTT.

- V6 ch6t lucrng ngu6n nhAn luc CNIT: trinh d6 can b6 CNTTtai c6c dcyn
vi kh6ng d6ng d€u. O I'rung ucrng, ngoiri Cuc CNTFI vd Co quan Thanh tra,
gi6m s6t ngan hdng (co quan TTGSNFI) c6 crin b6 cNT1. chuyen tr6ch duoc
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ddo tqo bdi bdn vC lith vuc to6n, tin img dung, CNTT; c6c Vu, Cuc con 14i chi
y6u ldm ki0m nhi6m. Tei NHNN chi nh6nh, can b0 CNTT chi d6p img duoc y6u

cAu quan tri he th6ng CNTT d muc dcrn giirn, chua ph6t huy duoc vai trd chi

d4o, tritin khai ho4t dQng CNTT tr€n dia ban. Vigc kh6ng c6 dri ngu6n luc

CNTT tai c6c Vg, Cgc, chi nh6nh sE h4n ch6 trong vigc quan 1y, khai thdc hi6u

qud c6c trang thiist bi CNTT, phin m€m sin c6, 6nh huong d6n ti6n dQ, hiQu qu6

xri i! cOng viQc chuy€n m6n.

1.5. Tdng cwdng qudn lit nhd nwtc vi CNTT trorg ngdnh NgAn hdng

Trong c6ng t6c qu6n If nhd nu6c, trong giai doqn 201 1-2015 c6 th6 khang

dinh NHNN dd d4t dugc nhirng thinh cOng quan trong trong quan lf ho4t dQng

CNTT cira nganh Ng6n hang. DC th5ng nh6t chi d4o vir thric ddy tmg dUng

CNTT trong nginh ngAn hirng trong giai do4n 2011-2}15,Th6ng d6c NII'{N da

ky Quy€t dinh sO 627/QD-NHNN rgity 061412012 ban hdnh K6 hoach img dsng

CNTT cira NHNN Viet Nam giai do4n 2011-2015, trong d6 n6u r5 hiQn tr4ng,

muc ti€u, cin cf lAp kti hoach, cdc giitiph6p chir y6u vir phuorlg 6n tO chfc thgc

hiQn; Quytit dinh sO 2752/QD-NHNN ngity 2711112013 ban hanh Kc ho4ch img

dgng CNTT trong ngirnh NgAn hang giai do4n 2013-2015 dC th6ng nh6t tO chric

tririn khai img dung CNTT trong toan Nganh dirng dinh hu6ng, an todn vd hieu

qu6. B€n canh d6 NHNN cflng ban hanh nhieu vdn birn quy pham di6u chinh c6c

ho4t dQng CNTT pht ho-p voi chi6n lugc ph6t tritin cira ngirnh Ngdn hang vd d6p

img nhu ciu ddi h6i cria thr,rc ti6n.

Song song vcri viQc ban hanh c6c VBQPPL, NHNN (Cuc CNTH) di thuc

hign gi6m s6t hoat dQng CNTT cria c6c dcrn vi NHNN vd c6c TCTD qua y6u cAu

grii b6o c6o ho4t dQng CNTT hdng nim vd ti6n hanh ki6m tra tai ch5 c6c TCTD,

t6 chfc hau kiOm c6c TCTD vC viQc kh6c phpc c6c ki6n nghi ctra NHNN. Tii
ndm 2010 dt5n h6t ndm 2015, trung binh m6i nem NHNN ki6m tra 09 TCTD.

NgodLi ra, nim 2014-2015 NHNN dE t6 chfc ciic doin ki6m tra chuy€n dA ve

CNTT tai 15 TCTD v6 c6ng titc tdng cudng an ninh th6ng tin trong tinh hinh

m6i.

2. Tdn t4i, hgn ch5, bhi hgc kinh nghiQm

Ngodi nhirng k5t qui dat dugc trong giai dogn 2011-2015, vi6c img dirng

CNTT cria NHNN ctng tdn t4i mQt sii han chti, do nhidu nguyCn nhAn kh6ch

quan vh chri quan, d6 lir:

2.1. Tin tqi, hgn chi, nguyAn nhfin

- Ung dqng CNTT trong c6ng t6Lc quan ly, di6u hdnh:
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. - tie th6ng quin l1i vdn bAn vd diiu hdnh cdn chua rri€n khai mo r6ng d5n
cdp nhdn vi6n; vi6c quAn l1i, theo d6i ti5n dq c6ng vi6c ngi b6 tai rung don vi
cdn thuc hiOn chir y6u bing thri c6ng, hieu qu6 thAp.

+ Ti l9 c6c TTFIC dat mirc dO 3 cdn thAp so v6i t6ng s6 ciic TTIIC duoc
gi6i quy6t tai NHNN.

- Thgc hi6n cdc du 6n trang bi CNIT: tf l€ tri6n khai c6c du an thu6c k6
hoach dat muc th6p v6i 04113 du 6n d6 vi dang tri6n khai, 05/13 dg an d6 nghi
chuy6n sang giai doan2016-2020, O4lI3 du 6n kh6ng thgc hien. M6t s6 du 6n
CNTT kt6ng thEc hi6n vri chAm ti€n d6 do: (i) quy trinh thir quc dAu tu dU rln
CNTT theo Nghi dinh 102/2009ND-CP phirc tap vd k6o ddi, kh6ng d6p ung
duoc y0u ciu ph6t tri6n nhanh cira CNTT; (ii) thdi gian thAm dinh, ph6 auygt au
an, dg toiln cdn bi vuryt qu6 thoi gian quy dinh; (iii) truong hqp c6 du rin @m
drmg tri6n khai dqi Du 6n FSMIMS hodn thign d€ rd so6t lai tdi sin cin trang bi
m6i titlp tuc triOn khai du a" (DU 6n Xdy dirng mang NHNN tdp trung vd qu?rn

1), kCt n6i); (v) vi0c kh6ng cung cAp dt th6ng tin ddn d6n vi6c tfrA* ainf, gi6 k6o
ddi do phdi b6 sung th6ng tin; (vi) thdi gian thUc hiQn du An ddi d5n d5n c6ng
ngh6 thay aOi, khOng cdn phir hqp voi c6ng ngh6 hiQn dai cAn phAi didu chinh
th6ng s6 k! thudt cria tdi san d6n A6n k6o ddi thoi gian.

- Chi phi cho ha ting CNTT:

+ Theo quy dfnh 
"e 

U,6u hao tiri sin cO Ainn, c6c tdi s6n CNTT thudng c6
thcri gian kh6u hao khoang 5 d6n 6 ndm. c6c tdi san GNTT phii duoc bao tri d6
dAm b6o hoat d6ng theo quy dinh tai Nghi dinh 10212009/ND-Cp. Do d6 chi phi
cho d6i m6i, duy tri hC th6ng CNTT kh6 t6n kdm.

+ Cilc sin ptrAm CNff cOng nghQ cao hAu h6t ld san ptrAm ntrap khAu do
d6 chi phi lon.

+ Chi phi dAu tu cho ha ting CNTT kh6 1on n6n vi6c dAu tu, ph6t tri6n
d6ng b6 ha t6ng k! thu4t cria ngdn hang 1d r6t kh6 khdn; nghiOp vu ng6n hdng
ph6t sinh nhi€u, phric tap d6n di5n thay dOi y6u cAu vi k6o dai thdi gian tri6n
khai.

- V6 ph6t tri6n ngu6n nhdn luc CNTT: Ngu6n nhAn luc CNTT con thi6u
ve sO luong vd han ch€ v€ ch6t luong. D6c bi6t thi6u hUt vd luc luong chuyCn
gia cria linh vUc c6ng ngh6 cao; Nhdn luc CNTT chua bit kip v6i sU thay d6i
nhanh ch6ng cria c6ng ngh€ n6n dd anh huorrg truc titip d6n vi6c thuc hi6n k6
hoach fmg dung CNTT trong NHNN. Chi phi cho c6ng t6c ddo tao chuyEn gia
CNTT kh6 thuc hi6n do dinh mirc diro tao binh qu6n cfia Nhd nu6c r6t th6p so
voi chi phi tr6n thl rrudng.

- Trong c6ng t6c quan lj nhir nuoc 
"e 

CNtf trong ngdnh Ng6n hdng:
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+ MOt s6 VBQPPL cdn chfm ban hdnh, chua theo kip sg ph6t tri6n cira

kinh t6 xd hgi do: (i) c6ng t6c nim bit xu hucrng ph6t tri6n CNTT, tmg d\ing

CNTT trong ho4t dQng ngdn hdng cdn chflm; (ii) han ch6 vC ngu6n luc CNTT d6

tritin khai d6ng thdi nhidu nhiQm vu trong tdm cria ngdnh vO linh vuc CNTT.

+ C6ng t6c ki6m tra, tuAn thri c6c VBQPPL cria TCTD con nhidu han ch6

do: (i) hiqn nay chi c6 11 ngudi vira ldm c6ng t6c chuy6n m6n, vira phii thuc
,.,1 ^ r i.,,,i

hiQn c6ng t6c ki€m tra, gi6m s6t n6n tan suat ki6m tra chua duoc nhu mong

mu6n, dat tl le thAp; (ii) ngodi ra, ch6 tiri xri ph4t viQc vi ph4m c6c \BQPPL ve

CNTT v6n chua c6 hoflc chua dtr manh d6 y6u cAu c6c TCTD phii tudn tht quy

dlnh trong c6ng t5c quan lj, ho4t d6ng CNIT.

- An ninh bAo mf,t hQ th6ng CNTT dang ld th6ch thirc todn cAu, cAn phii
dAu tu nhi0u ngudn lpc Ae aam b6o an todn vi duy tri hoat d6ng 1i0n tuc cta c6c

he th6ng th6ng tin nhrmg diu tu cho con ngudi vd co so vflt chdt con han ch6.

2.2. Bdi hgc kinh nghiQm rrtt ra th thtgc tidn chi itgo diiu hdnh crta

Ngdn hdng Nhd nwtc giai ilogn 2011-2015

- Viec diu tu cho CNIT phii phn hqp d6p img y6u ciu Chi6n lu<vc vd K6

hoach ph6t tri6n cta ngdnh NgAn hang vd NHNN dC mang 1ai hiqu quA thi€t

thgc.

- C6c quy trinh nghiQp vu phdi duqc d6i m6i, di trudc 1 bu6c d€ t4o tidn

dC cho viQc img dr,rng CNTT.

- Xdy dpg dgi ngfi nhdn lgc CNTT dir uC tO luqng, d6m b6o ch6t lugng

sE gifp NHNN chir dQng trong viQc tri6n khai, duy tri c6c he th6ne th6ng tin vd

th6ng qua tg thuc hiQn dugc phAn lon c6c dich vu CNTT sE girip cit gi6m chi

- Ki6m tra, khuy6n nghi phai kdm ch6 tdi dri manh Ae aam bAo hi6u lsc
quan l1i nhi nu6c.

III. HIEN TRANG IING DUNG CNTT TRONG HOAT DQNG CUA
NGAN HANG NHA NIIOC

1. M6i trudng phip lf
HiQn trqng:

VC co ban c6c VBQPPL vir v[n ban huong d6n cria NHNN dE t4o dugc

hdnh lang phep ly tuong d6i diy dri vd d6ng bQ cho viOc it g d,r"g CNTT trong

ngdnh NgAn hang. Tu nEm 2010 d6n nay, NHNN dd ban hirnh nhi€u VBQPPL,

vdn ban huong d6n quy dinh, diAu chinh, huong d6n tri6n khai hoat d6ng CNTT

phu hqp v6i chi6n luoc phiit tri6n cia ngirrh Ngdn hirng vd d6p ring nhu cAu ddi
.i . . .: t - r,

hor cua thuc tlen (chr tret t4i Phu luc 01 dinh kdm). Mot s6 vdn bin dd dugc xay

phi.
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dung, ban hanh c6 hQ th6ng, bao trirm mgi mflt hoat d6ng CNTT, phir hqp v6i
c6c ti6u chuan thc gi6i nhu Th6ng tu 31/201S/TT-NHNN (tru6c d6 Id rh6ng tu
01/2011/TT-NHNN theo tiOu chuAn ISo 27001); Th6ng tu 47I2014ITT-MINN
(theo ti€u chuAn PCI DSS).

Ddnh gid:

Tuy nhi6n, c6ng tiic ban hdnh VBQppL cfing tOn tai m6t s6 han ch€ sau:
Mot s6 vdn ban ban hdnh cdn cham, chua theo kip su phrit tri6n cta kinh t6 xd
h6i n6u x6t diin dOi tucmg, pham vi mA vdn ban di6u.hinh, ,i du nhu Th6ng tu
29I2011/TT-NHNN quy dinh vd an tod,n, bdo mdt cho vi6c cung c6p dich vq
ngdn hang tr€n Internet, th6ng tu ndy ban hinh vio cu6i ndm 2011, (trong khi d6
ti nhtrng ndm 2005 - 2008 nhiiu TCTD dd cung cdp dich vrl Internet Banking);
Th6ng tu 36/2012ITT-NHNN quy dinh vA trang bi, quan lf, vfn hdnh vd d6m
bio an todn ho4t d6ng cta m6y giao dich t\r d6ng, (trong khi d6, hoqt dQng cila
mdy giao dich tr dQng tqi ViQt Nam ffAn thuc te dA duq, tri€n khai tir ndm
1995);Thdngtu 4712014/TT-NHNN quy dinh c6c y€u cau ky thu6t d6i v6i trang
thi6t bi phuc vu hoat d6ng thanh torin th6 vd an todn, b6o mat trong thanh toan
the nhim diAu chinh hoat d6ng 1i6n quan den thi€t bi thanh torin th6, hQ th6ng
chuy6n mach, c6ng k6t n6i. Vi6c chAm ban hdnh v6n b6n di€u chinh hoat d6ng
CNTT tr€n g6y kh6 khdn trong img dung CNTT.

CNTT la hnh vuc c6 ulc d0 phrit tri,5n nhanh, de d6p ung nhimg thay d6i
^:cua cOng ngh€, yeu cau md r6ng img dr,mg CNTT vdo todn b6 c6c hoat d6ng,

. ,.1nghrep vu vd di€u chinh nhirng ho4t dgng, dich 4r m6i, nhi6u VBeppL vd vdn
ban huorg din dang tluoc NHNN ti6p tuc duoc rd so6t, sria Oai, ban hdnh b6
sung trong thcri gian t6i.

2. H4 ting kf thuit
2.1. Ki6n bilc hQ thAng CNTT

Th6ng d6c NHNN dd ph6 duyQt kirln trirc CPDT NHNN tAi euy6t dinh s0
446IQD-NHNN ngiry 281312016 vA vi6c Ph6 duy6t K6 hoach xdy dpg ki6n trirc
CPDT cria NHNN. Theo d6 NHNN thgc thi 5 kt6i nghiCp vU chinh bao g6m:
(1) Cung cip dich vu vd hoat dgng thi trudng; (2) 6n dinh tiAn t6; 1f; On ainh
tdi chinh; (a) Quan ly rh6ng tin; (5) H5 trg hoat d6ng. Trong d6 m5i kh6i bao:,gom cic nghipp vU duoc th€ hi6n trong m6 hinh sau:
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IU tY OlrO OlcllffitaffirEffiffi*ElifErffiiffiW
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Ptl^t RAxtl o{irlc xr{o,lnWWffiffi
M*@WW

1t1 XnAi nghiQp v7t Cung cdp dich vu vd hoqt dQng thi trudng

Cung c6p dich 4r vir ho4t dQng thi trudng bao gdm c6c quy trinh nghiQp

vu duoc thuc hiOn boi NHNN cho muc dich cung c6p dich vu vd thqc thi chinh

s6,ch tiAn t9 quiic gia. Kh6i ndy bao gdm c6c nghiOp vu chinh: Qudn $ tdi khodn

vd th6ng tin khdch hdng; Gui vd rut tiin; Qudn li, gidy fi c6 gid; Thanh todn bit

trir; TTDTLNH; Qudn lj,kho qui vd phdt hdnh tiin.

(2) Kh6i nghi€p vu On dinh tiin tA

6n dinh ti6n t0 ld c6c quy trinh nghiQp vu can cho muc dich xdy dpg
chinh s6ch tiAn t9 vd theo d6i c6c chi tO ri 6., dinh ti0n te. KhOi ndy bao g6m

cdc quy trinh nghiep ru .4., tti6t nhim d6m b6o hieu qui cho NHTW trong viec

xdy dpg, thgc thi chinh srich, gi6m srlt c6c chi s6 qr* trqng d6i v6i chinh s6ch

ti6n t€. Circ cilt ph6n ci5t l6i cho On dinh ti6n tC bao gdm: Chinh sdch tiin t€;

Qudn li, ngoqi h6i vd vdng; Chi6n hroc ngdnh Ngdn hdng.

(3) Khoi nghi,Ap vt/ On dinh tdi chinh

NHNN thuc hign vai trd qudn li nhd nu6c d6i v6i hoat dqng ngdn hirng vd
,. , ;dim bdo tlnh on dinh cua thi trudng ti6n tQ qu6c gia. Kh6i niry bao g6m c6c quy

trinh nghiQp vu nhdm dilm bio NHNN thgc hiQn chirc ndng phdn tich, crinh b6o

an toen, dn dinh ti€n tQ ngdn hdng vd gi6m s6t c6c TCTD mot cAch hi6u qu6L. C\r

thl: Thu thdp xu tj, th6ng tin vT m6, vi m6 h€ th6ng tdi chinh; Thanh tra tqi ch5;

kE iorri I ta cHiNH

rH N{ rRA Galn sAt nclN fiI,tc

ffiffi
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Gidm sdt ti xa; Cdp phdp; Phdng ch6ng r*a tiin; phdn tich vd xdy dtmg chinh
sdch thanh tra gidm sdt (bao gim Ddnh gid vd BiQn phdp 6n dinh tdi chinh).

g) Kh6i nghiQp vtt Qudn tj,th6ng tin
Ddy 1d c6c quy trinh xri 1y c6c dt li€u vri th6ng tin mA NHNN thu thdp vd

nhdn duoc nhim thgc hi€n chric ning cta NHTW. Kh6i nghidp vu ndy bao g6m
b6o crio th6ng k0, th6ng tin tin dung, quan lj dt 1i0u, phan tich ngdntr-.. dC ph,,rc
vu cho c6c muc ti6u: xdy dr.mg vd thr,rc thi chinh sdch ti6n t6, c6ng bo vd di6u
hu6ng th6ng tin qua c6c phuong ti€n truy€n th6ng.

(5) Khiii nghiQp vu Hd trq hoat dpng

Ddy ld c6c quy trinh nghiQp vu cAn thitit nhim dim bAo crlc hoat d6ng cira
NHTW cluoc vfn hdnh hi6u qud. H6 tro ho4t d6ng bao g6m c6c kh6i sau: Ka
todn vd tdi chinh; Ki6m sodt hoqt d6ng nghiQp vu vd qudn tri rii ro; Th6ng tin
vd ho. p tdc; Cdng nghQ th6ng tin; Phdt tri€n nguin nhdn l4c; Dich vu hd tro.

TrCn co so ki6n truc nghi€p 4r tr6n, ki5n trirc img dgng CNTT g6m 06
ttrOi, cO mOi li6n hC chdt chE tluoc thC hi6n trong so d6 sau:

c./ic BCN UEN quaN
(Nsrririd,rnrl

@@@@E
IdBEfl@@

ft^flx ro^,l utfl xcifl l&16

""''.i 
";r- i l

.,:.l,,.i--i jli-.',

c'@D
olor vU rr6fl6 ovl|6

. .,:.i'- '.i;...,-rl
.:,.'' .: .:-.i1' l",r'.1

"Adi l,Zi, :y;;i;i,t,t:l

Cric chirc ndng trong c6c kh6i ki6n tnic tr€n hi6n rld duoc khai th6c v6n.: .,
hd.nh hodc ttang duoc tri6n khai rrong c6c du 6n, chi ti€t tai phu luc 02 dinh kdm.

Xdy dpg Ki6n tnic CPDT ciia NHNN theo m6t ki6n truc thiSng nh6t ld
cEn cir d6 xAy drmg k5 hoach tri6n khai img dgng CNTT, ki6n truc CNTT cta ha
ting CNTT-TT vd c6c he th6ng rh6ng tin nghigp vu crja NHNN, sin sdng k6t n6i
v6i c6ng th6ng tin di6n tir chinh phir vd c6c img dung GNTT cria co quan nhir
nuoc.
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2.2. Trung fim dir liQu chinh (DC) vd Trung tfrm dft liQu dw phitng (DR)

Hi€n trqng:

NHNN c6 02 TTDL, TTDL chinh dflt trong tod nhd try sd Csc CNTFI 64

Nguy6n Chi Thanh, D6ng Da, He NOi. TTDL du phdng ddt tai phudng Son LQc,

thj xd Son TAy, c6ch try sd Cuc CNTH 38km. Tt ndm 2016, sau kti hoan thdnh

viQc xdy dtmg tda nhd tru sd m6i t4i 64 Nguy6n Chi Thanh, TTDL m6i cta
NHNN sE dugc dAu tu tt 19116.r r5n do WB tdi trg. Theo thi5t k6, TTDL m6i

cria NHNN sE c6 100 Racks, d4t ti€u chuAn Tier III - TIA 942 vd sd ld TTDL
diu ti€n cira ngdnh Ng6n hdng d4t chuAn qrOc t6 Tier III, cho ph6p thgc hiQn bAo

tri, b6o du6ng h4 ting song song, trong khi c6c img dqng khai th6c tai d6 v6n

ho4t dQng binh thucmg.

Ddnh gid:

Trong nhirng nim qua Ban ldnh dao NHNN dd quan tdm d6:n viQc dAu tu
xdy dimg TTDL cira NHNN, tuy nhi6n c6c thri tuc tri6n khai x6y drmg c6 nhidu

b6t cAp n€n viQc xAy dlmg ha tAng TTDL chinh vd du phdng con ch{m, chua d6p

img c6c tiOu chuAn theo quy dinh. Khic phuc nhimg kh6 khen, Cuc CNTH dd

chir trgng d6n c6ng t6c dam bAo an ninh an todn cria TTDL, ban hdnh c6c quy

dinh trong qu6,n lj, vfn hanh vd girim s6t, ki6m tra.

Ha tAng TTDL dU phdng chua ddm b6o cho ho4t dQng 1i6n tuc ddi ngdy

do h6 th5ng dign 1u6i t4i Son Tdy khOng 6n dinh vd co sd v4t ch6t cho TTDL, dy

phdng chua dugc dAu tu tOng thi5. Oo d6, TTDL dg phdng chua drlm bio thay

th6 hoan todn khi TTDL chinh gap su c6. HiQn tai TTDL du phdng m6i chi dAu
^ i, "tu phlrc 4r cho m6t sO hQ th6ng nghigp vg quan trong nhu kO to6n, thanh to6n,

b6o c6o th6ng k6, kho qu! vd thoi gian vAn henh t6i da thay th6 cho TTDL chinh
,l

con o muc nan cne.

2.3. Hq tiing mgng, truyin thing, ki* niSi Internet vd qudn li, gidm stit
dlch vlt mgng

2.3.1. Hq ting mgng, truyin thilng

HiQn trqng:
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14 Gbps
DC al Ha Nol --' DR at Son Tay

/ ..."' I
.-,.-!

r 1' ..'

arrupt

NHNN chi
nhtnh(SE dorr vl) ,.

20.30 M6pg

5RFC
(HN,HP,D ,lr(M,Cr)

I

sorubp{
.l

.i

Chl Cgc GNTH

NHNN tai TTDL chinh vd TTDL dU phdng dOn todn b6 NHNN chi nh6nh vd k6t
n6i gita c6c tlon vi NHNN yoi cilc TCTD tr6n todn qu6c; l0O Yo c6c rlon vi truc
thuOc NHNN c6 m4ng crlc bO (LAN) t6c d0 100/i000 Mbps vd duoc tet nOi vOi
nhau qua mang di6n rgng (WAN) t6c dQ toi thi6u 02 Mbps vd tOi da 50 Mbps.).,
Ngodi ra, h4 tAng c6p quang k6t noi gita TTDL chinh vd TTDL du phong c6
t6ng bdng thOng I4 Gbps.

-..:
- Ki6n truc logic cua hQ th6ng mang NHNN:

cf:r#rw

- Ha tAng m4ng NHNN duqc lip dat kOt nOi tap trung tu tru s0 chinh

a&pf]w t@, r@E.
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+ Ki6n truc mAng cuc b9 NHNN bao gdm c6c lop chinh sau: iop m4ng 16i,
, i.

l6p m4ng ph6n ph6i vd l6p mang truy cap.

+ Ki6n truc m4ng diQn rOng cta NHNN bao g6m c6c ktit n6i m4ng giira

TTDL chinh vi TTDL dg phdng t6t nOi d5n c6c NHNN chi nhanh; C6ng giao

tii5p k6t trOi gitu NtttlN v6i c6c TCTD b6n ngodi.

- Ki6n truc v6t lj cria hC thi5ng m4ng NHNN bao gdm: c6c thi6t bi m4ng

vd hp t6ng truydn d5n mang cuc b6 vi mang diQn rQng.

Ddnh gid:

- HO th6ng mang dien rQng ki5t nOi gita NHTW v6i c6c dc,n viNHNN chi

nh6nh dugc d4t tap trung tai TTDL chinh vd TTDL dU phdng d6p img dugc nhu

ciu c6c ho4t dQng nghi€p vu tfp trung, ktit nOi ttrOng .r6t t org toin b6 h6 th6ng

NHNN vd gita NHNN v6i c6c TCTD. HiQn nay, bdng th6ng dulng truydn dd
^ldrip ung tlucr. c y6u c6u hoat d6ng, hiQn tugng tdc ngh6n m4ng it xiy. Tuy nhiOn

trong thdi gian tir 2017 L}ri hQ thdng nghigp vr,r cria Dg an FSMIMS hoan thanh

dua viro sri dgng, van hanh d6ng thoi vcri nhu cdu sri dung Intemet tr6n dulng
truydn cira NHNN chi nhanh ngdy mQt tdng iCn c6 khi ning sE gdy n6n hign

tugng nghdn m4ng. D6 giai quy6t v6n d6 nny cAn phAi c6 chinh s6ch t6i uu ho6

,C dudrrg truyAn, quan lj, gi6m s6t c6c giao thtc mpng su dung cria c6c img
dung chay tr6n dudng truyCn vir n6ng c6p ti5c dQ duong truy0n khi nhu cAu nng
l6n (do nhu c6u truy0n dt li6u qua m?ng tdng manh).

- C6c thii5t bi dinh tuy5n m4ng cta c6c don vi NHNN chi nhanh da h6t bao

hd,nh, b6o tri vd h6t kh6u hao. ThCm vdo d6 htit ddng ddi san phAm, c6ng nghQ

lac hQu vd kh6ng c6 dich vu h6 trq k! thuit cria h6ng cfing lir mOt trong nguy6n

nh6n rui ro l6n khi c6 sg c6 ve tni,5t bi sE inh hu&ng kh6ng nh6 d6n ho4t dQng

nehiQp vp ctaNHNN.

- Ha tdng m4ng truy6n d6n k6t nOi gitu TTDL chinh vi TTDL dg phdng

dang ho4t dgng theo mO hinh Active/Standby n6n kh6ng tan dung duoc tdi

nguy€n trrAn cit2 b6n. Trong khi hign nay tr6n th6 gi6i hiu h6t c6c TTDL dd rmg

dqng gi6i ph6p c6ng nghQ ho4t dQng Active/Active tr6n cd 2 TTDL dti sir dgng

dugc d6ng thdi tai nguy6n, tdng cuong tinh sin sd,ng vir tU dQng ho6 nhim cung

img c6c ho4t dQng nghiQp ur 1i0n tgc, 6n dinh md kh6ng can thgc hign chuy€n

d6i tht c6ng, io4i b6 thdi gian ngimg trg hg th6ng vd na tarrg m4ng, img dr,rng vir

CSDL. Do d6, NHNN cAn ti6p tgc ndng c6p h9 th5ng m4ng d6 lirm ndn tAng

truydn th6ng cho m6 hinh TTDL Active/Active.
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2.3.2- KAt nii Internet
HiQn trang:

Vi€c ki5t n6i Intemet tai NHNN hiOn tai dugc thuc hiOn th6ng qua2 circh..
- Dudng Intemet thu6 bao dirng ri6ng t6c dO 5OMbps do Cuc CNTH quan

i!, cung c5p dich vg cho ho4t dQng cria h6 th6ng Website NHNN vd. tra ciru
th6ng tin cira c6c don vi NHNN; H9 th6ng mang k6t n6i Intemet c6 nhi6u lcp
bAo m4q duoc thii5t kC theo m6 hinh Module ho6, d6p img y6u cAu b6o mat vd
an toan k6t n6i Intemet.

- Duong truyAn Intemet cho nguoi sri dung trong NHNN tai c6c Vu, Cuc
duoc t4p trung t4i tru sd ldm vi€c 49 Li TheiT} vd25 Lj Thuong Kiet c6 chinh
s6ch an ninh bio mat ve d6p rmg h6u htit nhu cdu tra ciru nghigp vg. Dulng
truy6n Intemet tai TTDL cho ngucri st dung tt NIINN chi nhrinh.

Ddnh gid:

- M6 hinh k6t n6i Intemet vd bdng th6ng ducrng truydn hi6n nay d6p img
, _l , : :. -nhu cdu ket n6i lntemet, cung cAp ha tAng cho hoat d6ng cta h6 th6ng Website

vA nhu ciu tra ciru th6ng tin cria c6c don vi MINN.
- Mgt sd thiet bi m4ng phgc vu cho ving Intemet dd lac hdu vd kh6ng con

phu hqp nhu: h4n ctr6 vC tOc d6 giao ti6p k€t n6i, nang 1qc xu lf vir kh6 ndng tu
d6ng ho6 so v6i c6ng nghQ mang m6i hiQn nay, trong vi€c quirn l1i c6c chinh

:i
sach v0 cdu hinh tdp trung, gi6m s6t luu luong mang d6 ti6n doan tru6c vC kha

'T'

i-i
lo

c.i t
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ndng cdi thiQn bdng th6ng cring nhu tOi tru v6 Oich vU mang dlnh hucrng theo

img dgng nghiQp vu vd tir dQng diAu huong rA Ai*r tuy5.,'

- Trong thdi gian 05 nim ti6p theo a6 aap rmg nhu cdu gia tdng,rd truy

cip Intemet, nhrmg v6n dim bAo an toirn, hQ th6ng t<6t nOi Intemet cin ti6p tuc

ddu tu, ndng c6p vd t6 chirc 1ai theo hu6ng: (i) t6ch pnan alcn ru Intemet vi nhu

ciu don thuin tra ciru th6ng tin v6i c6c nhu ciu xir li nghigp vu tr6n Internet cria

NFINN; (ii) dau tu d6ng bQ gita TTDL chinh vd TTDL ds phdng d6 chuy6n d6i

thanh m6 hinh ho4t dQng d6ng thdi tr€n ch 2 TTDL dim bAo y6u cdu 
"rr.tg 

.6p

c6c dich vu ha tdng CNTT cho ngudi sri dung.

2.4. HC thiing mtiy chti, tfi ifra vd lwu trfb dib ligu

2.4.1. HiQn trqng:

a) H€ th6ng may chil
- HQ th6ng m6y cht, tir dia cria NHNN dang sir dung ld nhirng sin phAm

. ! , ,.: ,, i
chdt lugng cao cia nhfrng nhd sin xuAt phin cimg tiOu bi6u tr6n th0 gi6i nhu:

IBM, lIP, Oracle-Sun, Dell voi chring 1o4i da d4ng phir hqp nhu cAu sir dgng.

Cdc mdy chir, tu da l6n nhu: M6y chri IBM P595, m5y chri IBM P780, tu dia

IMB DS8300, tri da Hitachi VSP...; m6y chri, tu dia trung vd nh6 (chip Intel)

nhu: M6y cht DELL R710, IBM X series, IBM DS5020, SLIN6140...

- Hiu htit, cdc mdy chri, tir dia ddu c6 trangti dg phdng Oe Oam bAo hoat

dOng, nghiQp vu cira NHNN li6n tuc vd th6ng su6t. BCn canh d6, c6c m6y chri

dugc c6u hinh ho4t dQng theo timg cum, chia.s6 c6ng viQc v?r dq phong lin
nhau, do tl6, trong trulng hqp mQt m6y g[p sg c6, img dtmg nghiQp vU vAn duoc

duy tri 1i0n tgc.

- C6c img dpng nghiQp vU quan trong cria NHNN d€u c6 dg phdng thim
hoa. H9 th6ng du phdng th6m hoa cria NHNN d[t t?i TTDL dg phdng vir ho4t
.- L

d6ng trong su6t voi ngudi sri dgng. Thdi gian trung binh chuyCn tir hE th6ng

chinh sang h9 th6ng dU phdng liL fi 2-4 gid vd dugc NHNN chuy6n AOi no4t

dQng hang thang ho[c hang quf tuy theo ttrng nghigp vr,].

- C6c h0 th6ng rmg {tng nghiQp vu cira NHNN dang trong giai do4n thuc

hign tAp trung, mQt .i5 t 9 ttrO.rg m6y chri quan treng duoc trang bi tep trung tai

Csc CNTH: (i) he th6ng TTDTLNH; (ii) hQ th5ng CMO, SWIFT; (iii) crlc h€

th6ng th6ng tin nghiOp vu tri6n khai thugc Du 6n FSMIMS. C6c nghigp vu cdn

lpi duoc ciri ddt tr6n c6c m6y chi rdi rac hodc chi dflt tren ndn t6ng 6o h6a

Vmware chip intel.

Tai TTDL chinh hiQn c6 99 mity chir v{t lf, mqt s5 m6y chir dd dugc Ao

h6a chia thanh 208 m6y chri 6o phr;c vg cho c6c img dung nghiCp vU tAp trung

cia NHNN. Tai TIDL dg phdng hiQn c6 14 m6y chri vQt li duoc chia thdnh 72

mdy chri Ao duoc dirng 1dm dy phdng cho m6t sO img drrrg nghiEp vu quan trong
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cira MINN. Nhu vQy hien tai I1'DL dU phdng chua du ngu6n 1uc v6 m6y chri de
dim b6o dU phdng cho TTDL chinh. Tai NHNN chi nhrinh hi6n c6 khoing 450
m6y chri pnan tcm da hOt khAu hao. Tuy nhi6n v6i xu the tap trung h6a tai TTDL
chinh vd TTDL du phdng, trong thdi gian t6i sE kh6ng d6u tu trang bi m6i m6y
chri tai cric NHNN chi nh6nh.

FIa tAng CNTT hi6n tai co bin d6p rmg ducyc c6c y6u cAu nghiQp vu cta
NHNN. Tuy nhi6n do sir dung c6u truc da n€n ting n6n c6 mOt s6 c6ng nghe, d6
kh6ng cdn tiOp tuc ph6t tri6n md chuyCn sang dimg c6c chip mcri hon do d6 vi6c
bAo tri theo vdng ddi s6n phim sE ngiry cdng tdn k6m.

b) Hq thiing tit dia

Quy hoach sri dgng tri dia tai Cpc nhu sau:

Mri'c Dic di6m Mrlc rlich sfr

drlng
[IiQn tr4ng

Level 1
^!I Oc do truy suat

cao, thi6t bi nh6

ki6u th€ nh6.

Chi cung c6p

c6c phdn virng

luu trfi c6 khd

nang truy suat

nhanh cho c6c

ung dung.

6 crmg SSD tr6n tt fia Hitachi VSP tai

DC thu6c ddng tri dia High-end. Cung

cAp phdn vung Cache cho fmg dung

web, REDOLOG cho img dung Core

banking, DW.

DR site: kh6ng c6.

Level 2 T6c d6 truy sudt

th6p hon Level 1 .

Qhidt bi nhd

dang dla, chudn

SAS).

Cung c6p phAn

vung luu trt
cho c6c img

dung Critical

cua NII|D{
nhu: Core

banking, DW...

Ti rlia IBM DS8300, tir dia Hitachi VSP

(SAS disk) thu6c ddng tir dia HIGH-
END. Tr6n tri dia Hitachi, hiQn tai g6m

02 dinh dang: RaidlO (cho truy suAt cao

hon) vd Raid5 (cho dung luong su dung
..: .

ntueu ncrn)

C6c tir dia dang tluoc do h6a vdo trl tlia
Hitachi tai DC: StN 9985V, IBM
DS5020. Crlc trl dia tai DR: Sun 9985V,

tt tlia Sun StorageTek, IBM DS4700.

Level 3 T6c tl6 truy su6t

thAp hon Level 2.

[hih bi nhd

dqng dM chuan

SATA/Nearline

SAS)

Cung cAp ph6n

vimg luu trfr
cho c6c img

dung kh6ng

phdi Critical
cta NII\\.

Tir <lia SIN ZFS732O, thu6c ki6u tri dia

NAS storage.

Level 4 Luu trt dt li6u

offline
Phuc vu luu trl
dt 1i6u ldu ddi.

He th6ng tu tape, tape, dia quang (CD,

DVD...)
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- NHNN hign dang khai th6c 03 nh6m tir dia:

+ Nh6m tir dia High-end: phgc vu c6c ung dgng nghiQp vr; tQp trung cia
NHNN, bao gdm c6c hi dia: IBM DS8300, Hitachi Virtual Storage Platform (tt
dia VSP); StlN 9985V.

+ Nh6m tir dia middle-range/entry: phUc W vi6c test, develop, training,
backup, shared file. Bao g6m c6c tri dia: Sun 6140, IBM DS5020, IBM DS4700,

SUN ZFS732O.

+ Nh6m tri phgc v.u lrru trir 16u ddi (archiving): Tri tape SL500, tu IBM
Tivoli.

- Quan lf tdi nguy€n Irru tr[r: hiqn tai, toan b0 c6c img dgng nghidp vu

quan trong cira NHNN dugc lrru trft dt lieu, xri ly vd quan ly t4p trung tr6n hQ

th6ng tu dia luu trft VSP Hitachi tai TTDL Cuc CNTH vd tri dia IBM DS8300.

Tri dia IBM DS8300 dugc trang bi phuc vr,r rieng cho hQ thring TTDTLNH. Tir

dia SUN ZFS dugc sri dgng de thuc hi6n viQc backup c6c img dung, shared files.

C6c tu dia nh6 16 kh6c dugc trang bi rdi r4c theo c6c du 6n tru6c d6y (End of
service).

- M6 hinh luu trft: c6c hQ thiing luu trft ctra NHNN dang st dgng m6 hinh
SAN - Storage Network Attach, theo d6, c6c tir dia t6t nOi v6i m5y chri th6ng

:,
qua cac cnuyen m?cn quang.

Tru6c diy c6c hQ thting img dung nghigp 
"u 

ch4y phdn t6n tai cec dorl vi
NHNN n6n h4 t6ng m6y cht, CSDL ctng dugc ddu tu phdn t6n. Trong thdi gian

tdi d6 phn hqp voi dinh huong t4p trung cdc tmg dung nghiQp vs t4i NHTW,
NHNN sE dAu tu tAp trung m6y chir, tu dia, CSDL tai TTDL chinh vir TTDL du
phdng.

Nhu cAu img dqng CNTT dC phuc vu c6c ho4t dQng nghiQp vu ngdy cang

tdng. Tuy nhiOn vi€c md rQng ha tAng m6y chir, tri da gdp phni nhi6u kh6 khin
:, ,a '

do mQt sO dg rin trang c6p m6y chri thir tuc diu tu k6o ddi n6n d6n nay vAn chua

hodn thri.nh.

2.4.2. Ddnh gid:

HQ th6ng m6y chri, tu dia vir co bi,n ddp img dugc c6c y6u cdu nghi€p 4r
cira NHNN. Tuy nhi6n, ha tdng m6y chri NHNN mOt phAn dd dugc tfp trung,

^ . ). i ..
mot phdn vdn roi r4c, phdn tan. ViAc ddu tu ph6n t6n dd kh6ng tQn dung duoc

phin tdi nguy6n du thria, gdy kh6 khin trong vi6c quin tri vQn hirnh c6c h6

th6ng. Chua c6 hO th6ng quan 1j gi6m srit chuy6n dung n6n chua ph6t hiQn dugc
i_

som cac su co se xay ra.
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2.5. Hq ting qudn tr! vd gidm sAt ng *6ng lwu trlr
LIiQn trang:

- Ha tdng luu trt vd sao luu dt jieu tluoc quin tri tap trung t4i CUc CNTFI,
cho ph6p luu trft an todn vir 16u ddi c6c dir lieu nghiCp vu quan trong cta NHNN.

- Tai Cuc CNIFI: dd ban hanh quy trinh thgc hi€n vd dt li6u du phdng de
kh6i phuc khi c6 sg cO OOi v<yl circ miy chri, c6c h6 th6ng nghiQp vU iap t*rrg
Brio c6o th6ng k6, b6o crio tdi chinh, c6n d6i ngdy, b6o c6o Nghl ainh iZ, Uao
c6o cAp tin dung 196, Kho quy tap trung, Qu6n l1i tdi san tdp trung, quan lj eu!
tin dung co s6, Qu6n tri nhan su, ki6m to6n Teammate, Website NHNN, Thu
di6n tri, LDAP, Corebank, cric hQ th6ng quan tri n6i b6 tai CUc CNTH.

- T4i c6c don vi NHNN: dd ban hdnh quy trinh thuc hiQn vd dfr 1i6u dU
phdng d6 kh6i phuc khi c6 sy cO aOi vOi c6c miry chir, c6c hQ th6ng nghiep vu
TTDTLNH, 86o ciio tdi chinh, B6o c6o th6ng k0 2008, KC torin giao dich, euanlj kho qu!, Seri tien, Kti toen giao dich, XAy dpg co b6n, pU trn b6t buQc,
Pamlvein, NetBackup, Antivirus, LDAP. Tai Sd Giao dich NHNN ngoiri c6c h6
th6ng tr6n cdn c6c hO th6ng: Thi tru<mg md, D6u thAu tin phi6u, tr6i phi6u; euan
lf ti6n gui tidn vay, Qu6n ly chimg khoan, Brio c6o thanh tra, OU t.n bat buQc
trung uong.

- Tdi liQu h6a c6c quy trinh k! thuflt d6 phuc vu cho cOng t6c luu trft, sao
luu dt 1i0u g6m: (1) quy trinh ki6m tra k€t qui sao hm vd vdn hdng hang ngdy,
quy trinh kh6i phuc dir li0u aOi voi cdc hC th6ng nghiCp vu; (2) tdi li6u quan tr!,
cdi d.dt h6 th6ng sao 1rru dft 1i0u t4i Cuc CNTH vi c6c tlon vi; (3) tai 1i9u quan tri
vd c6u hinh hd th6ng tri dia VSP.

- Crng c6p ha tAng CNTT ding chung cho c6c hC th6ng hipn tai vd trong
tuong lai cria NHNN nhu hQ th5ng tt dia, h€ thiing ttit nOi SAN switch t6c d6
cao, h6 thdng luu trt dfi li€u tdp trung cho ph6p sao lrru dir iieu ra dia cimg
(DISK) vd bing tn (TAPE).

Ddnh gid:

- Ha tdng lrru trft, sao luu tuong d6i hi6n dai dd d6m b6o trii nguy€n 1uu
trt dri cho nhu cAu luu trft, sao luu cric dt li€u hoat d6ng nghiQp vU ctra tltnVN.

- Dir 1i6u duoc h.ru trfr an toirn ngay cit khi x6y ra c6c su c6 i6n va dam
bio kh6i phuc lai hoat d6ng hod,n todLn cria c6c h6 th6ng nghi6p vu tai c6c di6m
tri6n khai sau kho6'ng 04 gid.

- Dir li6u luu trir tr6n m6t n€n tdng duy nhdt girip cho vi€c quAn tri, sao
1rru, kh0i phUc dfr 1i6u thudn tien, dE sir dung.

- Ce1 bQ ky thuat duoc dho tao chuy6n giao c6ng nghQ v6 quAn tri, vdn
hanh he th5ng lLru trft dd c6 th6 tp vdn hanh hC th6ng.

. - BCn canh c6c ktit qu6 dat tlugc thi c6ng tric luu tr[, sao lLru dir li6u cdn
t6n tai m6t s6 han ch6 vi kh6 khan cin khic phuc. Cg th6:
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+ Chua c6 chi6n lugc, kii ho4ch ddi han cho viQc quAn ly luu trt, sao 1uu

d[ lieu t4i NHNN.
+ Chua thudng xuy0n di6n tap viQc phuc hiii dt lieu ae aam bdo tinh sin

,i
sang khr co su co xay ra.

+ H€ th6ng quan iy xdy dpg dira tr6n phdn c6ng hirnh chinh, chdng ch6o,

cdn nhi6u bQ phAn tham gia vdo cing mQt quy trinh sE cdn dugc dAu tu, trang bi

th6m c6c gini ph6p CNTT d6 ddm b6o viQc quin Ij khoa hgc, an todn.

+ Bin quydn cta phin -C- suo luu kh6ng du d6 sao luu todn b0 c6c hg

th6ng t4i Cuc CNTH, 
"i., 

x6p thir t.u uu ti6n d,5 lua chgn nhirng h9 th6ng cA, tuo

lrru.

+ M6t sO hQ th6ng chay hQ di0u hdnh cfl, phdn -dm sao luu kh6ng h5 trq
sao lrru diy dir cho c6c h9 th6ng ndy.

2.6. HC thdng qu,fin tr! vd gidm sdt

2.6.1. He thdng qudn tri vd gidm sdt hoqt dQng hQ thi5ng mang SBV net

HiQn trqng:
Hign nay, hQ th6ng mang NHNN dang dugc quan tri vd gi6m s6t th6ng

qua vi€c su dung c6c phdn mAm gi6m s6t vi qu6'n tri nhu PRTG, Solarwinds,

CA Spectrum... Be"g viQc st dung c6c c6ng cu gi6m s6t niry, ngudi quiur tri vd

vQn hinh c6 th6 theo d6i hopt dQng cria hq th6ng m4ng mgt c6ch li€n tr;c, tric

thdi tir d6 xt lf c6c 15i liCn quan t6i h9 th6ng m4ng n6i ri6ng vd he th6ne nghiep

vu n6i chung mQt c6ch nhanh ch6ng, dAm b6o tinh 6n dinh cria h6 th6ng. BCn

canh vi6c theo d6i gi6m srit, nguoi qu6,n tri c6 th6 t4o ra c6c file b6o c6o duoi
dang bi6u dO hoAc tuy bitin giirp ich trong viQc th6ng k€ vi ph6t hi6n nguy6n

^ ,i,
nhdn gAy ra l6i m4ng vd l6i h9 th6ng.

Ddnh gid.

- HQ th6ng quan tri gi6m s6t hien tai dang phan t6n, sii dgng nhi6u c6ng cp

khSc nhau tr€n nhi6u ndn ting c6ng nghg do v4y kh6 khdn cho can bQ qu6n tri

trong c6ng t6c qu6,n tri, gi6m s6t ve b6o c6o.

- Chua ban hdnh c6c chinh s6ch, quy trinh chuAn cho viQc gi6m s6t hq

th6ng m4ng.

- Trong tuong lai, viQc diu tu bO sung th6m cilc chric n5.ng vd c6c phdn

m6m h6 trg quAn t4, gi6m s6t ld i5t cin thi6t dC gifp ngudi quin tri c6 crii nhin

t6ng quan hon vC hC th6ng, d6ng thdi sE tdng tinh linh hoat trong vi€c xir 1! c6c

su c6 lien quan t6i hQ th6ng nghiQp vu cira NHNN.

2.6.2. fle th6ng hd trq lfi thuQt

Hi€n trang:
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- Bd phan h6 tro k! thudt (Helpdesk) cira Cgc CNTII duoc thdnh ldp tir
ndm 2013 thuc hidn chuc ndng la diu m6i ti6p nhnn, gi6i quy€t c6c y€u cdu xri
lf su c6 ky thuat trong qu6. trinh tri6n khai, vAn hanh cric h6 th6ng ph0n m6m
nghi€p vu, h€ th6ng mang, an ninh biro mat va cung c6p dich vp hanh chinh
c6ng cho c6c rlcrn vi NHNN vd c6c TCTD. Phem vi h6 trq bao g6m c6c nghidp
vu: (i) vdn hdnh c6c h€ th6ng th6ng tin nghiQp vq TTETLNH, Core banking -
ERP, Thanh to6n bir tru di6n tu, 86o c6o th6ng k6 tdp trung, 86o c6o cAn d6i
ngdy, 86o c6o tdi chinh, 86o c6o c6p tin dung 196, H9 th6ng d6u th6u vd Thi
trudng mo OMO, 86o c6o theo Nghf dinh 82, KC torin giao dich, eu! Tin dUng
nhdn ddn, Chuong trinh kho quy tap trung CMO, DU trft bit Uugc, euin lf tii
sAn, Palmvein, HC th6ng Website vd Email NHNN, quan lf c6c dich vu c6ng;
(ii) v6n hanh ha t6ng phdn cimg: c6c sU cO ve mriy chir, tu dia, phdng m6y chir,
m6y tr4m, m6y in; (iii) quan ly c6c he th6ng mang: c6c sg c6 tiSt nOi hQ th6ng
mang NHNN, k6t n6i m4ng VPN; (iv) su c6 ,d an ninh biro mdt.

- Tinh ri€ng trong ndm 2015, NHNN (Cuc CNTH) da ti5p nhan vd xu lj,
ghi nh?n tr6n phdn m6m heipdesk 3071 y6u ciu cho todn nginh g6m cA c6c don
vi Vq Cuc, NHNN chi nhanh vd c6c TCTD, c6c don vi 1i0n quan diin nghi6p vu
cira NHNN.

Ddnh gid:
: , , .l- Vi6c t6 chuc tri6n khai hQ th6ng Helpdesk dd dqt duoc c6c kt5t qu6 nhu

sau:
,, ^ ,: i. , , : . :+ CunB ciip mot dau moi duy nhdt h6 trq k! thu{t vE CNTT cia Cuc

CNTH cho c6c don vi kh6c thu6c NHNN vd c6c TCTD tr0n todn qu6c.
,!+ Cac vudng mdc. y6u cdu h6 tro, xri lli sg c6 vC CNTT c[ra cdc dcm vi

NHNN vd c6Lc TCTD dugc quan lj vd xir l1i kip thdi theo quy trinh.
+ C6c y€u ciu, k6t qui h5 tro duoc ghi nhfn tr6n H6 th6ng Helpdesk vd,).tao b6o ceo tuan, th6ng, quf, ndm ho{c b6o c6o d6t xu6t gui Ban i6nh dao Cuc

CNTH de nim bit, chi dao t6ng the hoat d6ng c[ra c6c h6 th6ng th6ng tin nghiCp
vu vd ha tAng CNTT.

^ :. ,x '+ C6c y6u cdu h6 trg, su c6 du<yc xu lf vd tdi li6u h6a phuc vu tra cuu, xir
lj cho c6c lAn kC tiCp. OOi vOi c6c su c5 1i6n quan drin h6 th6ng TTDTLNH, tdi
1i9u xri lf sg c0 duoc dua l€n Website NHNN d6 c6c don vi c6 th6 tra criu, tu
rr i t
Knac pnuc va xu ly su co.

+ HoAt d6ng h5 tro k! thuit duoc chuyen mdn h6a gifp tdng n6ng sudt iao
d6ng, hi€u qu6 c6ng vi6c, tt d6 ting ch6t luong dlch vU, gi6m thi6u thoi gian xri, ':lj g6p phAn dAm bAo c6c he th6ng CNTT cua NHNN ho4t dOng 6n dinh, li6n
tuc.
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- Tuy nhi6n, h9 thOng niy v6n cdn nhi6u bAt cgp, cu thO nhu sau:

+ Phin mAm dang sir dgng tei Cqc CNTH dC h5 tro cho BO pha"

Helpdesk le phan mdm mi6n phi, do d6 bi han ch6 vO tinh ning k! thuat, kh6ng

h5 trq day dir cho c6n bQ Helpdesk trong qu6 trinh tra cuu, h5 trg xir l1i su c6,
.i

thong Ke, bao cao.

+ So luqng can bQ tryc ti6p quin l1i, h5 trg xu lf sg cO Helpdesk cdn
. ,. i, , , ^ , i . ri

m6ng so v6i sO lugng c6c hQ th6ng nghiQp 4r vri d6i tuqng phAi h6 trg; thi6u c6n

b6 chuy€n m6n h6a ud, tt-g nghiep vU cU th6, mOt s6 crin bQ Helpdesk cdn ki€m

nhiem nhiCu nhiQm vu kh6c; quy trinh ki6m tra, h5 trg xu 1y sg c6 cho tirng

nghiQp vu chua duoc chuan h6a theo quy trinh chudn.

+ Chua t0 chfc aluoc kho dt ligu phuc vu cho cOng t6c h5 trg cing nhu d6

hudng t6i ngudi dirng c6 th6 tg tra ciru vd khic phqc su c5.

2.7. Xdy dyng nin tdng chia sd, tich hqp tlilng chung (LGSP)

Hign trqng:

NHNN dd tri6n khai LGSP hay cdn goi ld Entelprise Service Bus (ESB)
d6 xdy drmg nAn tang chia s6, tich hqp c6c img dr,rng vcri nhau theo m6 hinh:

'I.rong d6:

.----{ EBB Kdt n6l

a< K{r n6ikhic
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Trong d6, truc tich hqp humrg dich vu ESB/SOA sri dqng gi6i ph6p cta
TIBCO duoc trang b! trong g6i thAu SG3.i - FI6 th6ng ngdn hdng l6i, k€ to6n vd
14p k6 hoach dE dugc dua vdo sir dqng khi tri6n khai giai doan 1 g6i thiu SG3.1
(thdng l2l2015). Trpc tich hqp ESB cho ph6p tich hqp, k6t r6i .6. h6 th6ng rmg
dgng, dua c6c chric ndng nghiCp vr,: duoc cung c6p b<yi c6c h€ th6ng thanh cric,:.dich vu ti€u chuan tren n€n tang kien truc dich vu SoA. Sau khi tri6n khai truc
tich hqp ESB de dugc sri dqng dC tich hqp c6c hQ th6ng T24, Oracle E-Business
Suite (ERP), AOM, CDP, IBPS, CMO theo c6c phuong thric Webservice ho6c
sir dUng Adapter chuy6n dung.

Ddnh gid:

- Truc tich hqp ld gi6i ph6p quan trong dd d6p ung y6u ciu t6t nOi gita
c6c h6 th6ng th6ng tin kh6c nhau cria NHNN.

- C6c img dgng cfl chua xAy drmg theo kien tnic huong dich vU SOA n6n
han ch6 vO kha neng tich hqp, ddc bi0t kh6 ning tich hqp SSO, AD.

2.8. Hg tdng an ninh bdo mQt

. Tuong img v6i hC th6ng m4ng, hQ th6ng an ninh bio mdt ctng clugc trang
bi, lip dat ae U6m so6t truy cdp gita mang LAN cta c6c dcrn vi voi m4ng WAN
cta NHNN cfing nhu gifta cric phAn vtrng (module) kh6c nhau cira mang LAN.
C6 thC ke d5n c6c h6 thdng an ninh mang nhu HC th6ng tudng hia (Firewall),
phdng ch6ng xdm nhQp (PSIDS); H9 th6ng ki6m sorit x6c thuc ngucri dirng
(Access Control System); HO thOng phdng ch6ng thu r6c; H€ th6ng ki6m so6t
nguoi dirng truy cdp Internet (Proxy); H6 th6ng danh gi6 rd qudt 15 h6ng h6
,1 lth6ng mqng, ung {rng vd m6y chri; He th6ng phdng ch6ng vi rut; H6 th6ng
ki6m so6t truy mang (Network Access Control)... vd c6c h€ th6ng phg tro khric.

2.8.1. Hi€n trqng:

a) Tai TTDL chinh

HC th6ng mang duoc phdn thanh cric module: Core, InternetN,
Intranet, DMZ, Management, LAN vir c6c ving ServerIntemetOUT, Extranet,

nghiQp vu.

Gita cric module, tui,theo timg mfc dO quan trong duoc trang bi c6c thi6t
bi an ninh mang: tuong lira (12 thiet bi), thi6t bi phong ch6ng t6n c6ng IpS
chuy6n dung (4 thi6t bi), thi6t bi proxy ki6m so6t truy cdp Intemet (03 thiCt bi),
thi6t bi ki6m so6t truy cAp mang (02 thi.5t bi)

b) Tai 
.TTDL 

&{ phdng

H6 th6ng mang vir an ninh b6o mAt tai TTDL du phong cfrng duoc xdy
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dpg theo hudng module h6a nhr,mg chua duoc ddu tu diy dir c6c trang thitit bi

ANBM. C6c module bao gdm: Core, IntemetlN, Intranet, Management, LAN vd

c6c virng Server nghiQp 4r vir dugc trang bi 03 thi6t bi tuong lua vir 01 thi6t bi

phdng ch6ng tAn c6ng IPS. Ngodi ra, c6c thi6t bi k6t n6i cdn duoc b6o vQ vd
..1 , .: ,:,
ki6m so6t tryc ti6p bing chinh s6ch tr6n c6c thi6t bi switch.

c) Tai Ngdn hdng Trung uong

HQ th6ng m4ng vd an ninh bio m4t tai NHTW dugc chia thdnh 2 rung
m4ng v{t lf: Ving m4ng t4i tru so NHNN 49 Li ThAi T0 vn vung mq11g25 L!
Thulng Kiet. He th6ng m4ng t1i 49 Ly Th6i T6 chi ld hQ th6ng m4ng LAN phuc

vu t6t n6; voi c6c thi6t bi dAu cu6i nhu m6y tinh, m6y in... c6c chinh s6ch an

ninh b6o mAt d6u dugc cAu hinh trOn c6c thitit bi mang. Tai 25 Ly Thucrng KiQt
.:.
bao gdm circ miy cht nghiQp vu cta c6c Vg, Cgc dugc ki6m so6t vir b6o vQ bdi

02 thi6t bi tuong iira ho4t dQng d ch6 Oq chia tai vd mQt sO thi6t bi tudng lta,
phong ch6ng t6n c6ng bio vQ ri€ng cho hQ thOng cta c6c Vu, Cuc. Truy cfp
mang Intemet cria ngudi dtrng t4i NHTW dugc ki6m so6t vir b6o vq bdi 0Z thi6t

bi proxy Web gateway security.

d) Tai NHNN chi nhdnh tinla thdnh ph6

HQ th6ng mqng vii an ninh bAo mft tai NHNN chi nh6nh dE tuong d6i

hoan thign, dAy dir c6c thii5t bi dAm b6o tinh dg phdng, b6o mdt cao vd clucrc x6y

dlmg theo hu6ng module h6a, gii,m c6c module: Core, Intranet,,Extratet,DIvlZ,

ServerFarm, LAN v6i 2 c1,p +hi6t bi tulng hia vir 1 cdp thitit bi phdng chi5ng tdn

cOng IPS (d6i v6i mOt s6 chi nh6nh 16n).

Ngodi ra, cdc mdy tinh ngudi dirng t4i chi nh6nh dugc ph6n thAnh hai

nh6m: nh6m ngudi ding nghiQp 4r vd nh6m ngudi dirng truy cfp Intemet. M5i
nh6m tlugc b6o v9 vd ki6m so6t t4rc titip beng chinh srich tren switch vd tuong

hia. Chi c6 nh6m nguoi dirng truy cfp Intemet dugc ph6p ra Internet qua hQ

th6ng proxy cria Cuc CNTH.

2.8.2. Ddnh gid:

He th6ng mang vir an ninh b6o mAt NHNN dd vd dang dinh hu6ng theo

m6 hinh t4p trung vC ha tang, nghiQp vu vd dt 1i0u nhim dAm bAo t6t hon c6c

yiiu tii tinh bi m4t, tinh toe,n ven vi tinh kha dgng cho hQ thi5ng CNTT cira

NHNN, cu th6 nhu sau:

- Vd co bin cic he th6ng rlmg dqng CNTT quan trgng d6u dd duoc bdo vC

o mflt. C6Lc h6 th6ng nghiQp vu cung c6p tr6n mangbdi h€ th6ng an ninh b6

Intemet hodc cung c6p cho c6c TCTD nhu h€ th6ng 86o c6o th6ng k€, Brio c6o

theo Nghi dinh 82; DAu thAu tin phi6u; Email vd c6c hQ th6ng kh6c dCu dugc 6p
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dgng c6c giAi ph6p m6 h6a duong truyen vd duoc dinh kj,kiem tra, danh gi6,
t r ! ,.:kiac phuc c6c di6m y6u, 16 h6ng bio mdt. Do d6, trong giai doan 2011-2015 he
thOng CNTT cria NHNN duoc d6m b6Lo an toirn b6o m6t, kh6ng x6y ra c6c su c6
16n, nghiCm trong.

- H9 th6ng cht klf sO NHNN (CA-MINN) ti6p tuc dugc duy tri, md r6ng
pham vi img dung. Tir ban diu chi dp dqng v6i hC th6ng TTETLNH d6 m6 r6ng
sang c6c h6 th6ng Du trft bit bu6c, Brio crio th6ng k6, B6o c6o tdi chinh, B6o
c6o theo Nghi dinh 82,86o c6o qu! tin dung nhan dan... ddm bio v6n di phdp lf
vA an toan th6ng tin cho cdc giao dich di6n tri gifta MINN voi c6c TCTD.

- HQ thr5ng mang vir an ninh b6o m4t rluoc xAy drmg theo module h6a giirp
"khoanh virng" su cO, t a, ch6 mirc d6 inh huong chi trong phqm vi mQt module
(phdn rung). Tdng hi6u qu6 qurin lj vd quan tri hQ th6ng CNTT: gi6m s6t vd bio

^ . ,l. t.
vC c6c k€t n6i voi ciic don vi b€n ngodi chAt chC vd t6p trung hon; gi6m thi6u rui
ro m6t an tod,n dt liQu; tdng culng hi6u qud khi ning du phdng, dim b6o ho4t
d6ng li6n tuc cria c6c h9 th6ng nghiQp vU duoc t6t hcm.

Tuy nhi0n, h4 tdng mang vd an ninh b6o mft cdn m6t sti han ch6 nhu sau:

- Tqi Cuc CNTH cdc phdn vung m4ng ddu c6 thi6t bi an ninh bio m6t
nhrmg m6t sti ho4t dOng don 16 thi6u tinh dU phdng; bi 16i, chay qu6 tii khOng
d6p img duoc nhu ciu ho4t d6ng hi€n tai, tao n6n c6c di6m 15i don trong h0
th6ng m4ng NHNN. MOt s6 thi6t bi nhu Proxy, IPS/IDS h€t license cap nhat,
license cdc chfc ndng... tao n6n nhirng diem y€u, tO hOng truoc c6c m6i d. dou
_A ^tan cong mol.

- MQt s6 dulng truyin v6i b6n thf ba vd trong n6i bg NHIfN kh6ng cluoc
md h6a d mric thi6t bi nhu dudng truydn tir TTDL toi NHNN chi nhrffi,
NHTW.

- Ki6m so6t an ninh b6o mAt tir phia ngudi dirng dAu cuOi chua duoc tri6t
06, nl6t qu6n tao ra rrii ro mat an todn th6ng tin d6i v6i hQ thring nghigp vu
NHNN. Cu th6 nhu: (i) m6t sti it d*, vi NHNN sri dUng dich vrl m4ng Intemet
ri6ng kh6ng duoc ki6m so6t an ninh brlo m4t, dAy cO tne la ngu6n lAy nhiSm c6c
pnan mem dQc hai, co sd cho c6c cu6c tdn c6ng cria t6i ph4m CNTT vdo h0
th6ng m4ng NHNN; (ii) ngudi dirng sri dgng hQp thu miSn phi vd cric trang chia
s6, luu trft dt li€u truc tuy6n nhii:u g6y ra nii ro thAt thoat dft liqu nhay cim; (iii)
chua tri6n khai 6p dqng h9 th6ng Microsoft Active Directory cho tat ca c6c dcrn
vi NHNN, g6y kn6 khdn trong vi6c tri5n khai c6c chinh s6ch tr€n h6 th6ng nguoi
dung m6t cdch rdp trung, rrien khai cdc cdc phin m€m, cdc bAn vd h6 di6u hanh
tu xa mOt c6ch nhanh ch6ng...

- MQt s6 giii ph6p bAo mAt quan trgng ve can thi6t chua duoc diu tu nhu
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gi6i ph6p phdng ch6ng t6n c6ng tir ch6i dich vu phAn tan (DDOS); chua c6 giii
ph6p luu trt tQp trung vd phdn tich, cdnh bio cdc sU kipn cOng ngh€ tu dqng;

,i, a
giAi ph6p phdng chong tAn c6ng c6 chi dich (APT); gi6i ph6p gi6i md c6c traffic

m6 h6a; gili ph6p phdng ch6ng th6t tho6t dft lieu dac bi6t th6ng tin nhay cAm
..r .

tren cac thlet bl ca nhan.

- Ngodi ra, m6 hinh vd dinh hudng an ninh bio mft chua duoc hodn thiQn,

ban hdnh d6 ldm co sd thuc hign ddu tu c6c trang thi6t bl, gi6i ph6p c6ng nghQ.

2.9. Co s0 dfr liQu

HiQn trqng:

Hiqn tai CSDL cria NHNN dd dugc tfp trung phAn lon tai NHTW, mQt s6

it CSDL cdn 14i cria c6c hQ thting TTDTLNH, Thanh to6n bir tru dien tu vd B5o

c6o tiri chinh v6n dugc duy phAn tfuntqi cec chi nh6nh NHNN. Oa sO he quan tfl
CSDL duoc sir dqng tai NHNN li hQ quan tri CSDL Oracle. Ngodi ra NHNN
cdn sri dgng hQ quan tri CSDL SQL SERVER d€ tri6n khai c6c img dung C6ng

th6ng tin dien tt vd QuAn lf vdn ban, di€u hanh t6c nghiQp. Cu th6 c6c CSDL

nghiQp 4r cira NHNN nhu sau:

TT TOn co s0 dir liQu

1 Thanh toan di6n tu 1i6n ngdn hang

2. Thanh toan bir tru diQn tn

3. 86o c6o th6ng k6

4. Quan 1f k6 toan, tai chinh

5. Quan lf tiAn tQ kho qu!

6. Ki6m toan nQi b6 Teamate

7. Quan lj giaLrn sAt tu xa

8. Quan lf tdi san c6 dinh, cdng cg lao d6ng

9. Thanh toan qu6c tti qua SWIFT

10. Phdng ch6ng rua tidn

11. Thdng tin tin dung

\2. Thi truong mo. dAu thiu tin phi6u. tr6i phi6u

13. Quan Ij ciAy to c6 gi6

14. Quan lf lu6ng v6n, quAn Iy no nuoc ngodi

15. QuAn lf ven ban
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TGn co s& dfr liQu

16. Quan lj nhdn sg

vi NII\\ nhu thi dua - khen thudng, quan lf dg an, dA tai khoa hoc. vdn bdn quy
pham, tdi li6u truydn th6ng...

Ddnh gid:

- T6ng so cdc bin quyiin CSDL Oracle d6 tri6n khi tai NHNN chi nhrffi id
4150 NUPs. T6ng s6 ban quyon csLD oracle d6 tritin khai tai NHTW ld 1255
NUPs vd 16 core. Phi6n ban CSDL Oracle sri dung tai NHNN d€u ld phi6n ban
Oracle Enterprise (d6u phdi mua b6n quydn). Do d6, giai doan t6i cin quy hoach

.1 A . lcg th€ img dung ndo cdn sri dung phi6n ban CSDL Oracle c6 b6n quy6n, img
', :dung ndo chi cAn su dqng phi6n bin CSDL Oracle mi6n phi d6 gi6m chi phi dAu

tu.

-l :. , "- T6ng s6 bin quyOn CSDL SeL SERVER tri6n khai tai NHTW ld 12
core. HiQn trang dAu tu CSDL tai NHNN ld phn hqp s6 luong ngudi ding vd s6
luong m6y chir CSDL. ViQc si dung thOm SQL SER\tsR t4i NHNN lA m6t bi6n
ph5p ch6ng dQc quydn n6u chi su dgng mQt lo4i CSDL duy nhdt ld Oracle. Tuy
nhi6n, do m6i tri6n khai 6p dung n6n hiOn nay NHNN chua c6 d6i ngfr chuy€n
gia vC quan tri CSDL SQL SERVER.

- Ve c6ng tric b6o tri CSDL, hi6n nay, ngodi CSDL Oracle cria h6 th6ng
TTDTLNH du<rc mua dich vu b6o tri, toan b0 CSDL Oracle cira c6c h€ th6ng
kh6c d6u duoc c6n b6 cira CUc CNTH tg thgc hiQn b6o tri theo dinh ky vd xri ly
khi c6 su cii, girip tiCt ki6m chi phi mua sim thu<mg xuy6n (th6ng thuong dich
vu b6o tri CSDL Oracle c6 chi phi 1 ndm li 22Yo chiphi diu tu ban dAu).

2.10. He fi6ng qudn tr! itlnh danh (AD)

HiQn trang:

- H6 th6ng qu6n tri dinh danh str dgng Active Directory cta Microsoft
duoc phe duy6t ddu tu ndm 2015, dugc cdi ddt tai TTDL chinh, TTDL du
phdng, Tru s0 NHNN (49 Li Th6i T6, 25 Lj Thuong KiQt), c6c NHNN chi
nh6nh Tp. Hd NOi, Tp. HO Chi Minh, Hii Phdng, Cdn Tho, Ed Ning.

- HC th6ng ld nAn ting ha tAng tich hqp cho nhidu h6 th6ng th6ng tin khric
nhim xric thuc nguoi dung cho nhi6u hc thong thOng tin d€ hucmg t6i m0 hinh
SSO (Single Sign On) cho c6c hd th6ng.

Ednh gid:

HC th6ng qu6n tri dinh danh cld co bin d6p rmg duoc nhu cAu quan 1f

Cric CSDL kh6c phuc vu c6ng tiic quan Ij, di6u hanh n6i b6 ri6ng bi6t cta c6c dcrn r
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ngudi dtng tgi NHNN, x6c thuc ngudi dtrng cho nhidu hQ th6ng nhu: m6y chri

qu6n ly tiit n5i intemet, hQ thdng thu diQn tir, hO th5ng quan 1y vdn ban di6u

hanh, he th6ng ng6n hang 16i... Trong tuong 1ai, d6 tich hqp cho hq th6ng qu6n

tri dinh danh toan b0 c6c h0 th6ng cta NHNN, cdn phAi gi6i quy6t nhi0u vAn dC

nhu gi6i han d0 ddi t6n user, c6c chinh s6ch vd quan lf tdi khoin, c6c muc y6u

cdu bfio mAt... Do d6 cin c6 10 trinh 6p du.,g vd hdnh iang ph6p ly cho hO th6ng

dinh danhNHNN.

2.11. COng tdc bdo tri ctic hQ thiing CNTT

HiQn trqng:

Trong nhirng nim qua, CUc CNTH dE tich cgc dAy m4nh c6ng t6c biro tri
c6c he thOng CNTT theo 02 phucmg thric: (i) tU b6o td vd (ii) thu€ dich vu. H4

t6ng CNIT t4i c6c dcrn vi NHNN dugc Cgc CNTH thgc hiQn b6o tri dinh kj' 6

thang/lan. Cdn lai toan b0 trang thitit bi cira c6c hQ thOng phric t4p, y6u ciu ho4t

d6ng li€n t.uc nhu TTDTLNH vd c6c hQ th6ng thu6c DV 6n FSMIMS dugc thu6

dich vu b6o tri di5 thirc hiQn c6c nhi6m vg can bQ Cuc CNTH kh6ng th6 tg ldm

nhu: thay th6 Inh kiQn h6ng, cap nhAt phi6n ban mdi...

Ddnh gid:

- Viec tO chtc tg bio tri d6 ti6t kiem dugc nhi6u chi phi cho NHNN. DOi

voi c6c du an CNTT, chi phi b6o tri hang ndm phAi trA chi6m khoirng 75o/o d)n
20%o tdng chi phi trang bi ban diu. Do vdy, viQc t6 chric tu b6o tri da g6p phdn

tii5t kiQm duoc chi phi thu6 ngorii, d6ng thoi can bQ cria Cgc CNTH nAng cao

duoc trinh d9, ldm chir c6ng ngh€, chit dQng trong xir ly c6ng viQc th6ng qua

c6ng t6c ty bio tri.

- COng t6c b6o tri dd giirp c6c hQ th6ng CNTT ho4t dgng 1i6n tpc, 6n dinh,

an toiur. C6c sg c6 v€ phdn cimg dugc ph6t hiQn kip thoi do d6 ldm giim thdi
gian gian doan cung cAp dich vu cria c6c h9 th6ng CNTT. BOn c4nh d6, viec b6o

tri girip k6o ddi tu6i thq cric thi5t bi, ti€t kiem dusc chi phi.

- BEn c4nh nhirng 1oi ich mang lai, dC dAy m4nh c6ng t6c b6o tri c6c hQ

th6ng CNTT vi vi€c b6o tri thgc sq c6 higu qui, trong giai do4n t6i cdn chri

trgng mQt s5 n6i dung sau:

+ HC th6ng CNTT ngdy cdng nhidu, d6 phtc tap cao, do vay dC c6 th6 bio
:^tri duoc thi cAn xdy dlmg mQt dQi ngfi c6n b0 CNTT dri cA vC s6 lugng ldn chdt

luqng.
- --a .+ Kdt hgp giria viQc thu0 dich vg b6n ngorii voi chuy6n giao c6ng nghe d6

thgc hiQn tg bAo tri.
- ^! ,.).+ Gan li6n cong tdc bAo tri v6i c6ng t6c ki6m tra, gi6m s6t hang ngdy dC

dAm b6o hQ th6ng duoc theo d6i, ki6m tra 1i6n tgc.
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3.IIrg dgng CNTT trong nQi bQ

3.1. Ung dqtng c6ng nghQ thAng fin trong hoat itQng, nghiQp v1t

Hi€n trqng:

Trong nhirng ndm qua, NHNN d6 chir trong diy manh img dqng CNTT
ldm ndn ting cho vi6c hi6n dai ho6 cric ho4t d6ng ngdn hang. CNTT dd dugc
rmg dUng vdo hiu ht5t cac hoat d6ng, nghi€p vU cria NHNN v6i c6c mirc d9 kh6c
nhau, g6p pnan trmg bu6c n6ng cao n[ng lgc qurln lf nhd nu6c cira NHNN tr6n
linh vuc ti€n tC vd ho4t dgng ng6n hdng, thuc thi hi6u qu6 chinh s6ch ti6n tg,
quin lj ngoai h6i vd thanh tra-gi6m s6t hopt d6ng ngAn hi.g..., timg bu6c x6y
dprg NHTW hi€n dai, t4o ndn tang phrit tri6n CpDT. MQt s6 phAn mdm nghiCp
vp chinh tlang v6n hdnh tr6n ndn t6ng CNTT nhu sau:

- H6 th6ng Core Bank - ERP dua vdo vAn hdnh tt 0lll2/2015:
+ PhAn m6m T24 (Temenos T24):lithQ thi5ng ngAn hang l6i Core banking

cta NHNN d6 quan llf vd theo d6i c6c nghiCp vu kinh te, tdi chinh co bALn cta
NHNN.

+ Phan mdm ERP: Id hQ th6ng quan lj n6i b6 cua NHNN v6 ph6i thu -
ph6i tr6, quan ly tdi sin, quan If sd c6i vd qudn ly ngin s6ch.

- HQ th6ng b6o c6o th6ng kO tAp trung: thuc hi6n vi6c thu thdp, t6ng hqp,
khai thric c6c chi ti6u brio c6o th6ng k6 hang ngdy vd dinh ky thang, quli, n6m tt
c6c TCTD, don vi NHNN tr6n ph4m vi toin qu6c.

- Brio crio tdi chinh: phdn m6m thu thAp, t6ng hqp, khai th6c b6o c6o tdi
chinh tir c6c TCTD, ngdn hang nu6c ngodi, dcrn vi NHNN.

- B6o cilo cAn dOi ngdy: thu thdp dt li6u c6n d6i tai khoan k6 toan ngdy vA
cric chi ti6u thuytlt minh kdm theo b6,ng c6n d6i cta c6c TCTD, chi nhanh ngdn
hi,ng nu6c ngoii vd don vi NHNN.

- Quan lyi qu! tin dung nhdn din: thu th6p vi t6ng hqp c6c b6o c6o tu
khoang 1300 Qu! tin dirng nhAn ddn tr6n todn qudc.

- PhAn m6m Gi6m siit tt xa: nhdn dt ti€u cria c6c TCTD, ngdn hdng nu6c
ngodi dC tdng hqp khai th6c theo c6c ti€u chi cria Co quan TTGSNH. ph6n m6m
do Co quan TTGSNH phdt tri6n vd dang su dung tai 63 NHNN chi nh6nh.

'-, I ;. ..- PhAn m6m gi6m s6t th6ng tin tin dung dua tr€n dt liQu cung cdp tir
Trung tAm th6ng tin tin dUng qu6c gia ViCt Nam vd bdo c6o tu c6c TCTD theo
Quy6t dinh sO teOlqO-NfnrN ngity 3l/O3l2Ot0.

- HC th6ng thu thAp b5o c6o ru c6c TCTD vd c6c t6 chric kh6c, t6ng hqp
sri,ng 19c vd phdn tich c6c giao dich phUc vU c6ng t6c phong, chong rua ti6n,
phong, ch6ng tdi tro khring bd.
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- Qurin lf ngu6n nhdn lgc: quan lf nhin sy tfp trung (sE dugc thay tht5

bdng san phAm fm.Vt cr)a h6ng SAP trong n6m 2016).

- Q,ran ly Ph6t hdnh vd Kho Qu!: phAn m0m quan 11f, xn lf tfp trung vd

h5 trg ra quy6t dinh cho t6c nghiQp kho qu!, dg b6o vd lap k6 hoach kho qu!.

- 86o c6o Th6ng tin thi trudng 1i6n ngAn hirng: thu thdp th6ng tin thi

trulng li6n ngdn hdng qua hQ th6ng TTDTLNH vd hQ th6ng Reuters.

- HC th6ng theo ND82: thu thfp vd t6ng hqp b6o c6o phpc vu di6u hanh

chinh s6ch ti6n tQ theo Nghl dinh 82/20074rD-CP ngdy 2310512007.

- Teammate: quan ly ho4t dQng ki6m toan nQi b0 cta NHNN.

- Thanh torln diQn tri 1i6n ngAn hang: h6 thi5ng TTDTLNH Qu6c gia.

- Thanh toan bir trir diQn tu: thanh to6n bir trir tr€n dia ban 63 chi nhanh.

- D6u thiu virrg: qu6n lf d6u thiu vang.

- Ph6n m6m Thi truong tidn t6: d6u thiu tin phitlu, tr6i phi6u, hopt d6ng

thi truong m& vd qui,n ly giSy to c6 gi6.

- Brio c6o chi ti6u chir y6u: t6ng hqp mQt sO chi ti6u chri yliu cria ho4t

dQng nganh Ng6n hang.

- Thanh toan qu5c t6 qua SWIFT: xir ly c6c lenh thanh to6n qu6c t0 qua

SWIFT.

- Quan lf dAu tu chimg kho6n: qu6n I c6c khoan dAu tu cria NHNN.

- Ph6n mOm quan lf ti6n gi6: quan lf th6ng tin tiOn gi6.

- C6c ph6n mAm kh6c phgc vg t6ng hqp, dg b6o lam ph6t, thanh kho6n...

Ddnh gid:

C6c hQ th6ng CNTT phuc vu cho ho4t dQng cria NHNN kh6ng ngimg

dugc cii thiQn, g6p phdn kn6ng nh6 vho vigc t6ng cudng hiQu qui trong thgc

hien chinh s6ch tiAn tQ, ndng lyc thanh tra, gi6m s6t. C6c h9 th6ng b6o c6o thiing

kC tap trung, brio c6o cdn d6i tiri kho6n k5 toan ngiry, b6o c6o tdi chinh, b6o c6o

cAp tin dgng, b6o c6o thi trudng tidn tQ li6n ngAn hang, hQ thiing th6ng tin qurin

lf qu! tin dgng nh6n dan de thu thfp, crng 
"Ap 

dt 1i6u, th6ng tin hirng ngdLy,

dinh k, cria ci hC thiSng ngdn hang, phgc vu cho c6ng t6c chi d4o, diAu hdnh cira

Ban ldnh dao NHNN, 
"urrg "6p 

ddy dri thdng tin ldm co sd hoach dinh vd thUc

thi c6c chinh s6ch. Ngoiri ra, nhidu hO th5ng quAn tri nQi b0 dd duqc tri6n khai

theo m6 hinh tap trung nhu Qu6n li ph6t hdnh vd kho qu!, quAn 1f tdi srln, quirn

lyi ki,5m to6.n, qul,n ij ngu6n nhdn lgc... Hien tai chi cdn mQt s6 he th6ng dang

tlugc sir dgng theo mO hinh ph6n tan nhu He thiing Thanh torin bu tru di6n tri,

B6o c6o trii chinh.
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- C6ng t6c xAy dpg, chinh sta vA hodn thi6n cric vdn b6n ph6p ly cho c6c
m{t ho4t d6ng ngdn hdng chua theo kfp vdi nhfrng ddi h6i cria img dUng vd. ph6t
tri6n CNTT. MQt s5 quy trinh xri I1f nghi€p vu ng6n hdng duoc xAy dr.mg chua

! ,. ^ :gan vol y6u cau img dung CNTT hodc chua phi hqp vcri phuong thfc tg d6ng
ho6 ncn r6t kh6 khdn cho vigc img dung c6ng ngh6 m6i, ldm chdm lai qu6 trinh
hiOn d4i ho6 ng6n hang.

. - 96. vdn bin, quy dinh nghi€p vu li6n tuc thay d6i d6n aen c5c h6 th6ng
, : .t ,.^

phAn m6m li6n quan phii thr,rc hi6n chinh sua, b6 sung, ndng cAp trong rhoi gian
ng6n aC kip thdi d6p ung ciic y€u cAu nghigp vu. D6i v6i citi nq ttrOng ptran
m6m lon duoc NHNN thuc hiQn th6ng qua mua sim phAn m6m d6ng g6i vd tuy
chinh, mu6n thEc hi€n chinh srlra, b6 sung, ndng c6p phAn m6m cflng ph6i thuc
hi0n th6ng qua dAu th6u, m6t nhi6u thdi gian vir nhd thAu trung thAu c6 th6
kh6ng ph6i nhd thAu xdy dpg, tri6n khai phdn mOm ban dAu.

- MOt sri han ch6 cu th6:

+ E6i v6i hO thi5ng TTDTLNH: hQ thdng TTDTLNH ld hQ th6ng thanh
L").,toan xuong s6ng cta n€n kinh tC. Ke tir khi vAn hdnh giai doan 2 vdo nam 2008,

hQ th6ng da d6p ung y6u cAu tdng truong vd thanh toiin li6n ng6n hang binh qu6n
3\%olnirn. Trong nhirng ndm gin dny dC d6p img y6u cAu ngiry cirrg cao cira ndn
kinh tii, NHNN d5 c6 nhirng chi d4o vd di6u hanh tich cqc trong linh vuc thanh
to6n nhu: md rQng c6c thinh vi€n tham gia, k6o ddi thdi gian cung c6p dich vu,
ginm bi6u phi thanh torin qua kCnh di6n tu, tO chirc b0 phan vAn hanh vd h5 tro
k! thuat tAp trung, tri6n khai giAi phAp x6c thuc cht h.i s6 tU dQng gita h0 th6ng
TTDTLNH vd hE th6ng Core banking cria TCTD. Nhd d6 thanh to6n qua hQ

th6ng TTDTLNH d4t mtc tdng binh quAn 30%lndmv6i khiSi luong xri 1), thanh
to6n khodng 150 ngan rylngity vd trd thanh mot k6nh thanh toan qu6c gia kh6ng
th6 thi6u cta hC th6ng thanh to6n ng6n hdng. B6n canh c6c kiit quri dat duoc,

i . ..1 , .vi€c xdy dpg vd t6 chric ven hdnh h9 th6ng TTDTLNH dugc qu6,n l1i trong m6t
don vi Vu, Cuc thuQc NHNN cffng b6c 16 m6t s6 han chti nhu: (i) vi6c t6 chric
van hanh h0 th6ng bi b6 hep trong gid hanh chinh, tir thir 2 d6n thir 6 hang tudn
vi tir 8h00 d5n 17h00 hang ngdy; (ii) chua thgc hiQn dugc vi€c dAu tu, nAng c6p
hQ th6ng thudng xuy6n d6 cung cAp c6c dich vU thanh to6n m6i nhu thanh to6n
ngoai tQ, quyi5t torin chimg khorin ve tri6n khai 6p dung c6c chuan thanh toan
theo th6ng 16 qu6c tO nhu chuin tin dign ISO 20022 dC ldm co s6 md r6ng c6c
dich vu, ti6n ich qua hC th6ng thanh toan; (iii) cdng t6c girim s6t dat hi6u qu6
chua cao do chua thuc su t6ch bach giira chric ndng ban hdnh chinh s6ch, t6
chric vdn hanh vdr quan lj, gi6m s6t; (iv) thiou co ch6 tai chinh d6 xdy dung: ,^ .: .ngu6n nhdn luc, tao d6ng luc ndng cao chdt luong dich vu vd phdt tri6n nghiep
vU thanh torin. Nim 2014, trong khu6n kh6 cira Du an denh gi6 hQ th6ng tdi
chinh vA ngdn hang (FSAP) do WB tdi tro, brio c6o FSAp c6 mQt s6 khuyCn
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nghi d6i voi hQ th6ng TTDTLNH vA md rgng dich vg vd tdng cudng quim tri rti
ro OC hQ th6ng TTDTLNH ddm nh4n tOt vai trd cria hQ th6ng thanh toan qu6c gia

vd phi hqp vot cdc ti6u chuAn, th6ng 19 quiic tti.

Tu nhirng lf do tr6n, viQc ndng cAp hQ th6ng TTDTLNH 1d cAn thi5t nhim
t,^:

dap rmg tot non yeu cau quan ly cia NHNN, nhu cAu thanh toen trong ndn kinh

t6, khic phqrc c6c h4n chii theo khuy0n nghi cta FSAP vd chuAn bi sin sirng cho

k6t n6i thanh toAn voi hQ thdng thanh toen cria c6c qu6c gia trong khu vuc vir
^ ,: ...

tren the giol.

+ DOi v6i lu6ng thanh to6n qu5c t6 ralvdo ViQt Nam: trong ho4t dQng

thanh to6n qu6c t5 6 ViQt Nam, c6c TCTD t6t ni5i tr.uc ti6p v6i h€ th6ng SWIFT

d6 thuc hign giao dich. NHNN thgc hiQn theo ludng thanh toan qu6c tr5 vd giao

dich ngo4i trOi theo hinh thric ki6m so6t sau Co quan TTGSNH nh4n b6o crio

di6n tu cira c6c TCTD dC phUc vU c6ng t6c phdng, ch6ng rua tiAn. Di0u ndy d6n

dtin th6ng tin t4i NHNN kh6ng kip thoi vd dAy dir, gdy k1l6 kh6n trong vigc t6ng

hqp, chia s6 gita c6c tlcrn vi NHNN. M[t kh6c, vi€c cung c6p th6ng tin phgc vg

c6ng t6c diBu hdnh c[ra NHNN vd viQc ki€m so6t ludng ti€n ralvdo l6nh th6 cfrng

gEp nhiAu kh6 khdn.

+ DOi v6i c6c hQ th6ng b6o c6o: hign nay c6c hQ th6ng b6o c6o cria NHNN
dang chia thanh nhiAu img dpng nh6 16. Sau khi hoan thanh tri6n khai g6i thlu
SG4 thudc DU 6n FSMIMS, c6c hQ th6ng b6o c6o niry sE clugc thay th6 bing 01
.^,i
hg thong mol.

+ DOi v6i hQ th6ng phdng, ch6ng rua tidn: Theo Quytit dinh sO 771lQD-

NHNN, ngdy 02/412009, viec dau tu co s0 vAt ch6t, trang thi5t bi k! thudt cho

Cgc Phdng, ch6ng rua tidn giai doan I nhim thltc hign mpc tiOu tru6c mit 1d

nAng cao ndng igc trong c6ng t6c phdng, ch6ng rua ti€n d6p img cric y6u cAu

qur5c t6. Dg rin giai do4n I m6i chi xtr lf dugc v6n Ae Uem so6t thdng tin 1i6n

quan d6n giao dich tii,n mat c6 gi6 tri lon, giao dich chuy6n tiAn di6n tir qu6c tt5
. -:.vd gidi h4n c6c d6i tuong b6o c6o ld c6c T6 chric tin dqng. Cric linh vgc vir d6i

tugng c6,n gi6m s6t kh6c chua nim trong khu6n kh6 dg an giai do4n I. Do vAy,

Oe Aap rmg dAy drl c6c quy dinh t?i Luat phdng, ch6ng rua ti0n cAn thi6t phai

xAy dpg dlr an giai do4n II nhim md rQng, ndng c6p hQ th6ng vd khic phpc m6t

sO han che nhu sau:

.Lu4t phdng, ch5ng rira tidn c6 hi6u luc thi hdnh tir ngiry Oll}ll2}l3.
Theo quy dinh tai Lu6t phong, ch6ng rua tidn, d6i tuqng b6o c6o vir ngh1a vu

b6o crio duoc md rQng v6i muc dich ki6m so6t c6c giao dich phuc vu cho cOng
. i , .:

tdc phong, ch6ng r[ra ti€n vri tdi trg khtng b6, bao g6m: Giao dich tiOn mdt c6

gi6 tri lon; Giao dfch chuy6n ti6n di6n tri qu6c ti5; Giao dich chuy6n ti6n di€n tt
trong nu6c; Giao dich chuy6n tidn mdt, kim loai quy, d5 quli vri c6ng cu chuy€n
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nhugng qua bi6n gioi (do Hdi quan cung c6p); Giao dich dang ngo.
Do il6, NHNN cin phii nAng c6p hQ th5ng th6ng tin a6 aam b6o c6 th6

thu thdp, luu trft, xir lj duoc t5t c6c dt 1i6u do c6c d6i tuong b6o crio cung c6p
thco quy dinh crla Lu6t phong, ch6ng rua ti6n.

. 56 lugng b6o c6o nhdn du<yc tdng nhanh, vucrt qu6 con s6 u6c tinh
(khoang 180.000 giao dich/ngdy) do d6i tugng b6o c6o m6 r6ng hon vd gia tdng
vd so luqng giao dich ddn dtin que tai v€ at lieu, t6c d6 xri l/chQm khing thc
drip rmg duoc y6u cdu nghi6p vu trong tucmg lai, ddc biOt ld y6u cdu tt5t noi .tria
s6 th6ng tin v6i c6c 86, ngirrh c6 li6n quan.

o TronB Du 6n giai doan I, h€ th6ng phan mdm chir yliu thUc hi6n viOc thu
thap dt li€u vd h5 trq phan tich 0 m[rc co bin th6ng qua c6c luft, kich ban da
duoc thi6t np. PC d6p rmg duoc y6u cdu vd ti0u chuAn trong vi6c phdng, ch6ng
tQi pham rua tiiin vir tai tro khung b6 trong tinh hinh m6i; ha tro ;an b6 nghiOp
vr,r thuc hiQn ddy dir 3 bu6c rrong quy trinh thu th6p, phAn tich vd chuy€n giao
th6ng tin, hQ th6ng c6n phAi duqc ting cucrng, b6 sung c6c c6ng cu phdn tich,
cinh b6o, b6 sung cfuc citph6n tg d6ng lgc, phdn tich dri lieu vd h6 trq cho vi6c
ra quy6t dinh.

r Khir ndng mdtmet de lieu co th6 xAy ra vi chua xAy dr,mg tlunc trung
tdm dg phdng.

. Kh6ng th6 md r6ng k0t noi theo y€u cdu nghiep W ddt ra vii kh6ng d6p
img duoc y6u cAu ngiry cirng cao vd c6ng t6c quan Ij.

. Chua d6m bAo y6u ciu brio mdt do chua tich hqp duoc v6i hQ th6ng b6o
mat ctaNHNN...

3.2. Ung dqtng c6ng ngh€ hAng fin trong cilng tdc qudn tjt itiiu hdnh

3.2. 1. Triin khai Chinh phil dien h) tai NHNN

Hi6n trang:

ThOng d6c NHNN de kj euyet dinh s5 446IeD-NHNN ngiry 2Bt3/2016
ban hanh K6 hoach x6y drmg ki6n truc Chinh phri di6n tt (CPDT) cria NHNN;
Quy6t dinh sO Ota,rqO-lt+lN ngiry 0410112016 ban hdnh K6 ho4ch tri6n khai
Nghi quytit sO:Oaruq-Cf cira Chinh phri v6 CpDT tai NHNN Vi6t Nam. MOt
sO nHem 4r chinh vC CNtt dd hodn thanh tri€n khai nhu sau:

- Nhi6m vt"Xdy dqmg ha tdng dilng chung phuc vu cho vi€c ndng cdp cdc
dich v4 c6ng cia NHNN ti Muc d6 2 l€n M*c d6 3, 4".

- NhiQm vp, "Tridn khai kA hoach ndng cdp cdc dich vu c6ng truc tuy€n
cila NHNN bn muc dQ 3, 4", de hodn thdnh xdy dlmg 15 dich vu c6ng 1i6n quan
d5n linh vuc Md ngdn hdng, TTDTLNH vd ch[mg thu s6.



- Nhi6m w "Xay dtfiS H€ thdng thu diQn h) th6ng su6t, tcit niSi vd hAn

th6ng vdn bdn diQn nt, dft li€u di€n t* tir NHNN Trung ucrng d€n cdc NHNN chi

nhdnh, cdc TCTD" vd nhiQm vq "xdy dr.rn7 H€ th1ng tha diQn tir".

- Nhigm vu "rR,i sodt, diiu chinh, b6 sung yAu ciu cdc cdu phin thu\c D7't

dn FSMIMS phit hqp voi kiiin ffilc CPDT tqi NHNN", CUc CNTH ph,li hqp nan

Quan lj Du rin FSMIMS dang ti6p tpc tri6n khai c6c g6i thdu trong khu6n kh6

Du 6n FSMIMS.

- NhiQm vp "Ung &.tng CNTT ph4c vr,r c6ng tdc diiu tra th6ng k€ trqc

tuy€n, bao gim: Thi€t kd chuy€n muc vd c6ng c1t diiu tra thling kA trqtc tuydn

trAn C6ng th6ng tin dien tth NHNN; Tiing ho. p k& qud diiu tra tv dang".

Ddnh gid:

Bu6c dAu, NHNN dd hoan thanh mQt sO nniem vg dd ra trong Quyi5t dinh

s6 otalqo-NfruN nhim thgc hiQn Nghi quyt5t :oafNq-CP ctra Chinh phir. Tuy

nhi6n, d6 tri6n khai CPDT tei NHNN can titip tgc tri6n khai c6c nhipm vu dd dd

ra tqi Quytit dinh sO 01a/QD-NHNN cria NHNN. Trong d6 chir trgng d5n mQt s0
-Anhi6m 4r li€n quan d€n ring dgng CNTT nhu:

- Tich hqp dich vU thanh toan dien tu (e-payment) tr6n C6ng th6ng tin

diqn ttr cira NHNN d6 cung 
"6p "Org 

thanh toan dien tu d5n c6c TCTD nhim
phuc vu t6 chirc, c6 nhdn khi xt l1f c6c giao dich hdnh chinh v6i NHNN vd gita
NHNN v6i c6c t6 chirc kh5c.

- NAng c5p 15 dich vu c6ng vd thi dua khen thu&ng theo K6 hoqch ban

hdnh kdm theo Quytlt dinh s6 1128/QE-NHNN rlgity 61812015 cria NHNN.

- Ndng c6p hQ th6ng TTDTLNH d6p trng nhu cAu thu h0, chi hO d6i vdi
Kho bac Nhd nu6c tai c6c TCTD.

3.2. t. C6ng tdc diiu hdnh, hqi ho. p
Hign trqng:

- HQ th6ng quan lf vdn b6,n vd diOu hirrh cria NHNN: gitp quan 1i lu6ng

c6ng viOc chia s6 vdn ban, tdi lieu...

- HQ th6ng vdn ban hdnh chinh tr6n C6ng th6ng tin dipn tt cira NHNN:
vdn ban dugc scan vd grii nhan tr6n hQ th6ng m4ng gifia NHTW, NHNN chi

nh6nh vd c6c tlon vi tr.uc thuQc.

- HQ th5ng truydn hinh tr.uc tuy6n: ttit nt5i try s& chinh cria NHNN vd 63

NHNN chi nh6nh dd g6p pnan OOI m6i phucrng thtc lSnh dao, didu hdnh cria

Ban idnh tlao NHNN, d6p img nhu cAu c6ng t6c h6i hqp, giao ban, h6i nghi truc

tuyen va dao tao truc tuyen...
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Ddnh gid:

- HC th6ng quin lj vdn b6n vd diAu hinh vd 116 th6ng v6n b6n hanh chinh
cta NHNN hi6n 1d c6c c6ng cu chinh gitp chia s6, gti nh6n vdn b6n, tdi li6u
trong n6i b0 NHNN, rut ngin duoc thdi gian xri lf c6ng vi€c, ti6t ki6m chi phi in,{,
dn, photo vd gi6m thoi gian luAn chuy0n v6n bin.

- Vi6c sir dung he th6ng truyAn hinh truc tuytSn giirp NHNN t6 chric c6c
cuoc ho.p v6i quy m6 todn qu6c m6t c6ch thufln tiQn, gi6m chi phi vd thdi gian di
lai.cria c6n.bQ & dia phuong. Ngodi ra, vi6c thuc hi6n ddo t?o truc tuy6n qua h6
th6ng truycn hinh truc tuy6n bu6c ddu cfing cho th6y nhi6u .ru di6m nhu ti6t
ki6m chi phi, thoi gian, d6 dang trii5n khai c6c kh6a ddo tao di6n r6ng v<ri s6
luong hoc vi6n 16n. Tuy nhi6n, d€ quan 1y t6t hoc vi6n vd dim b6o ch6t luong
16p hoc thi NHNN cAn tri€n khai song song c6c bign ph6p t6t trqp trong quan lj. .. ..:
hec vlen va thi, ki€m tra truc tuyen.

3.2.2. He th6ng thu di€n t*, qudn tri dinh danh

HiQn trang:

- He th6ng thu diQn tt NHNfN phUc ru cho hoat dQng, nghigp vu duoc
tri€n khai tr6n toirr h€ th6ng NHNN, sri dung t€n midn @sbv.gw.vn. T6ng s6
h6p thu di6n tir dang hoat dgng ld hon 6000 hOp thu.

- Nhim tdng cudng an ninh, b6o m6t vd hoirr thi€n hdnh lang phrlp lli cho
vi6c qudn lj, sri dung thu di6n ttr trong NHNN, ngiry 151612016 Th6ng d6c
NHNN de kj Quy6t dinh s0 1274IeD-NHNN ban hdnh euy ch6 qu6n lli vd su
dUng HQ th6ng thu diQn tri NHNN (thay thii Quy ch€ stl dang HQ th(ing thu di€n
tu cil ban hdnh theo QuyAt dinh I I \\/QD-NHNN ngdy 10/5/2010).

- H6 th6ng thu di6n tu NHNN hi6n nay duoc sri dung trong grii nh6n vd.n

ban di6n tt trong nQi bo NHNN vd gita c6c don vi NHNN v6i c6c t6 chirc b6n
ngodi (c6c co quan nhd nu6c kh6c, c6c TCTD). C6c th6ng tin chinh su dUng trao
d6i qua thu di6n tu bao g6m: th6ng tin trao d6i c6ng viOc, c6ng vin, td.i li6u, van
ban huong d6n, quy trinh nghiCp vu...

- HQ th6ng quin tri dinh danh cta NHNN ld n6n ting dti thuc hiQn vi6c
quan lf nguoi ding, mriy tinh PC theo m6t chinh s6ch chung, g6p phAn nAng cao
an ninh, an todn CNTT cira NHNN. Ngdy 15/6/2016 Th6ng dtSc NHNN da kf
ban hdnh Quy6t dinh sO 1ZZSIqO-NHNN ban hdnh euy ch6 qu6n lj, sir dUng tdi
khoan dinh danh vd m6y tram ket n6i domain NHNN. Theo d6, m6i nguoi ding
s€ sri dung m6t tOn ddng nhap, m6t khAu duy nh5t duoc thi6t lQp cric chinh srich
an ninh, an toirn tao thudn 1oi cho nguoi ding kh6ng ph6i ghi nho nhi6u tdi
khoAn khi.truy cAp cric h€ th6ng CNI'I'tai NLINN; vi6c quin ly m6y tinh pC

{ ,icung se thong nhat, tap trung g6p phdn ting cuong an ninh, an tohn trong vi€c s[r
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dsng m6y tinh PC.

Ednh gid:

- HQ th6ng thu dign tu NHNN hiQn nay dd co b6n d6p rmg ttit nhu cdu sir

dpng cira can b9 NHNN. Tuy nhiOn, d6 phuc vu t6t hon nhu ciu cria ngudi dilng,

hQ th5ng thu diQn tri cdn md rQng th6m dung lucmg lrru trt, 
"rrg 

.6p th6m c6c

irng dung tiQn ich nhu Archive Oniine...

-HQ th6ng quan trl dinh danh cria NHNN bu6c ddu ld CSDL x6c thuc

ngudi ding cho nhiOu h9 th6ng nhu: qu6,n li k6t n6i intemet, hQ th6ng thu diQn

ttr, hQ th6ng quan lj vin ban diOu hanh, hQ th6ng ngAn hang 16i... Hign nay, c6c

hQ th6ng kh6c vd c6c hQ th6ng m6i xdy dgng, n6ng c6p cria NHNN duoc tich

hqp x6c thqrc ngudi dirng tr6n he th6ng quan tri dinh danh.

3.2.3. HC thiing qudn li CSDL theo ddi vi€c thuc hidn cdc nhi€m vq do

Chinh phfi, Ttu) tubng Chinh phi giao NHNN

HiQn trgng:

NHNN d6 tri,3n khai k6t nOi He th6ng theo d6i d5n c6c Vu, Cgc, don vi

thuQc NHNN Trung uong, dd cai dflt vd birn giao thii5t bi md h6a USB Token d€

c6c clon vi truy cdp, vdn hanh Hq thOng, d6ng thoi Thi5ng d6c dd ban hinh Quy
ch6 nQi bO cria NHNN, qua d6 dd theo d6i, d6n di5c, b6o c6o ddy dir c6c nhiQm

vu do Chinh phri, Thri tuong Chinh phri giao NHNN tri6n khai thuc hiQn.

Ddnh gid:

DAy ld h0 th6ng sir dgng h4 tdng cdng nghg cira Chinh pht vir lir c6ng cg

dac biet hiru ich trong vigc thuc hiQn c6c nhiQm vu do Chinh phit, Tht tuong

Chinh phi giao.

4.lJngdgng CNTT phUc vg ngucri din vh doanh nghiQp

HiQn trqng:

Hi0n nay, 100% TTHC cria NHNN dd duoc di.ng tr6n COng thdng tin di6n

tri NHNN phuc vu nhu cAu tim hi6u, tra ciru th6ng tin ctra c6c t6 chirc, c6 nhdn

trong vir ngodi Nganh. Trong tOng tO ZA+ ai"n vU hdnh chinh c6ng c6 269 dich
^A4r c6ng tryc tuyen mric dQ 2 vit 15 dich vU c6ng tr.uc tuy6n mric dQ 3 tro 1€n.

C6c TTHC duqc giili quyilt dirng quy trinh, dirng thdi h4n, 6p dgng theo

ti€u chuAn ISO 9001:2008, qua d6 tdng culng minh bqch vh c6ng khai h6a c6c

TTHC.

Ddnh gi6:

Theo k6t quA c6ng b6 chi s6 cAi c6ch hinh chinh (PAR INDEX) nam

20 1 5 cta Bg Nqi vu, NHNN ViQt Nam d4t chi s5 cii c6ch hinh chinh ndm 201 5
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cao nh6t v6i 89,42 di6m x6p vi tri thf nhdt trong sO tg UO, co quan ngang b6. C6
thc n6i NHNN dE dat duoc nhirng kct qu6 kh6 quan ban oA, irong cong tac cai
crich hdnh chinh. D6 ti€p tuc duy tri k6t qua tr6n, d6p tmg t6t hcrn y6u cdu ngdy
cing cao cria ngudi dAn, doanh nghi6p, nh6m dqt duoc muc ti6u dy ki6n d6n
ndm 2020 NHNN sE n6ng cdp 80% TTHC c6ng tu muc d6 2 l6n mirc d0 3, 4
trong thdi gian tcri NHNN can tiiip tuc ndng c6p toi tnicu 200 TTTIC l€n dich vu
c6ng mric d6 3, 4.

5. Ngudn nh6n lgc rirng dgng CNTT
5.1. HiQn trgng:

5. l.l. Tai Ngdn hdng Trung uong

Cuc CNTH ld co quan chuy€n tr6ch vd CNTI cria NHNN d{t du6i su chi
d4o truc ti{ip cria m6t Ph6 Th6ng d6c NHNN. Cuc CNTH c6 02 nhi6m vg chinh
sau: (i) quan lf nhi nu6c chuy6n ngrinh vd linh vuc CNTT trong ph4m vi torin
ngdnh NgAn hang; (ii) tri6n khai img dung CNTI trong NHNN. Co c6u t6 chirc
cta Cuc CNTH g6m: Chi Cuc CNTH tai Tp. H6 Chi Minh, Tap chi Tin hoc
NgAn hdng vi 7 phdng chric ndng.

T4i c6c Vu, Cuc NHTW, ngodi Co quan TTGSNH da thanh 16p 02 phdng
chuy6n m6n vd linh vuc CNTT, hiu hiit c6c Vg, Cuc cdn 1ai ddu chua c6 c6n b6
chuy6n trrich vd CNTT.

5.1.2. Ngdn hdng Nhd nudc chi nhdnh cdc tinh, thdnh phti
Tai 63 NHNN chi nhanh chi 02 don vi c6 phdng Tin hgc (NtiNN chi

nh6nh Hd N6i vd NHNN chi nh6nh Tp. Hd Chi Minh), c6c don vi kh6c thanh lap
t6 tin hoc ldm kiOm nhiQm, thu6c phdng K€ to6n - Thanh torin.

5.2. Ddnh giti:

5.2.1. Ngu6n nhdn lqc

HiQn nay NHNN c6 khoing 196 cin b0 CNTT chuyOn trrich, trong d6,
Cgc CNTH ld 83 nguoi, c6c Vq, Cuc NHTW v?r Co quan TTGSNH ld 26 nguoi;
tai NHNN chi nhanh ld 87 ngudi (sO tieu tinh d6n thing t2l20l4). Trinh d6 c6n
bO CNTT tr€n pham vi c6 nu6c kh6ng d6ng d6u, tai NHNN chi nh6nh chi d6p
img dugc y6u ciu quan U hQ th6ng CNTT 6 mric dcyn gian vd chua ph6t huy
du<yc vai trd chi dao tri6n khai hoat d6ng CNTT tr6n dia bdn.

Thgc tt5 trCn cho th6y NHNN dang dimg tru6c kh6 khdn thi6u hut vC nhen
luc CNTT trinh d6 cao, trong thdi gian t6i cAn khic phuc nhirng t6n tai sau:

- Thi6u hut v6 can bO dt ndng luc chuy6n sdu dd tham muu cdc chi6n luoc
ddi han cfrng nhu hoach dinh k6 ho4ch 5 ndm vir hdng nEm cho img dqng CNTT



cira nginh Ngdn hang va tai NHNN.

- Sti iuong can bQ k! thuQt con thi6u vira ki6m nhigm c6ng t6c nghiOn ciru
. .: ^ .,.i

vua tryc ti6p quan if, gi6m s6t ve van hdnh he th6ng nen thi6u tinh chuyen mon

ho6.

- Thi6u c6n bQ chuy6n tr6ch vir c6 chuyCn m6n cao vC quan lf kit5n truc

CNTT dC dAm bdo thiet ke, gi6m s6t cric dg 6n CNTT cira NHNN.

- V6n dC an ninh th6ng tin m4ng t4i ViQt Nam n6i chung vd trong ngirnh

Ngdn hang n6i ri6ng trong thcri gian qua vA dac biQt ga" Aay di6n bi6n hiit sric

phfc t4p. TOi pham m4ng c6 tO chric dugc sg hau thu6n th4m chi tir chinh phri,
:.^voi muc ti€u tdn c6ng kh6ng chi ld tii chinh md cdn c6 muc dich chinh tri h6t

stc 16 ring. Diiiu d6, ddi h6i ngdnh Ngdn hang dd vd s€ ph6i ti6p tuc dAu tu
th6m nhiAu ngudn lyc e,i aam b6o an ninh th6ng tin m4ng. Trong khi d6, can b0

chuy€n trdch lirm c6ng t6c an ninh th6ng tin cta Cuc CNTH hien nay c6 11

ngudi, vira phii nghiCn criru tri6n khai thgc hiQn c6c gi6i phrip vd an ninh th6ng

tin cho NHNN, vla phii tham mrru cho Th6ng d6c NHNN trong viQc ban hanh

c6c VBQPPL, c6c vdn ban hudng d6n vd trUc ti6p ki6m tra, gi6m s6t ho4t dQng

an toiur th6ng tin cria c6c TCTD. Do ngudn l1rc it n6n ch6t lugng, hiQu quA cria

c6ng t6c an ninh b6o mQt ndy cdn nhiEu han ch6.

- Ngu6n lgc CNTT cho nghiCn cr?u, ph6t tri€n img dung thi{iu n€n kh6 tO

chirc chuy6n m6n h6a theo timg c6ng doan trong quy trini phat tritin phin m6m

nhu: c6c c6ng do4n ph6n tich nghiCp vu, lQp trinh vd ki6m thri phin m0m. Ngodi

ra, cin bO hQ th6ng 1i6n quan d6n rmg dung bhan m6m lop gita, Dataware

House, Appiication Server, ESB/SOA...) moi chi dugc ddo tao d mirc co b6n,

chua duoc cQp nhat klp ki6n thuc chuy0n sdu vd c6c cdng nghg vd xu hu6ng m6i
6 mric chuy€n gia.

- Trong qu6 trinh x6y d1mg, ph6t tri€n phAn m6m, can bQ nghi€n ciru ph6t

tri6n img dgng thudng ldrn luOn cA vai trd can bO phAn tich nghiQp vU (BA) n6n
, ! " l -, ^.phii nghi6n cuu, ndm cA vC k! thuat va nghiEp vu mi chua c6 d6i ngfr c6n b6

chuy6n tr6ch vd quan lflphdn tich nhu cAu nghigp vu, lem 
"au 

n6i gita c6c dcrn

vi nghigp ru vd CNTT, h6 tro c6c don vi nghiEp vr;.

- SO luong c5n bQ dugc ddo t4o chuy6n sAu vd m6y chir, tri dia vd thi6t bi

m4ng cdn it va chua dugc drio t4o cfp nhat lien tuc d6 c6 th,a dam nhQn c6c

nhi6m vu kh6 nhu thi6t ke, tinh chinh h9 th6ng.

- BO pha" h5 trq xt 1f su c6 tdp trung cdn m6ng, chua d6p img dri so v6i
s6 luqng c6c hQ th6ng nghiQp 4r cfing nhu c6c dOi tugng phAi h5 tro. Cen bq cdn

' .:ki6m nhi6m nhi6u c6ng vi6c do d6 chua c6 dri thoi gian dE nghiCn ciru chuyOn

sAu hcrn v6 nghigp vu phuc vg cho cdng t6c h5 trq ngudi su dgng.
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5.2.2. Ddo tao

Trong nhirng ndm qua, NHNN dd chf trong d6n c6ng t6c ddo tao, b6i
du0ng can b0 c6ng chfc n6i chung vi can b6 CNTT n6i ri6ng, g6p ph6n quan
trong trong vi6c xAy dpg d6i ngfi c6ng chirc theo hu6ng chuyCn nghiOp, hi6n
dai. Tuy nhi6n, vi€c tldo tao cho c6n bo CNTT m6i d6p img duoc trinh d6 mirc
co b6.n, vi nhirng lf do sau:

- Chi phi tham gia cric kh6a ddo tao chuyCn gia CNTT thuong rat cao so
v6i dinh mric chung cira Nhd nu6c, kh6ng dt kinh phi d6 cir c6n b6 theo hoc c6c
kh6.a chuy0n sau vii CNTT. Do d6 hi6u qua c6ng t6c ddo tao chua cao, thi6u
'.:nhr€u chuyen gia gi6i trong linh vuc CNTT.

- NHNN chua c6 chi6n lugc, k6 hoqch ddo t4o ddi han nh6t ld cldo tao
I ..chuy€n gia ximg tim voi vai tro cria don vi quan lj nhd nudc vA CNTT trong

Ngdnh, tham muu xAy dpg chi6n lugc, kt5 hoach ph6t tri6n CNTT cria NHNN
vd ngdnh Ngdn hang.

- C6c kh6a ddo tao rdi r4c, kh6ng gin li6n ch6t chE v6i dinh huong chirin
luoc, k5 ho4ch c6ng t6c, k€ hoach ngu6n nhAn luc n€n k6t qu6 diro t4o chua thgc
sg higu qu6, chua d6p rmg duoc thuc ti6n y€u cdu c6ng vi6c. Chua gin trrlch
nhi€m cira c6n b6 duoc ct di ddo tao v6i nhi6m 4r chuyCn m6n. C6ng t6c tu dio
tao chua tluoc thuc hi6n thulng xuy€n n6n chua tAn dung duoc ngu6n luc hi6n
cO ae h6 tro trong c6ng vi6c.

- Vi6c ddo tao cdn dan trai, chua chuy6n sAu chua gin can b6 cu th6 v6i
c6ng vi€c cU th6 nOn chua xdy drmg duoc dQi ngu chuyCn gia trong timg m6ng
iinh vuc nhu: chuydn gia phdn m€m lop gifta, kho dt li6u, ESB/SOA, Big Data,
Mobility, c6c hC thOng img dung SAP, T24, ERP; m4ng, an ninh b6.o m6t, quan
tri h9 thOng CNTT, quan llf luu trir, sao lrru dt li€u vd h5 trq xu lli s1r cd t6p
trung...

- C6n b6 phai thgc hi€n nhi€u c6ng tric chuy€n m6n, n6n chua b6 tri duoc
nhi€u thcri gian cho vi6c tham gia circ kh6a drio tao mQt crich hi6u qu6, c6 ch6t
1ugng.

- Trong giai doan 2016-2020, NHNN (Cuc CNTH) can Oao tao nhidu
chuy6n gia trong c6c linh vuc CNTT cu th€ nhu sau: 03 chuy€n gia vd c6c h6
th6ng SAP, 03 chuy6n gia vC hC th6ng T24 vi ERp, 02 chuy6n gia v€
ESB/SOA, 02 chuy€n gia vd Application Server (Web Logic vd Share point), 02
chuyEn gia vC 16p tdnh di d6ng, 02 chuyOn gia vA Kho dt li6u; 02 chuy0n gia v0
m4ng (c6 chimg chi qrO" t5 CCNP ho{c tucrng ducrng); 02 chuyCn gia vd qu6n
tri hC th6ng CNTT; 01 chuy6n gia v6 quAn lf ltru tr[, sao h.ru dfr li6u; 03 chuy€n
gia vC mriy cht, 02 chuy6n gia vd tir ff.a,02 chuyCn gia vC UpS, 03 chuyEn gia

"O 
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6. Kinh phi tri6n khai c5c dq rin rirng dgng CNTT chinh trong NHNN
giai do4n 20ll-2015 vh c6c dr1 6n cdn dang tri6n khai tl6n nay

Theo K6 hoach img dsng CNTT cira NHNN ViCt Nam giai do4n 2011-

2015 duoc Th6ng d6c NHNN ph6 duyQt, NHNN dd vd dang tri€n khai 6 dU 6n

CNTT trong K6 ho4ch. Kinh phi diu tu img dpng CNTT trong NHNN giai doan

2011 - 2015 chi ti6t tai Phu iuc 03 dinh kdm.

IY. MUC TIEU ITNG DUNG CNTT TRONG HOAT DQNG CUA
NGAN nANc NHA Nrloc GIAI DOAN 2016-2020

1. Mgc ti6u t6ng qu6t

- Trmg bu6c hoiur thiQn co sd ph6p if, t4o m6i trudng thuan lqi cho ung

dgng toan diQn CNTI vdo c6c ho4t dQng nghiep vu ngAn hiurg, quan lf didu

hanh n6i b0 cira NHNN, gi6m thi6u rui ro trong vigc img dlrng CNTT.

- Thirc dAy img dung rQng rdi CNTT trong ho4t dQng qu6'n li, di6u hdnh

nQi bO NHNN theo dinh hu6ng xdy drmg CPDT ctra Chinh phri vd hu6ng dt5n

NHTW hiqn dei.

DAy manh quA trinh img dung CNTT trong viQc cung cAp, minh bach

th6ng tin vd tdng cudng dich vg cdng cira NHNN.

- XAy dpg ha tdne CNTT hiQn tlai, vQn hdnh 6n dinh vd d6m b6o an todn,

an ninh th6ng tin phUc vu t6t cho c6c ho4t dOng nghiQp vU ngan hdng, ho4t dqng

quan lf vd diiiu hdnh n6i bQ cria NHNN.

2. MBc ti6u cg th6

2.1. Ban hdnh WQPPL vd quy trinh nQi bQ

- T6 chric ho4t dQng nim bit xu hufng img dgng tit5n bO CNTT trong ho4t

d6ng ngdn hang (di6n to6n d6m mdy; mobile banking...) cflng nhu c6c ti6u

"hrA.r, 
qry chuAn an ninh CNTT cria ViQt Nam vd quO" t6 c6 1i6n quan aC trmg

budc hoan thien hQ th6ng vdn ban chinh s6ch tuAn thir c6c tieu chu6n qu6c gia,

quOc ti5, phir hqp v6i d4c thir ho4t dQng ngdn hang, d6ng thoi girip tdng cudrng

vai trd quin lj nhd nudc criaNHNN.

- Ting cudng c6ng t6c gi6m s6t, ki6m tra tuan tht ho4t dQng CNTT. Ra
. .2 .,( ..

sodt, b6 sung ch6 tdi xri phat viQc vi plem c6c VBQPPL v6 ho4t,dQng CNTT
dAm b6o vi6c tudn thri cing nhu thirc ddy c6c TCTD nAng cao chAt lugng ho4t

dgng CNTT.

- Nghi0n cfu, ban hirnh c6c \tsQPPL chuAn h6a vi6c trao d6i th6ng tin
tr6n m6i trudng mang, trong d6 c6 c6c chuin ,e t.ao OOi, tictr hqp dt 1i6u, chuAn

tin diQn theo hu6ng 6p dgng c6c ti€u chuAn/thOng lQ qu6c t6.

- XAy drmg hirrh lang ph5p lf cho nhu cAu img dr;ng di6n toan d6m mAy

trong hoat dQng cira tod'n ngirnh.
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2.2. (fng d4tng CNTT trong nQi bQ

- 100% c6ng t6c vdn phong (tru c6c vdn b6n m{t) duoc thuc hi6n tr€n m6i
trudng mang, dim bAo ti6u chi nhanh ch6ng, ti€t kiOm chi phi vd an toiur.

- Hoan thanh tri6n khai vi dua vdo vdn hdnh H6 th6ng quan t4 vdn b6n vd.

ngu6n nhdn luc cho MINN (SG3.2 Du 6n FSMIMS), g6m 0Zc6u ph6n phr;c vu
c6ng trlc chi dao di6u hdnh, xu lf c6ng vi6c hdnh chinh, vln phong vd qu6n 11i

ngudn nhAn l\rc, cu th€:

+ Quan 1j lu6ng xu lj c6ng vi6c ddi v6i c6c vdn ban, ldm t6ng hi6u qu6
quan Ij hoat d6ng cria b6 m6y th6ng qua c6c qu6 trinh gi6m s6t vd tg dQng h6a;

Quin lf tdi liQu cta NHNN m6t c6ch toan di6n, girip ti6t ki6m c6c ngu6n luc,
thoi gian vd loai b6 c6c muc dt li6u du thira; Quan 1! kO hoach c6ng t6c, cuQc
hop vd c6c hoat dQng hanh chinh kh6c hiQu qui hcrn.

+ Tin hec h6a c6c quy trinh quin ly can b6; dAy manh chu chuy6n th6ng
tin gita c6c don vi trong n6i b6 NHNN; quan 1j tdt cit cdc 1o4i th6ng tin di6n tir
ctra ciin b9, nhan vi€n trong su6t qu6 trinh tir khi tuy6n dpng cho d€n khi v6 huu

, I :,.hodc chuy€n sang t6 chric kh6c.

- HodLn thdnh tri6n khai vd dua c6c sAn phAm c{rc g6ithAu CNTT cria Dg
6n FSMIMS vdo vfln hanh dirng ti6n dQ, dim b6o ch6t luong: Ngan hang l6i,
Quin tri n6i bd doanh nghiCp, Quan ly nhAn su, C6ng t5c vdn phong vd Quan 1j
tdi li0u, Kho dt 1i0u Data warehouse cho di€u hdnh cira NHTW, d6u thAu vd
quin lf giAy td c6 gi6, hoat d6ng ThitruOng md; XAy dr.mg TTDL.

2.3. Ung dqtng CNTT phl.tc vqt ngwdi diln vd doanh nghiQp

- T6 chirc thuc hign kii hoach nAng cdp c6c TTHC thu6c pham vi chric
ning qu6n lf ctra NHNN theo hinh thirc dich vu cdng tryc tuy5n mirc d6 3, 4
nhim gi6m t6i da chi phi tuAn tht TTHC, t4o di0u kign cho t6 chirc, c6 nhAn c6
th6 thuc hiQn TTHC linh hoat bang nhi6u hinh thfc v6i chi phi th6p nh6t.

- ptr6n d6u d6n ndm 2020,todnb6 c6c giao dich hdnh chinh gita c6c dcrr
vi thu6c NHNN vd gita NHNN v6i c6c co quan hdnh chinh nhd nu6c vd gita
ryfN).i v6i c5.c TCTD duoc thgc hi€n hoan todn tr6n m6i truong m?ng. M& r6ng
t6t nOi HQ th6ng truy6n hinh truc tuy6n cria NHNN d6n c6c TCTD dC ti6t kiQm

'. 
1, : ,, : ,

chr phi to chuc vd rut ngdn thdi gian tO chirc cric cuQc hop.

- C6c hC thOng th6ng tin quin l1i cira NHNN c6 khA ndng ktit nOi, ti6n
th6ng, trdn diQn r6ng trong todn h€ th6ng NHNN vd v6i cric co quan hanh chinh
kh6c, d6p img y6u cAu cung c6p dich vu c6ng truc tuy6n mric d6 cao (3, 4) vd
phpc vu c6c giao dich hdnh chinh cria nguoi dAn, doanh nghidp linh hoat, bihg
nhidu hinh thtc, theo co ch€ m6t cira. MOt sO CSOL th6ng tin ctugc chia s6 trong
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todn ngdnh Ngdn hdng dO phgc ru cho ho4t dQng kinh doanh, phdng ngta rui ro

cira c6c TCTD. DU ki5n d6n ndm 2020 NHNN sE ndng cdp 80% TTHC c6ng tr)

mric dQ 2 I€n mfc dQ 3,4 (trong d6 c63\o/oTTHC dat mric dQ 4). Danh muc c6c
-tdich vu c6ng truc tuy€n mirc d6 3, mirc dQ 4 s6 tri6n khai giai doqn 2016-2020

chi titlt tai Phu luc 04 dinh kdm.

- C6c th6ng tin qu6n ly ctra NFiNN bao g6m c6c ccv ch6 chfnh s6ch, vdn

ban phrip luat va di6n bi5n co b6,n trong que trinh xdy dtmg, ban hdnh co ch6

chinh s6ch... dugc c6ng khai, minh b4ch tr6n c6ng th6ng tin di6n tir cria NHNN.

ViQc minh bach c6c th6ng tin quAn lf t4o di,!u kien dC ngudi ddn hi6u, d6ng

thufn; d6ng th<ri t4o di6u kiqn cho hQ th6ng TCTD ho4ch dinh mpc ti6u, phucrng

huong kinh doanh hiQu quA hon, phn hqp v6i c6c quy dinh hiQn hdnh cria ph6p

1u6t.

- Ndng c6p hQ thi5ng TTDTLNH hinh thenh m6t trung tdm xir Iy duy nhAt,

tdng c6ng su6t xt Ij vd mric cl6 an todn, chuan h6a tin diQn theo chuAn qui5c tti,

md rQng c6c dich vq thanh to6n ngo4i tQ, quy6t toan chimg khoan, cung c5p dich

4r thanh to6n, n6p ttrutS aien tu cho ngudi dAn vd doanh nghicp, cung cdp c6c

tiQn tich gia tdng kh6c; Thi6t kti cta dU an sE dAm bio phir hqp v6i ttrltit tC tra
ting chung cria NHNN, do d6 phil cimg tluoc trang bi sE dugc sir dqng cho c6c

ling dung kh6c cria NHNN k*ri cdn thitSt.

- X6y dpg c6ng thanh to5n qu6c t5 SWIFT cria ViQt Nam d6 gi6m s6t

phAn lorr lu6ng thanh toan qu6c t6 ratvdo Viet Nam phuc vU nhu cAu quAn lf,
diOu hdnh chinh s6ch tiiin tQ qu6c gia.

2.4. Thng bwbc hodn thiQn hg fing CNTT truyin thAng hiQn dgi, an

todn

- Hodn thdnh viQc quy ho4ch, Qp trung h6a ha tdng CNTT tfp trung vC

NHTW; Xdy dpg TTDL chinh, dt 1i6u du phdng; Uii tf sap xtip lai, nAng c6p

h9 th6ng m6y chri, tu dia, CSDL, m4ng vi5n th6ng vd h0 th6ng an ninh b6o mit
CNTT.

- XAy dpg co sd vAt ch6t, k! thuat ve ph6p lj d6ng ba cho vigc luu trft
chimg tu diQn tu.

- X6y dpg m4ng 1u6i img ciru khAn c6p nhim ung ciru cho h0 th6ng

CNTT ngdn hang }'hi c6 su c5.

- Chri trong, tru ti6n thuc hiQn c6c du rin CNTT nhim dAm bAo an toirr,
biro mAt h6 thdng CNTT phgc vg cric nghiep vu crla NHNN, han ch6, ngdn ngira

i^
tinh trang tdn c6ng, xdm nhflp h6 th6ng trdi phdp gAy ra hiu qud nghiCm trqng.
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v. Nor DUNG KE HoACH LING DUNG cNrr cul NcAx HANG
NnA Nrloc GrAr DoAN zoie-zozo

1. Hg tAng k! thuit
1.1. Hq ing mgng vd truyin thAng

- M_o rQng, ndng c5p t6t nOi hp tAng k6t n6i mang tu TTDL du phdng cia
NHNN d€n TTDL dg phdng cria c6c TCTD; thuc hi€n m6 ho6 ducrng truydn
gifta TTDL chinh vd TTDL du phong v6i c6c rlqn vi MINN chi nhtu:h vd gita
NHNN vcyi TCTD.

- Tdng cudng ning luc, kh6 ndng md rQng m?ng khi c6 ph6t sinh th6m h6
th6ng nghiOp vu m6i vd 6p dung c6ng nghg m6i nhu 6o ho6 ha iing mang h5 tro,
d6p rmg cric ktit n6i cho cdc mity chir 6o ho6 su dung c6ng ngh6 FcoE cria thi5t
bi N7K hi6n c6. LIng dung c6ng ngh6 FcoE sri dung chung ha tAng LAN - SAN
tOi rru vd tOt nOi va hi6u qui vd bang th6ng; img dung Fabricpath md r6ng Layer
2 vit loai b6 hen ctri5 vC SpemVnqGTREE; img dung cOng nghQ OTV dC dam
b6o hC th6ng TTDL chinh vd TTDL du phdng ho4t d6ng d6ng thoi
Active/Active.

- Md rQng bing th6ng m4ng c6p quang k6t ni5i gitu TTDL chinh vd
TTDL du phdng phuc vU c6c hoat dOng luu trt dir 1i6u, d6ng bQ fii dia online
gifta 2 site.

-H€ th6ng thi6t bi mang SAN switch la m6t c6u phin kh6ng the thi6u dC
^ . ! !.

tAp trung k€t n6i quang t6c tl6 cao phuc vu cho hoat d6ng luu trft, d6ng bQ dir
1i9u gifta m6y chri vd tir dia. ViQc thay tfr0 ttri6t bi chuy6n mach FC SAN
(10/20140 Gbps) dd h€t kh6u hao, khOng d6p rmg duoc c6c giao di0n FC cta cdc:.
m6y chu hign nay ld cdn thi6t d6 phuc vu sao hru, phgc hiii, lrru trft dir 1i0u dAm
bio ho4t dOng 6n dinh, an to?rn hoat d6ng nghiQp ru cta NHNN.

- Thay th6 c6c thi6t bj m4ng da het kh6u hao vir kh6ng con h5 trg cria
hdng cho c6c don vi NHNN. X6y dlmg ha t6ng mang theo c6ng ngh6 mang di€n
r6ng th6ng minh d6m bAo v6n hanh t6t mO hinh nghi€p vu tQp trung hiQn nay,

f: ,.. :d6ng thdi sdn sd,ng cho vi€c tri€n khai, vAn hanh c6c ph6n m6m nghiQp ur cta
Du 6n FSMIMS.

1.2. TTDL chfnh vit TTDL dlt phing
- Ndm 2016 Cuc CNTH dU kitln hodn thanh tri6n khai x6y dr.mg TTDL

chinh t4i toa nhd 9 tdng 64 Nguy6n Chi Thanh.

+'I'i6u chuAn thi5t ki5, tri6n khai: d6p img ti6u chuAn Tier llt - TlA942;
+ Quy m6 diu tu cira dr;6n xdy dpg TTDL lA 100 Racks vd c6 khA ndng

md r6ng 16n 150 Racks cho 16 trinh phrit tritin d6n ndm 2030.

- Mac dn TTDL chinh tld duoc xdy drmg hi6n d4i nhung TTDL du phdng
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co sd vat ch6t ky thuat cdn nhi6u han ch6, chua dAm bio vQn hirnh ddi ngdy vd

mdi chi du phdng cho mgt sO trg ttrOng th6ng tin nghiQp vU chinh cria NHNN.

H. He thiing mdy chrt vd fii ifra

- Thay vi ddu tu mrly chtr phdn tdn tai 63 NHNN tinh, thdnh ph6 vd sri

dqng m6y chri phgc vu ri6ng cho timg ho4t dQng, nghiQp vr,I cg th6, trong giai

do4n2}16-2020 sE ti5p tuc tritin khai tAp trung h6a, t6i rru h6a ha tdng m6y chtr,

ttr ffa t4i TTDL chinh vd TTDL dg phdng, theo hudng h5 trq diQn toan d6m mdy

A6 dtng chung cho toan bQ c6c img dqng nghi6p 4r t4p trung vd img dung vdn

phdng. Theo d6, c6cm6y cht, tu dia dugc trang bi theo 2 ti6u chi: HQ thting m6y

chir Mini, tu dia High-end cho c6c img dung quan treng vd h9 thiing m6y chri, tu
:,

dia tdm trung cho c6c img dgng kh6c...

- Tucrng tU nhu dinh hudng trang bi m6y chri, thay vi dAu tu phAn tan t4i

NHNN chi nhanh vi su dgng c6rc CSDL ri€ng cho tring ho4t dQng nghiQp 4t,
giai do4n 2016-2020 tri6n khai theo m6 hinh tfp trung h6a, xdy dpg mOt ha

t6ng CSDL tfp trung duy nh6t, dirng chung cho c6c nghiQp vq cria NHNN.

CSDL dugc dat tai TTDL chinh vd TTDL dg phong. Theo mO hinh ndy c6c Vu,

Cuc vir 63 NHNN chi nh6nh kh6ng c6n trang bi mdy chir, CSDL ri6ng vd chi

cdn st dgng m6y PC ddu cu6i, k6t n6i vir ho4t d6ng tr6n CSDL ding chung.

1.4. HC th6ng sao lwu, luu rrfr dic liQu

- Trang bl hQ th6ng quan lf lrru tr& chimg tir dien tri NHNN dO thi€t 10p ha
).,

tAng luu trir cho c6c img dgng qu&n tri nQi b0, tin hgc h6a c6ng t6c vdn phdng,

cho ph6p sO h6a tai [Qu, chimg tir tai NHTW vd NHNN chi nhanh; gi6m thii5u
i,

vigc in in, luu trft vd b6o quan ohung tir giAy; t6i uu h6a viQc 1rru trft vd tim
ki5m chimg tir diQn tu; b6 sung tdi nguy6n phpc vg viQc luu trft dt lieu.

- fOi uu h6a vd b6 sung n6ng c6p hQ thiing hi6n c6, trong tl6 sri dung c6c

giAi ph6,p sao iuu phuc ha,i dt liQu, b6o vQ, luu trt va di tru dt liQu cria c6c hdng

lon dC dAp img y6u 
"Ar, 

tuo luu chimg tu dien tu an toirn trong thdi gian diri cho

c6c nghigp vu cira NHNN dac biet ld chimg tir k6 to6n, tdi chinh.

1.5. HC th6ng qudn tr!vd gidm sdt

- Trang bi c6c c6ng cq gi6rn s6t di5i v6i hQ th6ng m4ng, hQ th6ng m6y chri,

hE th6ng tu dia, CSDL vd TTDL €p trung nhim phdt hien vd xu ly kip thoi c6c

s.r.5,rd m4rg,miry chri, tri dia, CSDL vd TTDL.

- Trong ndm 2016 vd c6c nEm ti6p theo, trang bi phAn m6m chuy6n dung
A^quin 1j, xu lli sg c6 tQp trung Helpdesk t4i Cpc CNTH vA Chi Cuc CNTH,

chuAn h6a quy trinh hb trq ky thuat, ddng thoi t6 chuc tri6n khai Helpdesk tQp

': : ,
trung d6n tAt ci c6c dcrn vi V9, Cuc, NHNN chi nhrinh vd c6c TCTD, ti6n t6i
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chuy6n m6n h6a bQ phin }lelpdesk, n6.ng cao chAt luqng h5 tro xir Ij su c6 cho
c6c don vi MINN vd TCTD tr6n toan quOc.

1.6. Xdy dqrng nin tdng chia s€, t[ch hqp ding chung (LGSp/ESB)
a, ,^-,i' .
Cac hQ thOng rlmg dung dugc xdy drmg trong giai do4n 2016-2020 sd tt6p

tuc theo ki6n truc hudng dich vU, tich hqp th6ng qua truc tich hqp ESB. Ngodi
- +,1 ,i ,: ).ra, de nang cao hleu qua cac san ph6m phdn m6m rmg dU.,g, MINN sE timg

budc thuc hign x6y drmg, chuAn h6a danh muc dich vu vd x6y drmg c6c th6a
thudn dich ru CNTT giira don vi cung cdp vd ngudi st dgng dich vg NHNN.

1.7. Hq tiing qudn tri tlinh danh

- Tri6n khai md rQng vi6c tich hqp ha tAng quin tri dinh danh vcri c6c h6
thting ung dung CNTT d6 thpc hi6n quan Ij th6ng nh6t ngucri st dUng tr6n c6c
hO th6ng th6ng tin kh6c nhau cira NHNN.

- Tri6n khai vi€c quin tri c5c thi€t bi dAu cu6i tai c6c dcyn vi NHNN theo
chinh s6ch chung d6 tdng culng an ninh b6o m6t, gidm thi6u c6c rui ro, sg c6,r.
ool vol nguol su clung.

2.lJngdgng CNTT trong nQi bQ

2.1. Ung dqtng cing nghQ thilng tin trong hogt itQng, nghiQp vqt

2. 1 . I . Md r6ng, ndng c6p h€ thiing TTDTLNH

- Y0u ciu vC ne UOng TTDTLNH tuong lai: m0 r6ng thoi gian cung c6p
dich vu; cung c6p dich r,l thanh, quy6t to6n ngoai tC; dich vu quy6t toan tr6i
phit5u; quy6t to6n theo 16; k6t n6i v6i c6c h6 thOng thanh torin trong khu vuc vd

.1 I i , , ,ffen the gror; cung ciip kha ndng qudn lf chuy6n ti€n xuy6n qu6c gia; nang cao
ndng luc xri l1i cria h6 th6ng, chuAn ho6 tin di6n giao dich theo chuAn
ISO:20022; chuy6n OOi mO hinh tu phAn trln sang tfp trung; xiy dpg ph6n m6m
r,1
b0 sung c6c chric n6ng cdn thi6u.

- Gini ph6p tri6n khai ndng c6p h€ th6ng TTDTLNH thuc hi6n theo 2 giai
doan:

+ Giai doan 2016 -2011: giai rloan ndy nhim thuc hi6n c6c mgc ti6u ngEn
han th6ng qua du 6n "86 sung m6t t6 dich vu thanh todn vd tQp trung h6a h€
thiSng TTDTLNH". Sau khi hoan thenh tri6n khai du 6n sE dat duoc -bt .O t6,
qu6 sau: (i) chuytin aOi mO hinh thanh torfu vd m6t trung t6m xu ly qu6c gia duy
nhAt, (ii) d6p img ydu ciu thanh toen ngo4i tQ tl€n US"n ld phinlcar t ol"g ,t,: .,cdu thanh to6n ngoai td cira c6c TCTD; (iii) d6p fmg yOu c6u quy6t to6n chrlmg
kho6n; (iv) d6p img y6u cAu qrytit to6., theo 16; (v) d6p img y6u cdu xri lli luqng
thanh toAn l6n crla c6c 1'C1'D vd Kho bac Nhd nu6c cho ph6p rrong vdng m6t
gid m6t dcrn v! thdnh vi6n c6 th6 xft If ddng thdi 10 nghin giao dich di girl tri
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cao, 30 nghin giao dich di gi6 tr! th6p, 15 nghin giao dich di5n gi6 tri cao, 35

nghin giao dich d6n gi6 tri th6p.

+ Giai do4n 2018 - 2023: Thgc hi6n th6ng qua tri6n khai du {n"Ndng cdp

hQ th6ng TTDTLNH giai doan 3" tir ngudn ,5t vay cita WB. Muc tiOu dg 6n 1d

ndng c6p todn bQ h0 th6ng vd c6ng ngh6 vi quy trinh xu $ nghidp vu d6 xdy

dmg m6i m6t h6 th6ng thanh torin qu6c gia tap trung, duy nh6t xil 1i todn b9

mgi giao dich nQi t9, ngo4i tQ, quy6t to6n chimg kho6n, c6c dich vq tin di6n 1i6n

ngan hang vd dAu m6i k6t n6i v6i c6c h9 th5ng thanh toan qua bien gioi; gi6m

s6t tric thoi ho4t dQng cira hQ thong thanh toan qri5" t6 SWIFT eOi vOi hQ th6ng

ngAn hang.

Sau khi hoan thdnh vir tlua vdo sri dgng hQ th6ng TTDTLNH giai do4n 3

sE dqt dugc mQt s6 k€t qui sau: (i) tlugc vQn hdnh theo m6 hinh tAp trung; (ii)

"rng "Ap 
n0n tang k! thu4t, c6ng ngh€ theo chuAn mgc qu6c t6; (iii) cung .6p

dich vu TTDTLNH da te; (iv) cho ph6p t6t nOi tryc tii5p vd quyiSt to6n vdi c6c

hO th6ng chimg khorin, hQ th6ng chuy6n m4ch tdi chinh, c6c hQ th6ng bn tru; (v)

t6t nOi vd chuy6n ti6p cric giao dich thanh to6n v6i c6c h9 th6ng thanh to6n

qu6c t5 vd khu vyc; (vi) hQ th6ng duoc gi6m s6t ch4t chd cho ph6p ph5t hi6n vd

ngdn chdn sorn c6c rui ro ph6t sinh; (vii) thu thfp tuc thdi, thgc hiQn ki6m so6t

tru6c d6i v6i ludng tiAn ra,viro ViQt Nam (trong trudng hgp cdn thitit) vd phpc
,,a " ..1 I t

vg c6ng t6c phong ch0ng rua ti€n; (viii) cung cdp dft liQu phr,rc vg nhu ciu th6ng

kC cho c6c dcrn vi t4rc thugc NHNN vd c6c BQ, ngdnh kh6c khi c6 nhu ciu; d6p

img chuAn tin dign qu6c ti5 lSO 20022.

2.1.2. Thdnh lQp Trung tdmthanh todn diAn tu h€n ngdn hdng Vigt Nam

Trung tdm thanh to6rn qu6c gia Vi6t Nam dugc thdnh lQp vd ho4t dQng

nhim cung cdp c6c dich vu sU nghi€p c6ng trong linh vuc thanh to6n, mang lai

nhirng tiQn ich thanh toan hign d4i cho c6c t6 chuc cung img dich vu thanh to6n,

doanh nghiQp vi ngudi ddn, g6p phin ph6t tri6n c6c dlch vu thanh to6n kh6ng
.. .).

dung ti6n mlt, ning cao vi th€ vd ndng luc c4ntr tranh cta n6n kinh te Viet Nam.

Nhfi'ng loi ich crla viQc thanh 14p Trung tdm thanh to6n qu6c gia ld don vi vQn

hinh dQc l6p nhu sau:

+ Theo quy dinh tai Nghi dinh 16/2015^rD-cP ngdy 1410212015 cria Thri

tudng Chinh phir, don vi sg nghiQp c6ng 14p dugc t.u chri vd thgc hi6n nhigm vp,
:.,,

t6 chuc b6 mriy vir nh6n su; Tu chri vC tei chinh. V6i m6 hinh m6i, Trung tdm sE

chri dQng trong vi6c tO chric bO m6y vd nhdn sU, qua d6 ph6t tri6n ngu6n nhdn

h;c phgc vg nghi6n cuu, img dung, ph6t tri6n san phAm thanh torin m6i ch6t

luong, d6p img nhanh ch6ng nhu cdu thanh toan cho nAn kinh t6.

+ Trung tdm duoc tu chri tdi chinh, qua d6 chit d6ng trong vi€c dAu tu co
,; .: ,. : .l

so vdt chdt. ph6t tri6n san phdm dlch vu thanh toAn m6i, to chuc tri€n khai, itp
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dgng c6c chuAn muc theo th6ng 16 qu6c t6.

+ Theo mO hinh hoqt dQng m6i, Trung tdm s6 c6 nhidu thuAn loi trong
vi6c t6 chirc, tri6n khai citc giitiph6p k! thuat va aOi mOi quy trinh nghigp ru dC
t 1 a , :, .^
khdc phqc c6c han chd hi€n tai vd diip img c6c khuy€n nghi trong b6o c6o FSAp.

+ Tao di6u ki6n cho NHNN nAng cao khi ndng gi6m srit hoat d6ng thanh
to6n m6t c6ch ddc i4p, dim b6o sU vdn hrirrh an tori.n, hi€u qui vd th6ng su6t cria
h€ thdng TTDTLNH qu6c gia khi c6 su phdn t6ch chirc n6ng, nhi6m vu gita ban
hdnh chinh srich, t6 chfc vAn hdnh vd qudn 11i, giiim s6t.

- Ld trinh trien khai thanh lQp don vi vQn hanl he th5ng TTDTLNH nhu
sau:

+ Giai doan 1 (tir nay d6n 0612017): thdnh lQp Trung tAm thanh to6n di€n
tt li6n ng6n hang Vi6t Nam ld clon vi su nghiCp c6ng lQp thuQc NHNN.

+ Giai do?n 2 Gn 612019 - 0112020): khi dri c6c di6u kiQn vA phdp ly, k!
thu4t vd nhAn sg sE chuy6n eOi mO hinh ho4t dQng Trung t6m thanh toan di6n tu
Ii0n ng6n hang Vi€t Nam tir don vi su nghi0p c6ng ldp thdnh C6ng ry TNHH
MTV.

2.1.3. Tiilp h,tc tridn khai cdc hQ thrSng CNTT thu6c Dr dn FSMIMS, bao

80m:

a) Giai doan 2 hC th6ng SG3.1
--i- KCt qua du 6n sau k-hi hoan thdnh: c6c nghiQp 4r ngAn hang l6i, k6 to6n

vd IAp ngdn s6ch tlucyc thUc hi6n, quan lf th6ng nh6t tdp trung tr6n m6t ndn t6ng
c6ng nghQ hi6n dai, bao g6m cric ph6n h6 phdn m6m:

+ Phdn he phan m€m 16i Temenos T24: ld h9 th6ng ngdn hang 16i (Core
banking) cria NHNN d6 quan lj vd theo d6i c6c nghiOp vu kinh tt5, tdi chinh co
bin cira NHNN;

+ Phan hC phAn mdm qu6,n lf nQi b9 Oracle ERP: ld h€ thdng quAn 11f n6i
bQ cia NHNN v€ phii thu - phAi tri, qu6n ii tdi san, qu6n ly s6 c6i vd quan ly
ngdn s6ch.

+ Phdn he phan m6m lr.ru kf Gi6y td c6 gi6 (CSD) vd thi truong ti0n t9
(d6u thAu tin phi6u, tr6i phitSu, d6u thAu mua/b6n vang, nghiep vu thi trudng
m6).

b) HC thOng SG3.2

H0 thiine SG3.2 g6m 02 c6u phAn phuc vr.r c6ng t5.c vdn phong vd quAn tri
n6i b6, cu th6:

- Quin lj v6n bAn vd di6u hdnh trlc nghiCp:
, ..|+ KEt qui sau khi hodn thdnh: HQ th6ng Qunn lj vdn bin, di6u hdnh rlc
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nghiQp duqc tri6n khai tdp trung, th6ng nh6t trong c6c don vi NHNN, bao g6m

c6c nghigp vu qu6n lf vdn bin, di6u hdnh t6c nghi6,p vir qurin li luu trir tiri ii€u:

r Quin 1y vd xri l;f vdn ban di, vdn ban tl6n, vdn bin nQi bO

. Thi6t lip vd quan I}; luiing c6ng vi€c, ti5n dQ xu 1f c6ng vi6c

r Quin lj k5 hoach c6ng t6c, hop vh c6c ho4t dQng hdnh chinh kh6c

. QuAn lf, khai thrlc tdi liqu, hO so luu trt

. f6t nOi 1i6n th6ng vdn ban v6i Vdn phdng chinh pht

HQ thr5ng dd dugc trii5n khai ti O1l712016 voi dAy dri c6c chric ndng tr6n.

Hien tai d6 c6 mQt s6 don vi tri6n khai dAy dri c6c chirc ndng cita h6 th6ng dtin

timg c6n b9 nhan vi6n (Vu On dinh ti6n t€, NHNN chi nh6nh Hii Duong); m6t

sO don vi da tri6n khai dAy dri chuc ning d6n c6c phong ban (Vu Ki6m toan nQi

b0, Ban Quan 1y dg an NH09, NHNN chi nh6nh Hd NQi, Vinh Phtc, Son La,

Quang Binh, Cd Mau, Bac Li6u...). Tuy nhi0n cdn nhidu don vi m6i tri6n khai

d6n c6n b0 v6n thu do timg don vi ph6i c6 k6 hoqch tldo tao trong nQi b0 don vi
(pham vi ddo tao cira dg 6n chi d(5n c6c cdn b0 vdn thu). Dg ki6n d6n thang

1112016, cilc don vi phii hoan thanh vi6c tri6n khai d6n timg c6n bQ, c6ng chirc.

- QuAn lf ngu6n nhAn lgc:

+ K6t qui sau khi hoan thanh: H9 thdng Quan ly ngudn nhdn lgc tlugc

tri6n khai t4p tmng, th6ng nh6t trong c6c don vi NHNN, bao g6m c5Lc nghiEp vu:

. QuAn lf so d6 t6 chtc
r Qudn tri nhAn sg (h6 so nhdn su, ndng luong, ndng ng4ch, nghi huu,

th6i vi€c...)

. LAp k5 hoach ngudn nhAn lgc

r Quirn l1i quy ho4ch can bQ

. QuAn 1j tuyi5n dgng

o Quirn lli ddo t4o

r Qu6n if thoi gian vd tinh luong

r Danh gi6 c6n bQ

c) HQ th6ng SG4

- Sau khi hoan thanh NHNN sE c6 iiugc mQt hQ th6ng thu thfp b6o c6o

m6i d5p img c6Lc y€u cAu cia Th6ng ru 35I2O751TT-NHNN vir c6c yeu cAu b6o

c6o kh6c cria NHNN. C6c don vi b6o c6o trong toirr ngdnh NgAn hdng bao gdm

cric TCTD vd c6c t6 chuc kh6c c6 hopt d6ng ngAn hang chi phAi n6p b6o c6ro cho

NHNN th6ng qua mQt dAu -tii dry nhAt va theo m6t dinh dang dir li6u thOng

nh6t (dinh d4ng mIu bi6u). Toan b9 cric dt li6u thi chinh, tin dpng, ngo4i h6i
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trong todn nganh, kinh t5 vi mO vd dir 1i6u n6i bO cria MINN... ddu duoc tAp

trung tai m6t Kho dt liQu duy nh6t thay vi rAi riic tr6n nhiAu hq th6ng nhu hi6n
nay; Kho dt 1i0u t6p trung dugc xdy dung theo m6 hinh Dataware House, duoc
t6 chfc theo chir dE vd 1uu trir theo thdi gian girip ngudi sir dr,rng tii5p cfn dir li€u
c6 hC th6ng, 1i6n tuc. Ngodi s6 luqng b6o c6o dAu ra d6 c6 sin, ngudi sir dUng c6
th6 chri d6ng khai th6c dt ii€u th6ng qua c6ng cu BI, thuAn lgi cho c6ng t6c h5
tro ra quy6t dinh cita c5c Vg, Cuc NHTW.

2.1.4. Xdy &mg Sdn giao dich thi trudng hAn ngdn hdng tqp trung

- HiQn nay, c6c TCTD thuc hi6n cdc giao dich li€n ngdn hang theo hinh
thirc phi tfp trung vd NHNN kh6ng nim bit duoc (p thoi th6ng tin th! tru<mg
d6 thUc hiOn c6ng t6c quAn lj, diCu henh thi truong. NHNN dang rhu th4p th6ng
tin giao dich thi truong li€n ngAn hdng qua mgt sO tr6 ttrOng CNTT sau: (i) hC

th6ng 86o c6o th6ng k6, th6ng tin c6 d6 tr6 02 ngdy; (ii) h0 th6ng giao dich liOn

ngdn hang cira Reuter, sO 1i9u tir. thdi nhrmg c6 th6 kh6ng chinh x6c vi c6c rlon
vi chua thuc su giao dich; (iii) hC th0ng TTDTLNH, c6 d6 tr6 ve tlU gian gita
thoi di6m giao dich vd thdi di6m thanh to6n, sO li0u chinh x6c nhrmg phu thuqc

^).vdo vi€c tudn thri y6u cdu b6o c6o cta don vi ldp 16nh thanh toan.

- OC Aap ring y6u cAu giao dich 1i6n ng6n hang nQi t0 vd ngo4i t€ cho c6c

TCTD vA ,,i- Uit tric thdi th6ng tin thi trudng, kip thdi can thiQp khi cAn thi6t,
giai do4n 2016-2020 NHNN cAn t6 chfc tri6n khai sirn giao dich li0n ngdn hirng
tfp trung do NHNN vdn hdnh.

2.1.5. Xiiy dr{"g h€ th6ng th6ng tin hO tro hoat d6ng gidm sdt t* xa

Hi6n nay Co quan TTGSNH dang thuc hi€n tri6n khai dr,r in *Xay dryg
h9 th6ng th6ng tin hd tro hoat dQng gidm sdt t* xa" bao gdm c6c phdn h9: girim

^1.s6t vI m6/vi m6; x6p h4ng theo Camels; c6nh b6o sorn vir quan lj c6ng t6c thanh
tra. Ngdy 1011012014 Co quan TTGSNH de kf hqrp d6ng s6 10-
10^DPX/I/CQTTGSNH-HIPT tritin khai g6i thltt "Mua sdm phin mim thaong
mai vd cdc dich vq tiry bidn cdc chuc ndng phin mim phil ho. p vdi nghiQp v4 ct)a
Co quan TTGSNH".Ngiry 2010t12015 NHNN c6 Quy6t dinh si5 75IeD-NHNN
thdnh lap ban chi dao dffi gi6 Du 6n "Xiy dw7 h€ th6ng th6ng tin h6 to hoat
dQng gidm sdt tir xa". Hi6n tAi du 6n dang trong qu6 trinh x6y dmg ph6n m6m.

2.1.6. Diu tu co sd v4t chAt, trang thi6t bi lfi thudt cho Cuc phdng, ch6ng
rfta tiin - Giai doan II

Vi6c thgc hiOn DU 6n Ddu tlr co sd vdt chdt, rang thiil bi kt thuar cho
Cuc Phdng, ch6ng r*a tiin - Giai doan II nhimthuc hi6n: (i) 1; ki6n chi dao cta
Ph6 ThU tuong Vfl Vdn Ninh - 'frudng Ban chi ctao phong, ch6ng rua ti6n v6
ndng cao n6ng luc cho Cuc Phong, ch6ng rira tidn; (ii) tr6ch nhiQm crja MINN
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trong vi6c thgc hign quy dinh t4i Lu4t phong, ch5ng rua tiAn; (iii) knic phuc

nhirng han ch5 cria h9 th6ng c6ng ngh6 th6ng tin sau 5 nim khai th6c vdL st
dung; (iv) tdng cudng 6p dr,rng ky thuat vA c6ng ngh€ vdo phdng, ch6ng tqi ph4m

rua tidn vd tiri trg khirng b6.

2. 1 .7 . Xdy fune h€ th6ng xdc dlnh, trich lqp, qudn ljt vd su dang khodn du
phdng rili ro cila NHNN

Thuc hien nhiQm vu quin tri rui ro vd AC aap rmg c6c quy dinh tai Th6ne

tu 39120131TT-NHNN ngiry 31ll2l2Oi3 cria NHNN quy dinh vd x6c dinh, trich

lQp, quan 1j vd sri dung kho6,n dfr phdng rui ro c[ra NHNN Vi€t Nam, cdn xdy

dung hp th6ng xric dinh, trich lflp, quan lf vd st dung khoan dp phdng rui ro cta
NHNN.

2.2. Ung dyng cing nghQ thOng tin trong cing tdc qudn t!', itiiu hdnh

Titip tuc dAy manh img dung CNTT trong c6ng t6c quin li, diAu hdnh vd

vdn phdng di6n ttt bao g6m:

- Hodn thanh tri€n khai vd dua vdo vdn hdnh HQ th6ng Qu6n lj vdn bd,n,

di6u hanh t6c nghiQp, quan ij lrru trft hd so vir quin ly nguOn nhdn lgc thugc hQ

th6ng SG3.2.

- T[ng cudng su dung thu dign tri NHNN trong trao dOi cOng vi6c, cung
: ..). , L , Icip nhi€u tiQn ich, d6p rmg t6t hon nhu cdu nguoi sri dgng. Tri6n khai thgc hiQn

quy ch6 quAn lf vir str dung thu dign tu NHNN.

Ngodi c6c c6u phdn Quan lf vdn ban vd qudn $ nguOn nhdn luc thuQc he

th6ng SG3.2, c6u phdn Quan ly tdi sin, lap kti hoach ngAn s6ch thuOc hC thi5ng

SG3.1 dang dugc tri6n khai, trong giai doan 2016-2020 NHNN sE ti6p tgc n6ng
:,cip ho{c x6y dr,mg m6i mQt s6 h9 th6ng sau:

- NAng c5p img dgng quan $ hoat dgng khoa hoc cta ngdnh NgAn hang

tr6n co s& hQ th6ng Website dd c6 cria ViQn Chit5n luoc ngdn hang dC phr,rc vg
L.

t6t hon cho c6ng t6c qudn i1i, tra criu th6ng tin vC dC tdi, tdi lieu khoa hgc cria

ngdnh NgAn hdng.

- Xdy dpg hQ thiing th6ng tin h6 trq c6ng tric tinh toen, trich lap, quAn 11f

vd st dlmg khoan dg phdng rui ro cria NHNN.

- Luu trt di6n tri: thuc hi6n quan ly tai lieu, chimg tu dien tt nhim mgc

ti6u s6 h6a tdi li6u, chimg tri tai NHTW vh cSc NHNN chi nh5nh tinh, thAnh ph6
,; ., ,.^ a t
d0 gidm thi6u viQc in 6n, luu trft vd b6o quan chfng tt giay; t6i uu h6a vi6c lrru

trt vA tim ki6m chrlmg tt dien tft tren m6i trudng m4ng.

- QuAn ly vdng ddi phrit tri6n phdn mdm: Thirc hi€n nhi€m vu xdy drmg

c6c ung dpng qu6,n tri nQi bO, tin hoc h6a c6ng t6c vdn phdng nhim nAng cao
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ndng 1uc qudn 1f vd CN't'f, dic bi0t ld n6ng luc quin lf tiiln dQ, qu6n ly y6u cAu,
qu6n I1i c6u hinh vd qudn ly ch5t luong phin mAm trong cA khia canh vd con
ngudi cfing nhu c6c img dung phAn mdm; dua ra quy trinh, khuy€n c6o mdu v€

, ,, ,.1 ' .: .quan 1f ti€n do vir chdt lucrng phdn m6m cho NHNN trong ph6t tri6n vd bao tri
phdn m6m; thgc hi6n t6t c6c dU an ve CNtt rluoc giao tren n6n ting h6 tro cira

, 1 ^ '' 
^cac cong cu trong he thong nay.

3. llrg dung CNTT phgc vg ngudi dAn vh doanh nghigp

- Trong Quf IIV2016, NHNN dua vdo s[r dung c6ng th6ng tin di6n tri m6i
ndng cAp voi nhidu tiQn ich, img dung tryc tuy6n, phgc vu ti5t hor nhu cdu tra
criu th6ng tin cria dQc gi6. H5 trg truy nh4p vd sri dung thuan ti6n tr6n c6c thiOt
bi di dQng (nhu di€n thoai th6ng minh, m6y tinh bang...).

- Trong ndm 2076,20117 @p trung hodn thdnh kC hoach ndng c6p c6c
TTHC 10n dich v9 c6ng truc tuy6n mric d6 3,4 theo quy5t Ainn 1128/eD-
NHNN ngiry 061812015 cria NHNN vd c6c TTHC theo danh muc kdm theo
quy5t Oinfr 01a/QD-NHNN ngiry O4/OU2O16 cria NHNN nhim giim t6i da chi
phi tuAn tht TTHC, tao di6u ki6n cho t6 chtc, c6 nh6n c6 th6 thlrc hi6n TTHC
linh hoat beng nhiCu hinh thfc v6i chi phi th6p nn6t. fitip tuc rd soit nhu cAu
cta c6c dcrn vi trong vi6c ndng c6p cdc TTHC theo hinh thfc dich vU c6ng truc
tuy6n mirc d9 3, 4 ai5 UO sung k6 hoach hang ndm; OOi voi TTHC c6 tAn su6t
xu5t hi€n thulng xuy6n, quan trong trong hoat d6ng cta c6c TCTD c6 li6n quan
d6n vi6c thu phi, b6 sung k6 hoach dC nAng c6p theo hinh thric dich vU c6ng truc
tuy6n mirc d6 4.

- Nghi€n criu hoan thiQn c6c ti6u chuAn, didu kien v0 ch6t luong dich vu
ngAn hi,ng di€n tri dC c6 co s0 ki6m tra, gi6m s6t chAt luong dich vg cria c6c
TCTD.

- Chi d4o cric TCTD tdng culng ptrOl trqp v6i co quan thu6, hai quan vd
dAy mqnh rn,g dUng CNTT dC lnm tOt vai trd trung gian thanh to:in c6c nghia vu
cria ngudi dAn, doanh nghiCp d6i v6i ngdn s6ch nhir nu6c, dOng thoi thuong

^ -t.xuy€n doi moi, ndng cao chdt luong c6c dich vu ngAn hdng di6n tri.

4. Dim bio an toin th6ng tin
V6i hi€n tr4ng ha tAng an ninh b6o mdt hi6n tai cdn nhi6u di6m han ch6

nhu dE n6u 0 phdn tr€n, dE dar muc tieu xAy drmg dugc mQt h4 tdng CNTT ch6t
luong cao, vdn hanh 6n dinh vd dAm bio an todn, an ninh th6ng tin phuc vu t6t
cho c6c ho4t dqng nghiQp vp ngdn hdng, giai doan 2016-2020 NHNN cdn thuc
hiQn cric nhiQm vu chinh sau ddy:

4.1. Xdy dwtg chiAn laoc an ninh th6ng tin
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NHNN hqp t6c v6i mQt s5 don vi chfc n6.ng, c6c c6ng ty CNTT vd ten

dung higu qui tu v6n Dg 6n FSMIMS dC denh gi6 hiQn trang an ninh mang cira

NHNN vd xdy dr4g chi6n lucrc, khung ki6n truc vA an ninh th6ng tin cho

NFINN.

4.2. Tdng cwdng hq tdng an ninh bdo mgt

TrCn co sd chi6n luoc, khung ki6n trric an ninh biro mAt dugc xdy dpg,
NHNN c6 k6 ho4ch ddu tu trang bi c6c giii phrip c6ng nghe tirng bu6c tdng

culng h4 tAng an ninh b6o mQt h€ th6ng CNTT cta NHNN:

- Thi5t lap an ninh an toirn cho h0 th6ng CNTT t4i c6c TTDL cita NHNN

theo ti6u chuAn qui5c t6.

- XAy dpg ha tang m4ng vir an ninh m4ng t4i TTDL chinh vd TTDL dU

phdng nhim d6p rmg elugc m0 hinh Active/Active gita 2 site vd dim bio ho4t

dQng an toirn, li€n tuc cira hQ thiSng nghiQp vu ntiu I trong2 site gfp th6m hqa.

- NAng c6p, cfp nhQt c6c hQ th6ng an ninh m4ng, hQ th6ng cht fy sO de

duy tri ho4t dQng thudng xuyOn hQ th6ng CNTT cira NHNN.

- T[ng cudng an ninh b6o mQt trong viQc trao d6i, luu trt th6ng tin nOi bO

NHNN vir v6i c6c don vi b6n ngoiri.

- Trang bi c6c giii phrip c6ng ngh€ m6i, cAn thi6t dC tang culng kh6 ning
,: A ^phong ch6ng tdn c6ng mang nhu giai ph6p phdng ch6ng tAn cdng tt ch6i dich

vu @OS/DDOS); gi6i ph6p phdng chting t6n c6ng c6 chri dich (APT)...

4.i Xay &.ing trung tdm vdn hdnh an ninh mang (SoC) cila NHI'rN

- XAy dpg h9 thOng thu thflp, theo d6i vd phdn tich c6c sg ki6n an ninh

th6ng tin tQp trung vd c6c c6ng cu cho trung tim v4n hdnh an ninh m4ng (SoC)

d6 kjp thdi ph6t hiCn vd img ciru c6c su c6 an ninh th6ng tin.

4.4. Hodn thi€n h€ th6ng chinh sdch, quy trinh nqi bq vA CNTT tqi NHNN

- B€n c4nh vi6c ban hhnh c6c vin b6'n chinh s6ch trong todn Ngdnh,

NHNN cdn hoirn thiQn hq th6ng chinh s6ch, vdn ban nQi bq, c6c quy trinh vdn

hanh, quan ly h9 th6ng CNTT NHNN. Theo d6, xdy drmg tri6n khai thi di6m hq
,:

th6ng quAn lf an toan th6ng tin theo ti6u chudn ISO/IEC 27001:2013 t?i Cuc

CNTH vd m0 rQng din ph4m vi ra c6c dcrn vi kh6c tr.uc thuQc NHNN.

- Tri6n khai he th6ng qu6n ly ch6t lucmg theo ti6u chuAn ISO 9001:2008

vao tat ce c6c quy trinh vAn hanh he th6ng CNTT.

4.5. Ddo tao chuy1n gia an ninh mqng vd ndng cao nhdn thac v€ an todn

th6ng tin cho cdn bA NIINN
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" - Ddo tao nang cao trinh d6 cho can bQ chuy€n trdch v6 an ninh thdng tin
ae ninn thanh m6t d6i ngff chuyCn gia an ninh m4ng cria MINN.

- Tri6n khai ddo tao, ph6 bi6n crlc vdn ban liOn quan d6n vf,n hdnh, quan
tri vd_su dung hq th6ng GNTT vd ddo tao nh4n thirc an todn th6ng tin hang n6m
oc m5i can b6 NHNN d€u bi6t vd sri dung h0 th6ng GNTT mot c6ch an toan vd
hi6u qui. XAy dpg c6c phuong thric th6ng tin crinh b6o vA an tod,n th6ng tin
m6t c6ch thu6n ti6n, thuong xuy6n d6n timg can b6 nhu qua Email, qua mdn
hinh ding nh4p m6y tinh ho4c qua c6c giao di6n ung dqng nghiQp vu hang ngdy.
Dua nqi dung danh gi6 vc nhan thric an todn th6ng tin vdo quy chri an todn an
ninh th6ng tin, quy ctri5 arintr gi6 can b0 c6ng chirc cria NHNN.

5. Phit tri5n ngudn nh6n lgc CNTT
- B6m s6t Quy ho4ch ph6t tririn nganh Ngdn hang, ph6t tri6n ngu6n nhAn

luc CNTT cria NHNN dri v6 s5 1ugng, d6p rmg vd ch6t luqng, d6c biQt ld d6i
ngt chuy6n gia CNTT.

^! : , r . -- Sdp x6p lai ngu6n nh6n luc CNTT theo hu6ng chuy€n m6n ho6, tuy6n
, ,l : .
dqng bo sung nguOn luc cdn thiOu. Dim b6o dri ngu6n luc cho vi6c thuc hi6n
dAy dri c6c chric ning nhi€m r.u cira Cuc CNIH vd nghiOp vu CNTT t4i c6c
NHNN chi nhanh.

- Thulng xuyOn ddo tao vir diro tao lai dQi ngfl c6n b6 chuy€n trdch v6
CNTT ngdn hang, dri ndng luc ti5p nh6n, chuy€n giao c6ng nghg hiQn dai vd ldm
chir dugc khoa hoc k! thu4t trong thoi kj, mdi c6 dt kh6 neng thitit k6 vd san

:. , - .. . I :
xuAt nhirng g6i phAn m€m chuyOn dung cho hoat d6ng ngdn hang; thiet k6, cdi
d[t vd b6o tri hC th6ng mang, m6y chfi, tri dia vd CSDL. Thudng xuy6n ph6 cAp
ki5n thric CNTT cho d6i ng! c6n bO quin lj vd can bQ nghiQp rrr Ngdn hang
theo y6u c6u ph6t tri6n cta k! thuat cOng ngh6 m6i, vd timg bu6c chuan hoa vC
trinh d6 CNTT d6i vdi c6c bO ngdn hang.

- T[ng cudng ning luc vd nAng cao chdt luong ngu6n nh6n luc tai ch5.
Tip trung ddo tao mfii nhon, chuy€n gia vd c6c linh vuc CNTT. H5 tro t6 chuc
c6c kh6a ddo tao k! ndng quAn \f, ki6n thric, k! n6ng chuyCn m6n, k! n6ng mdm
cho c6c crin b0, c6ng chtc cta Cuc CNTH. Khuy5n khich, h6 trg chi phi cho c6n
bQ c6ng chric tham gia hgc, thi 16y chfmg chi.

- XAy drmg, tri6n khai 6p dung chuAn ky ndng nhAn lgc CNTT theo ti6u
chuAn quy dinh cta 86 Th6ng tin vd Truy€n th6ng.

- T6 chirc cric kh6a tAp hu6n, tOi auOng c6n bQ, c6ng chric c6c don vi
nghi€p vU k! ndng su dqng CNTT, vAn hdnh c6c h6 th6ng CNTT.
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- XAy dr,mg m6i trudng 1dm viec d6p tmg cho vigc nghiOn ciru, ddo t4o,

thuc hdnh, tri6n khai c6c dg 6n CNTT nhu diu tu xdy dpg, ndng c6p, b6 sung

trang thitit bi, ha tAng cho phdng LAB, phdng ddo t4o.

VI. GIAIPHAP
1. Giai phip thi chinh

1.1. Nguin v6n

- Ngudn v6n WB tdi trg cho Dg 6n FSMMS.

- Can d6i, bo tri dt kinh phi cho c6c hqng mgc cta K6 ho4ch tu ngudn v6n

criaNHNN.

- TIng cudng hqp t6c trong nudc vd qu6c t6 a6 Uru trtrt, huy dQng c6c

nguOn lgc ngodi nginh h6 tro viQc tri6n khai thuc hiQn kti hoach.

- T4n dpng cric ngudn h5 trq kh6ng hoan 14i ctra c6c t6 chirc trong vir
' ' ., .i

ngodi nu6c cho ph6t tri€n, tng dung CNTT.

1.2. Gi,fii ngdn

- XAy dpg k6 hoach gi6i ngdn chi ti5t aOi vOl timg h4ng msc cria K6

ho4ch.

- Thudng xuy6n cfp nhQt Kti hoach phr) hqp v6i thlrc t€ cira NHNN.

- Gi6m s6t, thirc dAy tii5n dq gi6i ngAn theo kti hoach v6n dd duoc ph€

duyQt.

2. Giei ph6p tri6n khai

Tr0n co sd c6c ngudn luc ve CNT"I hiQn c6 vdr y€u cdu hien dai ho6 cric

ho4t dQng nghigp vq cflng nhu d6m bAo c6c didu kien vC ha t6ng CNTT cho c6c

ho4t dQng nghiOp ru, cric phucmg thric tri6n khai dugc 6p dung bao gdm:

- Tg ph6t trii5n vd tri6n khai c6c tmg dung nh6, cdn tri6n khai nhanh.

- Tg b6o tri mQt ph6n ha tAng CNTT vd c6c phin m6m nghigp vu ki5t hqp

v6i thu6 mua dich vu cria nhir cung cdp.

- Thu€ gia c6ng mua sim c6c img dqng nghiQp vu l6n, phirc tap hoflc c6

sin tr6n thi truo4 de Aam bao tinh dOng b0, hiqn dai vd theo th6ng IQ qu6c t6.

- C6n b0 k! thuQt tham gia tich cuc vdo quri trinh tri6n khai c6c dg an

phuc t4p phAi thu6 ngodi d6 thuc hi€n chuy6n giao c6ng neha, tirng bu6c lim
cht c6ng nghQ m6i, giim chi phi thu6 mua.

- Hqp t6c v6i c6c t6 chirc, c6 nhdn trong nu6c vd qu6c t6, dac biQt trong

linh vgc an ninh, an todn th6ng tin dC phdng ch6ng t5n c6ng c6ng ngh6 cao vdo

he th6ng CNTT.
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- fhOi trqp tOt gltu c6c don vi, trong firng khdu, l2rm 16, thuc thi dring
).!

quy€n han vd tr6ch nhigm cria t0 chirc, cri nhAn trong vi6c thUc thi c6c nhi0m vU
ddm b6o vi0c tuAn thri c6c quy dinh cria Nhd nu6c, cria Nganh vd ch6t luqng,
ti6n dO cira K€ hoach.

3. Giei phdp t6 chric

-,1- T6 chuc quan ly theo hudng tdp trung, chuyen m6n hori c6c hoat dQng
cdng ngh6 dti t6p trung vi st dUng c6 hiQu qud c6c ngu6n lgc CNTT. Timg bu6c
hinh thanh dQi ngfi CNTT d[r ,re s6 luqng vd ddp ung y6u cAu v0 ch6t lugng cho
ci c6p Trung uong (Cuc CNTH) vd cAp chi nhrinh, d<rn vi kh6c cria NHNN.

- 86 tri, sip *6p 14i c6c vi tri chuy€n m6n nghiOp vg sau khi ,ip dUrrg

CNTT, tu d6 c6 th6 x6c dinh lai chirc ndng nhi6m vu cho c6c t6 chtc vd b6 phan
phn hqp v6i t6c nghiQp tr6n h4 tang he th6ng th6ng tin m6i. Tdng cudng cOng

t6c ki€m to5.n n6i bg dam b6o an todn cric ho4t d6ng nghiCp ru.
,,:- Tr€n co sd k6t qu6 d4t dugc tir K6 hoach, c6 th6 hinh thirnh c6c tO chric

cung img dich vu: TTDL, m4ng truyen thdng dung chung; Ha t6ng cht kf sO;
.a'l'rung t6m tmg ctiu sr,r c6; Trung t6m bdo m{t, an ninh CNTT; CSDL, thOng tin

kh6ch hdng.

- Thgc hiQn t6t c6ng t6c truydn thOng, ddo tao dC t4o duoc su d6ng thuQn,

phtii hqp triiSn khai t6t c6c nhi6m vu cta KC hoach.

- Tdng culng c6ng t6c nghiCn criu khoa hoc c6ng ngh6:

+ Khuy6n khich c6ng t6c nghiCn ciru khoa hoc thOng qua c6c dd tdi, du an
khoa hoc c6p Ngdnh, c6p co sd.

+ Thdng qua sU trq giirp cta c6c hdng, thudng xuy6n t0 chirc vi6c gi6i
thi6u v0 chi6n lucyc ph6t tri6n CNTT, truydn thdng, c6c s6n phAm vd dich vu
CNTT cho c6c b6 k! thuAt.

+ T6 chfc th6o luAn n6i bO danh giir circ gini phdp k! thu4t, sirn phAm.

- Tdng cudng chAt lucrng ki6m to6n n6i b6 cria Cpc CNTH: BCn canh vi6c
' .:ki€m to6n hdng ndm ctra Ki6m toan Nhd nu6c, Vu Ki€m torin nQi b0, viQc tlng
cudng vi€c kiOm toan ngi bQ cria Cuc CNTFI s€ giirp cho c6c qu6 trinh xri lf
c6ng vi0c tu lep kC hoach, tri6n khai d6n ti€p nhdn, vdn hrinh c6c hang mgc cira
K5 hoach dugc gi6m s6t tuan thi c6c quy dinh cria Nhi nudc, cta NHNN vd cria
Cuc CNTH.

. .r
- Tdng cuong chdt luong dich vU h6 tro k! thuAt:

+ Ndng cao hi€u quri, ch6t lugng ho4t d6ng cira B0 ph0n Helpdesk. Su
dung c6c c6ng cu quan ly thich hqp dO ti6p nhAn, phdn loai vd xri lf hodc chuy5n
-; , ^ ). ,: lti€p c6c yeu c6u h6 tro v€ CNTT tu cdc don vi.
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+ St dung cAc cOng cu quari lj t4p trung, tir xa d6 chir dQng ph6t hiQn, xi
1j nhirng s,,r c5 m6t an todn, h6ng h6c cira hC th6ng CNTT NHNN tr6n toirr
qu6c, ldm teng dO tin cQy cria toan b6 h4 ting CNTT, truydn th6ng.

- Thuc hiQn ki6m so6t ch6o: Nhim tranh nhirng rui ro do vi6c xir 1f toan

bQ c6c khAu tt lQp k6 ho4ch, tri6n khai vir nghiQm thu mQt nhiQm vq hoac dC an,

dg 6n kh6p kin trong mQt bO phdrr/nh6m c6n bq, c6c nhigm vp c6 y6u cAu ki6m

so6t va tdi chinh, ch6t luqng k! thuat sE dugc t6ch biqt rC ohan su gita nh6m
.,1 ., . rJ r.:

c6n bO l6p, tri€n khai vd nh6m nghigm thu sdn ph6m nhdm ki6m so6t chdo, ddm

b6o c6c nhiem vu duoc tri6n khai dirng mgc ti6u dd dd ra.

- Dim b6o tinh kha thi cira c6c h4ng muc CNTT: Ngodi viQc tri6n khai c6c

h4ng mqc trang thi6t bi CNTT cira Ktl hoach (DU rin) theo quy dinh cria Nhd

nu6c vdL cria NHNN, e,5 aam bAo tinh khA thi cira vi6c lQp, trang bi, tri6n khai vd

vfn hdnh cria viQc trang bi, Cuc CNTH s6 ti6n hanh th6m c6c bu6c rir so6t vir

ki6m so6t b6 sung aiii vcvi toan b6 que trinh tri6n khai nhu sau:

+ Rd so6t sg trirng lip, ch6ng ch6o gita c6c du 6n, g6i thAu CNTT kh6c

nhau.

+ Hd so k! thuft Du 6n dugc rir so6t vir c6 f ki€n thAm dinh ctntdt cit circ

bOn 1i0n qrr* vd c6c khia canh ky thuat, c6c di6u kiQn cho viQc ti6p nhAn, trir5n

khai, v4n hdnh bao gdm: c6c gi6i ph6p, ha tdng k! thuQt, tdi iiQu, chuy6n giao,

diro tao, ngudn nh6n luc vd mOi li6n hC voi c6c hC th6ng CNTT khric.

+ Nh6m tri6n khai b6o c6o ti6n d0 dinh kj, vd chiu sg ki€m so6t cira b9

phan kiOm toan nOi b0.

+ M6m nghiQm thu dg rin dOc lAp v6i nh6m tri6n khai vd thyc hiQn

nghiQm thu theo kich ban phn hqp v6i muc ti€u, ph4m vi vd c6c y6u cAu cg th6

crla dg rin.

4. Giai phSp m6i trulng ph6p lf

4.1. Gidi phdp tdng cudng c6ng tdc xay dqmg h9 thiSng vdn bdn quy phqm

phdp luQt

- Thhh ifp c6c kenh thu thap thOng tin, trong d6 ph6i c6 k6nh t6t nOl A6n

c6c TCTD, kOnh ndy c6 tinh tuong t6c hai chiilu phpc vu cho viQc nim bit k6

hoach, dinh hu6ng img dqng CNTT trong hoat dgng ngAn hirng cria c6c TCTD.

- Nghi6n ciru, rip dung c6c bQ ti6u chu6n qu5c tO "hu 
tSO 27000, PCI

DSS vd c6c ti6u chuAn, quy chuAn cta ViCt Nam (dang duoc tri6n khai xdy d1mg

theo Ludt An tohn thdng tin mang) trong que trinh xdy dpg, ban hdnh vdn bin
quy pham ph6p 1uAt.

4 2. Gidi phdp tdng cudng c6ng tdc gidm sdt, kiim sodt
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- Nghien ciru, 6p dung bQ ti6u chuAn quOc t6 (ISO 27007, ISO 27008)
trong vi6c xAy dpg h6 th6ng kiOm sodt tu6n tht.

- Trang bi c6ng cu cho phdp t6ng culng su gi6m srit, ki6m tra vi€c tudn
thir c6c chinh srlch quin l1i Nhd nu6c.

- Rd so6t, ban hanh b6 sung ciic quy dinh ii0n quan d6n h6 th6ng CNTT
trong didu ki6n cAp ph6p c6c hoat dQng ngdn hang c6 img dpng CNTT.

- Rd sorit, ban hdnh b6 sung c6c quy dinh vii xir ph4t hdnh chinh aOi vOl
vi6c vi ph4m.

4.3. Gidi phdp phiii hqp, chia sd th6ng tin; tQp trung nguin ltrc ilmg ctiru: . , ^.,*slf co an ntnh Llu I I

- Ph6i hqp voi bQ phan quan lf ho4t dQng CNTT tai c6c TCTD xAy dpg
{ ,,1 , ico cau to chuc cua mqng Iu<ri ung cuu su cd an ninh CNTT; quy ch€, co chd

chia s6 th6ng tin, ph6i hqp vd chia s6 ngudn nhAn lyc c6 trinh d6 chuyCn m6n
cao.

- Ph6i hqp vfi c6c co quan chirc n6ng nhu Cgc An toirn th6ng tin - BQ

Th6ng tin vd truy6n th6ng, Cgc An ninh m?ng - BQ Cdng an, Ban Co yt5u Chinh
pht vd c6c dcm vi cung cAp dich vp ha tAng CNTT... de phOi hqp, h6 tro hoat
d6ng dim b6o an toirr, an ninh mang.

4.4. Xdy drng chinh sdch thu hilt nguin nhdn lqrc cho ung dung CNTT

- X6y dpg co chd chinh srich uu ti€n, r.ru dii vC luong vir thu nhQp,

phuong thuc tuy€n dung, ddo tao, b6 tri su dqng hSp ly, c6 co ch6 khuy6n khich

ch6

de thu trtrt nhAn lgc CNTT tr6, ch6t lugng cao phuc vu l6u ddi cho nganh ngAn
hang.

- Tdng culng sti luqrrg vd chAt luong nguOn nh6n 1uc:

+ I(h6o s6t nhu ciu, x6c dinh 16 aOi tuqng, n6i dung can ddo tao, b6i
du0ng, dec bi€t c6c nQi dung, chuong trinh b6i dudng chuy6n sdu vd c6ng ngh6
th6ng tin dC dua vrio K5 hoach ddo tao, UOi auOng hing nam; lirn co so dC xuAt
Ban Ldnh dao NHNN 16p dd 6n phrit tri6n ngu6n nhdn lgc CNTT cho NHNN
(Quyi I/2017). Dinh huong xuy6n su6t ld gan k6t chit ch€ ddo t4o, bOi duOng v6i
ndng cao ndng luc, k! ndng xri lf c6ng vigc tai NHNN cA tru6c mit ve trung -
ddi h4n.

+ Tirng bu6c xAy dUng h0 th6ng c6c kh6a ddo t4o, b6i du6ng theo cAp d6,. , ';tu co ban d6n nAng cao, chuyEn siu cho c6c nh6m d6i tuong c5n b6 thu6c
NTINN 1i6n quan d6n vi6c img dung vA tri6n khai hq th6ng CNIT; girip c6n b6
MINN nim bit duqc ki6n thric, y6u cAu ve ky thuat va nghiQp vU d6 thgc hiOn:.
tot c6c nhi6m vu chuy6n m6n tr6n h4 tAng nghigp 

"U, 
c6ng ngh6 m6i.
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+ Ph6i hqp ch4t chd gita Cgc CNTH vd Vu TO chirc can b6 d€ lap vd tri6n

k:hai d€ an ph6t tri6n ngudn nhAn h,rc 
"e 

CNtt cho ngdnh ngdn hirng (QuV II-
rru2017).

- Chir trgng diro t4o chuy6n gia vA CNtt tt ngudn lyc hi€n c6. Timg bu6c

xdy dgng duqc dQi ngfl chuy€n gia trong c6c ml,ng linh vuc: chuy6n gia an ninh

mang, chuy€n gia an ninh img dgng, chuy€n gia an ninh hQ th6ng, chuy€n gia

danh gi6 an todn th6ng tin, chuyOn gia di6u tra vd img ciru sg c6 an ninh th6ng

tin dat c6c chimg chi qu6c t5 vd an ninh m4ng nhu CCNP Security, CEH,

CISSP... Ddo tao, nAng cao ch6t luqng ngu6n nhdn luc hoat dQng d c6c vi tri ban

hanh chinh s6ch phuc vg c6ng tric quan ly nhd nu6c.

vrr. Lg rRiNH TrilJ. c HrpN
LQ trinh tri€n khai c6c nhigm vu trong Kti ho4ch duoc cu tn6 hoa tnanh

ciic dy rln CNTT du ki6n trii5n khai t4i NHNN. Chi ti6t thdi gian thlrc hiQn c6c

du 6n, nhiQm vg trgng tdm trong giai do4n 2016-2020 duoc x6c dinh tai Phu luc

0s (dinh kdm).

VIII. KINH PHi THI,C HIEN
Ngu6n v6n cho K5 hoach dugc hinh thanh tir 2 ngu6n: v6n dAu tu xdy

dr.mg co birn vir mua sim tai san cO ainl cria NHNN vd v6n vay cria c6c t6 chric
ilquoc te.

Kinh phi hang ndm cho: (i) OOi mOi trang thi6t bi, c6ng ngh6; (ii) tdng

cuong an ninh, b6o mat, san sdng cao cho h4 tdng CNTT; vd (iii) duy tri, b6o

dim ho4t dQng ha t6ng CNTT vd truy6n th6ng. Tr6n co sd b6o gi6 c:ila nhi cung

c6p san phAm, dga trOn c6c dir 6n tucrng t.u NHNN dd tri6n khai tru6c dAy; d6ng

thdi tham khrlo c6c gi6i ph6p, san phAm CNTT tr6n thi trudng vir cdn cir quy m6,

muc ti€u d1r rin huong t6i tri6n khai, NHNN dd du ki6n kinh phi tri6n khai 20 du

an CNTT giai do4n 2016-2020 v6i sO vOn T6ng c6ng lit 434,226 ti WD. Sd
.t -:v6n dAu tu cira timg ndm chi ti6t theo Phu 1uc 05 (dinh kdm). NgodLi c6c dg 6n

ndy, NHNN ti6p tuc triiSn khai thgc hign 06 dU 6n dd tluoc ph6 duyQt chri truong,
chi titit tai Phu luc 06 (dinh kdm).

Kinh phi cho Dg an FSMIMS dE ducvc ph€ duyQt tri6n khai tir ngudn v6n

vay cria WB, v6n vi6n tro kh6ng hoirn lai vd v6n AOi rmg cta NHNN. Do d6

kh6ng tinh vdo K6 hoach.

IX. DANH MUC CAC DII AN, NHIPM VU SE TRIEN KTIAI
TRONG GrAr DOAN 2016-2020 CUa NCAN HANG NHA NrrOC

Danh muc c6c dg 6n, nhi6m vU se tri6n khai trong giai do4n 2016-2020

cria NFINN theo Phu luc 05 (dinh kCm).
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x. TO CHUC THUC HIEN
EC dem bio t6 chric thUc hi€n thdnh c6ng K5 hoach 2016-2O2O,NHNN

phdn c6ng tr6ch nhi6m tO chirc tri6n khai thilc hign cria c6c dcrn vi nhu sau:

- Cric Vu, Cqc: xdy dmg, dd xudt c6c quy trinh hoat d6ng, nghiCp W
phUc vU cho c6ng t6c tin hoc ho6 cdc hoat d6ng, nghiOp vu; phOi trqp v6i CUc
CNTH trong vi6c tri€n khai img dung CNTT cho c6c hoat dgng, nghigp vir.

- Cuc CNTH c6 tr6ch nhi6m:

+ Ph6i hqp vcri c6c don vi cira NHNN cii ti6n quy trinh nghiOp vu vd x6y
^).dgng cac y€u cdu rmg dUng CNTT vdo c6c hoat d6ng nghiCp W; Xay dpg c6c

!i : .^
hucrng ddn v6 viQc vAn hanh c6c ho4t d6ng, nghiQp vu tr6n ha tAng CNTT.

+ Cu th6 ho6 c6c du an CNTT, xdy dr.mg gi6i ph6p k! thuft, 16p du torin
vd k€ hoach tri6n khai OOI voi timg dg an cu th6 trinh c6p c6 thAm quyAn ph€
duyQt, t6 chilc d6u thiu vd tri6n khai c5c dg 6n theo su phAn c6ng cira Ban j6nh

dao NHNN.

+ ChuAn bi t6t vC ha t6ng CNTT, truydn th6ng cho vi€c tri6n khai, ti5p
nhdn vd vdn hanh c6c h4ng mgc cta K6 ho4ch th6ng su6t, li6n tuc vir an todn.

, -: , , ,.:.+ lOng hqp vd c6 j ki6n vC c6c d€ xudt img dr,lng CNTT cria c6c don vi
grii Vu Tdi chinh - K6 to6n ldm co s& trinh Th6ng d6c NHNN ph6 duy6t k6
hoach mua sim tdi san cO dinh hang ndm cria NHNN (tru m6y PC, m6y tinh
x6ch tay, m6y in, UPS tir 5 KVA trd xu6ng vd c6c trang thi6t bi CNTT ld c6ng
cu lao d6ng).

+ Chir ffi ptrOi irqp v6i c6c don vi c6 1i6n quan xdy drmg vd c6ng b6 c6c
ti€u chuAn k! thuQt cho vi6c rmg dUng CNTT.

+ ThAm dinh thi6t ki5 so bO aOi vOi c6c du rin irng dUng CNTT. C6n bQ

thAm dinh thiet kC s<r b6 kh6ng d6ng thoi ld c6n b0 lAp du rln.

- Vu Tdi chinh - K6 toan: thAm dinh du an CNTT vd trinh c6p c6 thAm
quy6n ph6 duyet kinh phi thyc hi6n. Ki6m tra, gi6m siit vi6c thuc thi c6c du 6n.

+ D6i voi c6c du 6n c6 mfrc v6n diu tu tu 3 ti d6ng trd lOn: (i) Idm diu
mOi ttrAm dinh du an; (ii) lAm ddu mOi ttrAm dinh du 6n di6u chinh d6i v6i
trudng ho-p vucrt qu6 thAm quy€n cria Cht dAu tq (iiD tham dinh K6 hoach lua
chgn nhir thAu, quy5t torln du an.

+ Tham muu vd t6 chric thuc hi6n cric dU rin do NHNN ldm Chir dAu tu:
(i) 1dm dAu mOi tlAm dinh thiet te thi cOng vd t6ng dir to6n; (ii) thAm dinh H6 so
mdi thAuA6 so y6u cAu, kt5t qu6 lua chon nhd thiu vd c6c n6i dung khiic duoc
Th6ng d6c NHNN giao trong qu6 uinh t0 chfc lua chon nhd thiu, tri6n khai hqp
d6ng c6c g6i thiu cira du 6n theo quy dinh cria ph6p ludt vO d6u thau.

+ ThUc hi€n vai tro ngudi c6 thAm quy6n quyOt dinh ddu tu d6i voi c6c dU



6n c6 mric v6n ddu tu du6i 3 tj'd6ng: (i) phO duyQt B6o c6o dAu tu sau khi Cuc

CNTH c6 j kitin vO gi6i phdp k! thuQt, thii5t kt5 so bQ; ph6 duyQt Kti ho4ch 1sa

chgn nhd thdu; ph6 duyQt qrry6t to,i., du *.
- Vu T6 chfc c6n bq: larm diu m5i vd ph6i hqp v6i Cpc CNTH vd c6c

don vi 1i€n quan trong viec 10p vd tri6n khai dC rin ph6i tri6n ngudn nhdn 1r,rc vd

CNTT cho NHNN.

- Vu Ki6m to6n ndi b6: ki€m todn viec triiln khai Kti hoach tuAn thri c6c

quy dinh i" Xfra.r.16. ,a cira NHNN.

XI. DI/KIEN HIEU QUA CUA KE IIO4.CII

K6 hoech img dpng CNTT giai do4n2Ol6-2020 cia NHNN ViCt Nam

duoc ban hdnh vd t6 chric thlrc hiQn du ki6n sE mang lai hiQu qu6 trOn nhidu m[t:
Kinh t6, hiQu qui quan lf nhh nudc vd higu qui xd hQi, cu th6 nhu sau:

- IJng dsng nhanh, hiQu quA CNTI viro todn bQ c6c ho4t dQng, nehiQp vu,

g6p phan hien dai ho6 ndn hdnh chinh lim thay d6i ccv ban phuong thfc quan li,
didu hAnh vd cung c6p dich vu trong ngdnh Ng6n hang.

- Ndng cao ch6t luong dich vlJ hdnh chinh cong, c6c sin phAm dich vri

ngdn hdng, dAy nhanh quri trinh t6'i co c6u quan tri nQi bO, ho4t dQng hanh chinh

trong timg dcrn vi thuQc NHNN, d6p ung y6u ciu ndng cao hi6u lgc qu6n ly,
-indng su6t vd hiQu qui ho4t dQng cira c6c dcvn vi.

- Ngudi ddn vi doanh nghiQp dC dang ti6p cdn v6i c6c th6ng tin, cdc vin
ban quan lf, dieu hdnh cria Ngdn hang Nhi nu6c; thgc hign thri tgc hdnh chinh

nhanh ch6ng, ti6t kiem thdi gian vd chi phi di 14i, minh b4ch th6ng tin xri l1f k6t

qu6 tht tuc hirnh chinh.

- Ti6p tuc hoan thien HQ th6ng phrip lf ,C .mg dUng CNTT trong ho4t

dgng co quan nhir nu6c duoc xdy drmg vd timg bu6c hoirn chinh. dinh hu6ng,

didu chinh hoat dQng img dung CNTT cria NHNN Vi0t Nam theo dring dinh

hu6ng; tap trung hod cilc ngu6n lgc (nhdn luc, tdi chinh) cho vi6c ph6t tri€n, img

dgng CNTT phn hgrp voi dinh huong CPDT cria Chinh phri./.

NGAN HANG NHA NI/OC VIET NAM
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PHU LUC 01
Danh mgc vin bin quy ph4m phip lu$t, chinh sich trong linh vuc c6ng

ngh6 th6ng tin nginh Ngin hhng giai tlo4n 20ll-2015

1. Vin bin quy ph4m ph6p luft

2. Quy6t tlinh, Quy ch6 nQi bQ

2.1. Quyd itlnh cfia Ngfrn hdng Nhd nwdc

STT TGn vin bin quy ph4m phrip luit

1

Th6ng tu s6 ZgtZOtllTT-NHNN ngiry 21109120,11 cria Th6ng d6c NHNN
quy dinh v0 an todn, bio m4t cho vi€c cung cdp dich vu ng6n hd,ng trdn
Intemet

2
Th6ng tu s6 tttZOtZrcf-NHNN ngiry 251412012 cria Th6ng d6c NHNN
quy dinh quAn lf vd su dgng mqng m6y tinh cta NHNN Vi6t Nam

J
ThOng tu s6 ZqDOLZTI-NHNN ngity 27112/2012 cria Thong d6c NHNN
Quy dinh ve ph6t tri6n bAo tri phdn m6m nghiQp vU ngan hang crla NHNN
Vi6tNam

4

Th6ng tu s6 tltZOtZttt-NHNN ngity 1116/2013 cria Th6ng d5c NHNN
I .^ 

" ai. , ) ,
v€ viQc sira d6i, bd sung mQt s6 di6u cira Th6ng tu s6 2312010,[T-NHNN
ngity 911112010 cira Th6ng d6c NHNN Quy dinh vii quan 1j, vin hanh vd
su dung HQ th6ng Thanh to6n di6n tt 1i0n ngAn hang

5

Th6ng tu 47I2014ITT-NHNN ngity 3111212014 cria ThiSng dr5c NHNN
l -quy dinh c6c y€u c6u k! thudt vC an todn b6o m6t d6i v6i trang thiOt bi

phuc vu thanh to6.n th6 ngAn hdng

6

ThOng tu i7/2015/TT-NHNN ngity 2lll0l2O15 cta Th0ng d6c NHNN
quy dinh quy dinh ,rd nC tfrOng md ngdn hirng trong ho4t dQng, nghiCp vu
ngAn hang

7

Th6ng u s6 ZStZOtSttt-NHNN ngity 1811212.015 cira Th6ng d6c NHNN
quy dinh vd vi6c quAn lj, sri dgng cht ky s6, chimg thu s5 vd dich vu
chimg thuc cht ky s0 cta NHNN (thay th6 Th6ng tu 1212011/TT-NHNN
ngiry 171512011)

8

Th6ng tu 31/2015/TT-NHNN ngity 28112120i5 cria Th6ng d6c NHNN
quy dinh v0 d6m b6Lo an toiur, b6o.mft hO th6ng c6ng ngh€ th6ng tin trong
ho4t dQng ngdn hang (thay th6 Th6ng tu 01/2011/TT-NHNN ngdy
2t/02/20tt)



- Quy dinh sO +StafqyO-NHNN ngity 7l8l2Ol2 cira Th6ng d6c NHNN ban

hanh Quy dinh vO Quy trinh kitim toan ho4t dqng quan lf, su dqng hQ th6ng

CNTT tai c6c don viNHNN.

- Quy6t dinh sd 1685/QD-NHNN ngity 191812014 cira Th6ng d6c NHNN
ban hanh KC hoSch thUc hiQn viQc tdng cudng c6ng tric d6m b6o an ninh vi an

todn th6ng tin mqng trong HQ thdng Ngan hang ViQt Nam.

- Quy6t dinh s6 2190/QD-NHNN ngdy 30/1112014 cia Thtlng diic NHNN
ban hdnh Quy chO sri dlmg Internet trong NHNN.

- QuytSt dinh sO 1374IQD-NHNN ngity 171712015 cta Th6ng d6c NHNN
ban hanh Quy dinh vC quan lf vd thgc hiqn ddu tu d6i v6i c6c ho4t d6ng img

dgng CNTT trong h9 th6ng NHNN.

- Quytlt dinh s6 446IQD-NHNN ngity 281312016 cria Thiing d6c NHNN v/v
ph6 duy-6t k6 ho4ch xAy dpg ki6n truc CPDT cta NHNN.

- Quy,5t dinh s6 1126IQD-NHNN ngity 271512016 cria Thilng d6c NHNN
ban hanh Quy ch6 

"A 
aidu phOi cac ho4t dQng img cfu sg c5 un ninh c6ng nghQ

th6ng tin trong ngd,r:h ngdn hdng.

- Quy6t dinh sO 1127IQD-NHNN ngity 271512016 cta ThiSng d6c NI{\IN
phd duy6t Oe an tnann lQp m4ng luoi img cfu sg c6 an ninh c6ng nghg th6ng tin
ngdnh ng6n hang.

- Quytit dinh si5 1274/QD-NHNN ngity 151612016 ban hdnh Quy ch5 quan

lf vd sri dung Hs th6ng thu dipn tri NHNN (thay th6 Quy chii Quy chil s{r dung

H€ th6ng thu diQn tu cfi ban hdnh theo Quy€t dlnh 1119/QD-NHNN ngdy

10/5/2010).

- Quy6t dinh sO 1275/QE-NHNN ngity 151612016 ban hanh Quy chii quan

lf, st dgng tai khoan dinh danh vir m6y tr4m k6t n6i domain NHNN.

2.2. Quy trinh, quy chd nQi bQ cfia Cqtc COng ngh| fin hpc

Cgc CNTH li dcrn vi chuy0n tr6ch vd CNTT cira NHNN cdn ban hd,nh

nhid,u quy dinh nOi b0, quy trinh v4n hd,nh c6c hQ th6ng CNTT, quy trinh nghiQp

vg c[ra c6c h9 th6ng nghiCp vu cira NHNN, nhu:

- Quyt5t dinh s6 367IQD-CNTH ngity 05/4l20ll ban hdnh Quy ch6 an todn

brio mAt hC th6ng CNTT cho Cgc C6ng nghQ tin hqc.

- Quy6t dinh s5 369/QD-CNTH8 ngdy o5l4/2oli ban hdnh chinh s6ch k6t

ntii m4ng ri6ng iro (\T$ d6n mang tin hoc Cuc C6ng nghQ tin hoc.

- Quy5t dinh s6 860/QD-CNTH ngdy 221812012 ban hanh Quy dlnh v6 quin
l1i vir vqn hanh phdng m6y chri.
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- Quy5t dinh s6 253IQD-CNTH ngity l2l3l2Ot3 ban hdnh euan ly vd sri
dr,rng m4t kh6u trong c6c hC th6ng cong nghd th6ng tin.

- Quyi5t dinh sO 437/QD-CNTH ngdy 2Ol4l2O14 cira Cuc CNTH - NHNN
vd vi€c Ban hdnh Quy dinh vA c6ng t6c b6o tri CSDL.

- Quy6t dinh sO 637/QD-CNTH ngdy 131612014 ban hdnh Quy trinh th6ng
bao, ti5p nhQn, xu ly c6c rui ro uC an ninh th6ng tin.

- Quyrlt dinh s6 921IQD-CNTH ngdy 18/8/2014 ban hdnh Quy trinh khic
phgc sg cO ne *ri5rg Website NHNN.

- Quytft dinh s'5 934/QD-CNTH ngiy ZOIB/2014 ph6 duyQt K6 hoach chi ti6t
ctra Cuc COng nghQ tin hoc thUc hi6n Quy6t dinh sO tOSSlqO-NftNN ngay
191812014 cria Th6ng dOc NHNN ban henh K6 ho4ch thuc hi6n vi6c t6ng cudng
c6ng t6c d6m b6o an ninh vd an todn th6ng tin mang trong H€ th6ng NHNN.

- Quy6t dinh sO 69/QD-CNTH ngity 21/\t2015 ban hdnh euy trinh ki6m tra
n6i bO hoat d6ng quan ly, st dUng hQ th6ng CNTT.

- Quyi5t dinh s6 568/QD-CNTH ngity 211512015 ban hanh
tra, gi6m s6t hang ngdy hQ th6ng CA NHNN.

- Quy6t dinh sO 757/QE-CNTH ngity 3016t2015 ban hanh
phsc sy cO ne thOng TTDTLNH.

- Quy6t dinh sO 1047/QD-CNTH ngdy 2ol8/20t5 ban hanh euy trinh sao

luu vd kh6i phuc dt 1i6u.

- Quy6t dinh sd 680/QD-CNTH ngiry 261512016 ban hanh euy trinh sri
dung tdi khoin dic quy0n (thay th6 Quy5t dinh s6 266IeD-CNTH ngdy
161312015 ban hanh Quy trinh quan l;f vd st dung tdi khoan d[c quy6n).

Quy trinh ki6m

Quy trinh khic
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