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‘ THONG CAO BAO CHI
Ve viéc ban hanh Thong tw quy dinh vé an toan, bio mat cho viéc cung cap
dich vu true tuyén trong nganh Ngan hang

Ngdy 31/10/2024, Thong dbc Ngan hang Nha nuée Viét Nam (NHNN) da
ky ban hanh Théng tu s6 50/2024/TT-NHNN quy dinh vé an toan, bao mat cho
viéc cung cép dich vu truc tuyén trong nganh Ngan hang. Thong tu sb
50/2024/TT-NHNN c¢ hiéu luc thi hanh tir ngay 01/01/2025, thay thé Thong tu
35/2016/TT-NHNN ngay 29/12/2016 ctia Théng déc NHNN quy dinh vé an
toan, bao mat cho viéc cung cap dich vu ngan hang trén Internet (stra ddi, bo
sung tai Thong tu 35/2018).

Théng tu s6 50/2024/TT-NHNN gom 03 Chuong, 04 Myc, 24 Didu, trong
d6 mét s6 quy dinh méi so véi Thoéng tu 35/2016/TT-NHNN nhu sau:

1. Chuong I. Quy dinh chung, gom 03 Piéu:

Quy dinh vé pham vi diéu chinh, déi tuong ap dung, giai thich céc tir ngl
st dung trong Thong tu, nguyén tic chung vé bao dam an toan, bao mat hé
thong thong tin cho viéc cung cap dich vu Online Banking. Trong d6 chinh stra
mo& rong pham vi diéu chinh bao gém tat ca cac hoat dong cua céac to chirc tin
dung, chi nhanh ngan hang nudc ngoai, hoat dong cung tng dich vu trung gian
thanh todn va hoat dong théng tin tin dung cung cip cho khach hang trén moi
trudng mang; chinh sira, bo sung thém dbi tuong 1a cac cong ty cung cap dich vu
thong tin tin dung.

2. Chuong II. Cic quy dinh cu thé, gom 04 Muc, 16 Diéu:

(i) Muc 1: Quy dinh cac diéu khoan cu thé vé& Ha tang ky thuat cta hé
théng Online Banking, bao gom: Hé théng mang, truyén thong va an toan, bao
mat (Diéu 4), Hé théng may chu va phén mém hé théng (Diéu 5); Hé quan tri co
s¢ dit lidu (Diéu 6); Phan mém tng dung Online Banking (Piéu 7); Phan mém
mg dung Mobile Banking (Piéu 8).

Thong tu da bd sung mot sd quy dinh ting cudng an ninh, an toan doi véi
phan mém tng dung Mobile Banking phu hgp véi tinh hinh phat trién cong nghé
hién nay, cu thé: bd sung quy dinh vé viéc cung cép ung dung Mobile Banking
trén cac kho tng dung chinh thtic ctia cdc hing cung cdp hé diéu hanh cho thiét
bi di dong (khoan 1 Diéu 8); bd sung quy dinh vé bao dam an toan cho ung dung
Mobile Banking da cai dat trong thiét bj di dong cta khach hang (khoan 3 va
khoan 4 Piéu 8); bd sung quy dinh vé khép dung thong tin sinh trac hoc déi voi
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khéach hang c4 nhan lan dau su dung phan mém ung dung Mobile Bankmg trén
thiét bi méi (khoan 6 Didu 8) (ndi dung nay da quy dinh tai Quyét dinh
2345/QD-NHNN).

Thong tu d bo sung quy dinh mot sb giai phap tdng cuong bao dam an
toan, bao mat, phong ngtra céc su ¢b an toan thong tin xay ra trong thoi glan gan
day, cu thé: bd sung quy dinh vé& viéc trang bi Tudng ltra co sé dir liéu (diém b
khoan 1 Diéu 4); bd sung quy dinh ve viéc kiém tra, nang cao muc dd an toan,

bao mat (hardemng) dbi voi phan mém hé diéu hanh may chu va hé quan tri co
s¢ dit liéu (diém d khoan 1 Diéu 5 va khoan 3 Didu 6).

(i1) Muc 2: Quy dmh vé xac nhan giao dich dién tu thong qua Hé théng
Online Bankmg, bao gom céc quy dinh: Truy cap phan mém ung dung Online
Bankmg (bidu 9); Xéc nhan giao dich (Piéu 10) va Cac hinh thic xac nhan
(Piéu 11).

Thoéng tu da quy dinh cac hinh thirc x4c nhén giao dich dién tir bao gom
chir ky dién tir va cac hinh thirc x4c nhan khac béng phuong tién dién tr (nhu
ma khda bi mét, ma PIN, OTP, hai kénh, khop dung théng tin sinh trac hoc,
khop dung théng tin sinh trac hoc thiét bi, FIDO, EMV 3DS hodc cac thao tac
thé hién su xac nhan cua khach hang) dugc ap dung trong giao dich truc tuyén
nganh Ngén hang. Trong d6, Thong tu da quy dinh cu thé vé hinh thte x4c nhan
giao dich ddi vé6i cac giao dich thanh truc tuyén (thay thé quy dinh tai Quyét
dinh 2345/QD-NHNN) va b6 sung quy dinh cu thé dbi véi mot sé truong hop
ddc thu nhu thanh toan thé truc tuyén; thanh todn thuc hién bang phuong thirc
xtr ly xuyén sudt; giao dich chi dong trich N tai khoan thanh toan, chu dong
trich No vi dién tir, cht dong thanh toan tir thé ctia khich hang; giao dich thanh
todn truc tuyén trén Cong Dich vu cong quoc gia, ndp tién vao ngan sach nha
nudc; giao dich dang ky tu dong trich Ng tai khoan thanh toan, tu dong trich No
vi dién t, tu dong thanh toan tir thé ciia khach hang; va cac giao dich truc tuyén
khac.

(iii) Muc 3: Quy dinh vé quan 1y van hanh, bao gdm: Quan Iy nhan su quan
tri, van hanh hé théng Online Banking (Diéu 12); Quan ly hoat dong ctia moi
truong van hanh hé théng Online Banking (Piéu 13); Quan ly 15 hong, diém yéu
ve mat k¥ thuat (Diéu 14); Hé théng giam sat, theo doi hoat dong cua hé théng
Online Banking (Piéu 15); Bao dam hoat dong lién tuc (Piéu 16).

(iv) Muc 4: Quy dinh vé bao vé quyén loi cua khach hang, bao gdbm: Thong
tin vé dich vu Online Banking (Diéu 17); Hudng dan khéach hang st dung dich
vu Online Banking (Diéu 18); Bao mat théng tin khach hang (Diéu 19). Trong
do tai khoan 3 Piéu 17 bd sung quy dinh c4c don vi khong gui tin nhan SMS,
thu dién tir cho khach hang c6 ndi dung chira dudng dan lién két (Hyperlink)
truy cdp cdc trang tin dién tu, trir trudng hop theo yéu cau cta khéch hang dé
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phong chong toi pham lira dao (phishing) khach hang qua tin nhian SMS, thu
dién tu.

3. Chuong III. Piéu khoan thi hanh, gdm 05 Didu:

Quy dinh vé Ché d¢ béo cao (Piéu 20); Tréch nhiém cta cc don vi thudc
Ngén hang Nha nuéc (Diéu 21); Hi¢u luc thi hanh (Biéu 22); Quy dinh chuyén
tiép (Piéu 23); T chire thuc hién (Diéu 24).

Vé hiéu luc thi hanh, Théng tu c6 hiéu luc thi hanh ké tir ngay 01/01/2025.
Péi véi mot sd quy dinh méi, dé co thoi gian cho céc td chirc tin dung, chi
nhanh ngan hang nudc ngoai, to chiic cung tng dich vu trung gian thanh todn, to
chre thong tin tin dung to chtc trién khai thuc hién va chinh stra, cap nhat giai
phap cong nghé, tai Thong tu da quy dinh hiéu luc dbi véi mot sé didu khoan
nhu sau:

+ Ap dung tir ngay 01/07/2025 déi vé6i quy dinh tai diém b khoan 1 Diéu 4,
diém d khoan 9 Diéu 7, khoan 3 va khoan 4 Diéu 8.

+ Ap dung tir ngay 01/01/2026 d6i v6i quy dinh tai diém b khoan 1 Diéu
10.
+ Ap dung tir ngay 01/07/2026 ddi véi quy dinh tai diém ¢ khoan 5 Diéu
11, diém c khoan 7 Diéu 11, diém b (iv) khoan 1 Biéu 20.
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