Tai liéu yéu cau béo gia dich vu CNTT theo yéu cau riéng

Tén dich vu CNTT: Phan mém quan ly dit liéu nhan sy cia NHNN
1. Muc tiéu

Hoat dong thué dich vu CNTT: Phan mém quan ly di liéu nhan su cua
NHNN duogc thuc hién nham dap ¢ng nhu cau cdng tac quan Iy nhan sy cua
NHNN: két ndi, cap nhat, ddng b, chia sé dit liéu thanh céng vai CSDL qudc gia
vé CBCCVC do B6 Noi vu quan ly; bao dam an toan thong tin theo cap do hé
thong.

2. Noi dung, quy md, pham vi, dia diém, co quan, don vi sir dung

Thué dich vu CNTT cung cap, quan tri, van hanh phan mém quan ly di liéu,
hé quan tri CSDL phuc vu cdng tac quan 1y nhan sy cia NHNN. Hé théng cé
ngudi dung la toan bo can bg, cong chic, vién chie, nguoi lao dong dang 1am
viéc tai cac don vi caa NHNN trén toan quéc. Hé thdng c6 kha nang tich hop, 1am
viéc duoc véi hé thdng dinh danh va xac thue dién tir do Bo Cong an quan ly; hé
théng chung thu chit ky sb; két nbi dé cap nhat, chia sé, dong bo dir lidu voi
CSDLQG vé CBCCVC do B Noi vu quan ly. Dich vu dao tao huéng dan su
dung phan mém.

Thoi gian thué dich vu: 03 nam.
3. Hang muc chinh can thué

Dich vu CNTT phan mém quan ly dix liéu nhan sy caa NHNN gom cac hang
muc chinh nhu sau:

- Xay dung, phat trién, tao dung hé théng théng tin quan ly nhan su cua
NHNN.

- Tao lap, chuan hoa, chuyén ddi, két nbi dé cap nhat, chia s¢, déng bo di
liu véi CSDL Quéc gia vé CBCCVC.

- Pao tao, huéng dan sir dung.

- Quan tri, van hanh, bao tri, duy tri, cap nhat phan mém, co s dir liéu.

4. Yéu cau vé dich vu CNTT

Yéu cau vé chat luong dich vu cdng nghé thong tin; yéu cau vé k§ thuat,
cong nghé dé dap ung yéu cau chat luong dich vu; yéu cau, diéu kién vé kha nang
két ndi, lién thdng véi tng dung, hé thdng thong tin khac; mé ta yéu cau can dap
rng cua phan mém ndi bd; yéu cau vé an toan bao mat théng tin, dit liéu va cac
y&u cau khac nhu sau:



Yéu ciu dau ra

Gial .
STT Tiéu chi Y&u ciu chit lwgng cu thé doan Gial
FY doan

chuan bi *

thué DV
CCDbhV
1) (2) 3) 4) )
1 | Céc tiéu chi vé chitc ning nghiép vu

1.1 | Tinh day du, | C6 day du nhiing chic ning, tinh ning | Pap ung | Pap tng
chinh xac cua | nghiép vu néu chi tiét tai muc | Phy luc - | yucau | yéu cau
chire nang | Yéu cau ky thuat Thué dich vu CNTT
nghiép vu Phan mém quan ly dit liéu nhan su cua

NHNN.

1.2 | Tinh chinh xac | Thyc hi¢n chinh xac nhiing chirc nang, | Pap Gng | Pap Gng
cia Ccac chuc | tinh ning nghiép vu néu chi tiét tai myc | | yéucau | yéu cau
nang nghiép vu | Phy luc - Yéu cau ky thuat Thué dich vu

CNTT Phan mém quan ly dir liéu nhan su
caa NHNN.
2 | Céc tiéu chi vé hiéu ning van hanh

2.1 | Hiéu ning dap | Pap tng yéu cau tai muc Il Phy luc- Yéu | Pap tng | Pap ung

tng cua dich vu | cau ki thuat Thué dich vu CNTT Phan | yéucau | yéu cau
mém quan ly dit liéu nhan sy cia NHNN
3 Cic tiéu chi vé an toan thong tin mang, an toan dir li€u

3.1 | Thiétkéantoan | Pap ung yéu cau tai tiéu muc 1 muc Il | Pap ng | Pap tng
hé thong thong | Phu luc - Yéu cau ky thuat Thué dich vu | yéucau | yéu cau
tin CNTT Phan mém quan Iy di liéu nhan su

cua NHNN

3.2 | Phét trién phan | Dap ung yéu cau tai tiéu myc 2 muc Il | Pap ung | Pap ung

mém thué khoan | Phu luc - Yéu cau k¥ thuat Thué dich vu | yéucau | yéu cau
CNTT Phan mém quan ly dir liéu nhan su
cua NHNN

3.3 | Thir nghiém va | Pap ung yéu cau tai tiéu myuc 3 muc Il | Pap ung | Pap ung
nghiém thu hé | Phu luc - Yéu cau k¥ thuat Thué dich vu | yéucau | yéu cau
théng CNTT Phan mém quan ly dir liéu nhan su

cua NHNN

3.4 | Quan ly diém | Dap ung yéu ciu tai tiéu muc 4 muc lll | Bap tng | Pap tng
yéu an toan | Phy lyc - Yéu cau k¥ thuat Thué dich vu | yéucau | yéu cau
théng tin CNTT Phan mém quan ly dir liéu nhan su

caa NHNN




Yéu ciu dau ra

Giai .
STT Tiéu chi Y&u ciu chit lwgng cu thé doan Gial
chuén bi d(lz.m
| thué DV
CCDhV
1) (2) 3) 4) ®)
3.5 | Yéu cau Vvé thiét | Pap ung yéu cau tai tiéu muc 5 muc Il | Pap Gng | Pap ung
ké hé théng Phu luc - Y&u cau k¥ thuat Thué dich vu | yéucau | yéu cau
CNTT Phan mém quan ly dir liéu nhan su
cua NHNN
3.6 | Nhatkyhéthdng | Pap ung yéu cau tai tiéu muc 6 muc Il | Pap ung | Pap ung
Phu luc - Yéu cau ky thuat Thué dich vu | y8u cau | yéu ciu
CNTT Phan mém quan ly dir liéu nhan su
cua NHNN
3.7 | Bao vé thiét bi | Pap ung yéu cau tai tiéu myuc 7 muc Il | Cam két | Pap ung
hé thong Phu lyc - Yéu cau k¥ thuat Thué dich vu | ddp @ng | yéu cau
CNTT Phan mém quan ly dix liéu nhan su | yéu cau
cua NHNN
3.8 | Bao dam an toan | Pap wng yéu cau tai tiéu muc 8 muc Il | Cam két | Pap ung
ing dung Phu lyc - Yéu cau k¥ thuat Thué dich vu | dap @ng | yéu cau
CNTT Phan mém quan ly dir liéu nhan su | yéu cau
cua NHNN
3.9 | Bao dam an toan | Pap ung yéu cau tai tiéu muc 9 muc Il | Cam két | Pap tng
di liéu Phu lyc - Yéu cau ky thuat Thué dich vu | dap @ng | yéu ciu
CNTT Phan mém quan Iy di liéu nhan su | yéu cau
caa NHNN
3.10 | Cam két vé bao | Yéu cau, cam két vé bao mat thong tin C6 cam | Khong vi
mat thong tin két pham céc
cam két
vé  bao
mat
thong tin
3.11 | Bao dam an toan | Pap tng yéu cau vé bao dam an toan hé | Hé thng | Bao dam
hé théng thong | thong théng tin cap do 3. thong tin | an  toan
tin cap do dugc théng tin
trién khai | cho  hé
phuong | théng
an  bao | thdng tin
dam an | cip 46 3
toan
danh cho
cap do 3
4 | Cac tiéu chi phi chirc ning khac




Yéu chu diu ra
. ) . Giai .
STT Tiéu chi Y&u ciu chit lwgng cu thé doan Gial
F Y doan
chuan bi *
thué DV
CCDhV
1) (2) 3) 4) ®)
4.1 | Tich hop, lam | Pap ung yéu cau tai tieu muc 1 muc IV | Papung | Dapung
viec duoc Véi | Phy luc - Yéu ciu ky thuat Thué dich vu | yéucau | yéu cau
cac HTTT khac | CNTT Phan mém quan ly dit liéu nhan sy
cua NHNN
4.2 | Tuanthii cactiéu | Pap ung yéu cau tai tiéu muc 2 muc IV | Pap tng | Pép ung
chuan ky thuat | Phy luc - Yéu cau k¥ thuat Thué dich vu | yéucau | yéu ciu
chung CNTT Phan mém quan ly dir liéu nhan su
cua NHNN
43 | Kha nang sir| Déap Gng yéu cau tai tiéu muc 3 myc IV | Cam két | Pap ung
dung Phu lyc - Yéu cau ki thuat Thué dich vu | dap Gng | yéu cau
CNTT Phan mém quan ly di liéu nhan su | yéu cau
cua NHNN
4.4 | Tinhdé hoc, dé | Pap tng yéu cau tai tiéu muc 4 muc IV | Cam két | Pap ung
sir dung Phu lyc - Yéu cau ki thuat Thué dich vu | dap ng | yéu cau
CNTT Phan mém quan ly di liéu nhan su | yéu cau
cua NHNN
45 | Tinh tin cay Pap tng yéu cau tai tiéu muc 5 muc IV | Cam két | Pap tng
Phu luc - Yéu cau ky thuat Thué dich vu | dap ng | yéu cau
CNTT Phan mém quan Iy di liéu nhan su | yéu cau
cua NHNN
5 | Céc tiéu chi vé sy hai long cia nguoi sir dung
5.1 | Suhailong cia | Pap tng yéu cau tai muc V Phu luc - Yéu | Cam két | Pap ung
ngudi st dung | cau ki thuat Thué dich vu CNTT Phan | dap tng | yéu cau
dich vu mém quan ly dit liéu nhan sy cia NHNN
6 | Cac tiéu chi vé quan ly dich vu
6.1 | Quan ly dich vu | Pap tng yéu cau tai muc VI Phu luc - Yéu | Cam két | Pap ung
cau ky thuat Thué dich vu CNTT Phan | dap ung | yéu cau
mém quan ly dit liéu nhan sy cia NHNN

vu va phwong an quan ly, chuyén giao cho bén thué

5. Sé hiru thong tin, dir liéu hinh thanh trong qua trinh cung céap dich

Thong tin, dit liéu hinh thanh trong qua trinh thué dich vu céng nghé thdng

tin thudc sé hiru ciia Ngan hang Nha nudc. Nha cung cap dich vu ¢6 trach nhiém
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bao ¢am an ninh, an toan thdng tin, chuyén giao day du cho co quan, don vi thué
cac thdng tin, di liéu khi két thic hop ddng thué dich vu céng nghé thong tin.

Phuong an chuyén giao sé dugc cac bén thdng nhat trong hop dong. Cac
noi dung trong phuong an chuyén giao bao géom:

- Phuong phap, cong cu, cong viéc, quy trinh va vai tro, trach nhiém caa
mdi bén trong qua trinh chuyén giao;

- Phuong an thng ké, phan loai, kiém tra xac dinh tinh trang thong tin va
dix liéu hinh thanh trudc khi chuyén giao;

- Phuwong an luu tri, sao luu, phuc hdi di liéu trudc khi chuyén giao;

- Phuong an kiém tra tinh trang théng tin va di liéu hinh thanh sau khi
chuyén giao;

- Phuong an kiém tra, d6i soat dix liéu sau khi chuyén giao;

- Phuong an x6a thong tin va dir liéu lién quan dén chu tri thué dich vu
trén cac hé thong tai nha cung cép dich vu sau khi chuyén giao;

- Céc cam két cua nha cung cap dich vu sau khi chuyén giao;

- Céc yéu cau khac vé chuyén giao thong tin va dit liéu hinh thanh trong
qué trinh cung cép dich vu; cac yéu cau vé chuyén giao khac cé lién quan (néu
cd).

7. Yéu cau vé ban quyén, quyen sé hiru tri tué lién quan dén dich vu

Nha cung cap dich vu chju trach nhiém tuan tha cac quy dinh vé ban quyén,
quyén s& hitu tri tué déi véi trang thiét bi, giai phap duoc sir dung dé cung cap
dich vu.

8. Thoi gian thué va tién d$, thoi gian xay dwng, phat trién, hinh thanh
dich vu

- Thoi gian thué: 03 nam ké tir ngay nghiém thu dich vu;

- Tién do:

+ Thoi gian xay dung, phat trién hé thong: 06 thang keé tir khi hop dong co
hiéu luc;

+ Kiém thir: 01 thang;

+ Van hanh thu: 01 thang;

+ Nghiém thu, dua vao st dung dich (thoi diém thué dich vu duoc tinh tur
thoi diém nghiém thu, dua vao st dung dich vu): Sau 08 thang ké tir khi hop dong
co hiéu luc.

Dich vu s& dugc kiém thir hodc van hanh thi trude khi chinh thire dua vao
st dung. Két qua kiém thtr hoac van hanh thir duoc lap thanh vin ban (goi 12 béo
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cao két qua kiém thir hoac van hanh thi). Bao cao két qua kiém tha hozic van hanh
thtr 13 can cir dé c4c bén tham gia nghiém thu xem xét khi tién hanh nghiém thu,
dua vao str dung dich vu hodc 1a cin ctr dé chu tri thué yéu cau nha thau tiép tuc
chinh sira, b6 sung, hoan thién. Thoi diém thué dich vu dugc tinh tir thoi diém
nghiém thu, dwa vao st dung dich vu. Dich vu theo yéu cau riéng sau khi duoc
nha thau cung cap dich vu bd sung, hoan thién phai dugc chu tri thué t chuac kiém
thi hodc van hanh thir lai. Qua trinh nay chi két thdc khi dich vu theo yéu cau
riéng dap tng cac yéu cau vé chat lwong dich vu va yéu cau vé ky thuat, cong
nghé can dap ung.
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Phu luc: Y&u ciu dich vu CNTT Phin mém quan ly di liéu nhan sw cia NHNN

Stt

Yéu cau

Chirc nang nghiép vu

1

Phan mém quan ly dir liéu nhan sw

Heé thong c6 ngudi dung 12 nhan sy 1am viéc cho NHNN tai cac don vi trén khap ca
nude. Ngudi dung duoc cip tai khoan ca nhan va c6 ma dinh danh CBCCVCNLD 1a
s6 dinh danh c4 nhan quy dinh tai Luat CCCD.

Nguoi dung truy cap phan mém, nhap thong tin, cap nhat thong tin (cap nhat thong tin
theo ban s6 hoa tai liéu da dugc cap co thAm quyén x4c nhan); thuc hién ky sb trudce
khi gtri so yéu 1y lich bo sung dén nhén sy phu trach cong tac quan 1y can bo dé dam
bao thong tin ké khai dung, du, sach.

Xac thuc thong tin tai khoan ngudi sir dung phan mém thong qua dang nhap bang tai
khoan dinh danh dién tir (VNeID), lién két SSO (Single sign-on) véi Hé thong dinh
danh va xac thyc dién tir do B§ Cong an cung cép.

Phén cap ngudi dung Gmg dung gom 03 cap: nguoi dung/nguoi sir dung; quan ly & cap
don vi thugc NHNN va quan ly & cap NHTW (quén 1y cap cao nhat).

Quan ly danh myc thong tin: C6 day di danh muc trudng thong tin cf}n t’hiét’ dé quan
1y nhan sy. Phu hop vé cau trac ma dinh da}nh va dinh dang dir li¢u dé keét ndi, cap
nhat, chia s¢ dit li¢u véi CSDL Quoc gia vé CBCCVC do B N¢i vu quan ly.

Quan 1y day dii thong tin/dit liéu vé nhan sy theo quy dinh: Céc truong thong tin, théng
tin dé quan 1y hd so nhan sy 1a CBCCVC day du theo Mau So yéu 1y lich ban hanh kém
theo Thong tu 06/2023/TT-BNV ngay 04/05/2023 cua B truong Bo Noi vu.

Céc truong thong tin quan 1y hd so nhan sy 14 ngudi lao dong (NLD) day du theo mau
hop ddng lao dong (Phu lyc IT) ban hanh kém theo Théng tu s6 05/2023/TT-BNV ngay
03/5/2023.

Quan ly tuyén dung/tlep nhan cong chire, vién chirc, NLD vao lam vige: xur Iy theo
ludng cong viée tuyén dung/tlep nhan CBCCVCNLD; cho phep luu van ban, thong tin
lién quan trong qua trinh tuyén dung; Danh sach mg vién,

Quan ly thi dua, khen thuong: hinh thire, phan thuong, van ban/tai lidu lién quan va
ludng xtr ly

Quan 1y ky luat: hinh thic ky luat, thong tin lién quan va luong xu 1y

Quan 1y qua trinh lvong: hé s6 lugng, thoi gian hudng luong, thoi diém hudng luong,

Quan 1y ngach, nang ngach/thiang hang: co cau ngach, chirc danh, tiéu chuan, diéu
kién, ...

Quan ly quy hoach can bd: vi tri, chuic danh, tiéu chi, nhiém ky, ...

Quan 1y dao tao, bdi dudng

Ludng quy trinh xt 1y tiép nhén, diéu chuyén nhan sy

Ludng quy trinh 1ap, xét duyét bao co thong tin vé nhan su

Quan Iy thong tin nhan sy da nghi hwu, quyét dinh nghi huu, ...

Cho phép tao biéu d6/Bao cao thong ké vé nhan su, thong ké nhanh theo co cau
CBCCVC, s0 lugng bién ché thuc te, do tudi, gidi tinh, trinh d§ chuyén mon, trinh d
1y luan chinh tri, trinh d§ quéan 1y nha nudc, dang vién, dan tdc, ton gido, ...
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Tinh ning canh béo, nhic viéc khi dén cac mdc thoi gian: thoi han b6 nhiém, nang
lwong thuong xuyén, huong phu cap, thoi han luan chuyen thoi diém sép nghi huu,
thoi diém nghi huu, hét han hop dong, nhan sy dat diéu kién nang béc luong trude
thoi han, ..

Tim kiém, sép x€p, tra ctlru, trich suat thong tin nhan sy, in mau so yéu li lich nhan su;
xuat dir li€u ra tép tin, ...

Két noi, cap nhat, dong b, chia sé dir liéu véi CSDL Quéc gia vé CBCCVC

Thiét lap, cau hinh va tao két n6i dé déng b0, chia sé dir li¢u gitta CSDL nhan sy cua
NHNN véi CSDL Quéc gia vé CBCCVC do B6 Noi vu quén 1y.

Viéc két ndi, cap nhat, déng bd duogc thuc hién thuong xuyén (05 ngay cudi tirng
thang). Thao tac dong bo dugc thuc hién hai chiéu, tir NHNN dong bo cap nhat dir
liéu ho so vé CSDLQG va tir CSDLQG chia sé dir liéu vé cho NHNN.

Xac thuc két ndi, chia sé dit liéu bang cap khoa do Bo Noi vu cap cho NHNN. Dir liéu
vé nhan su cia NHNN duoc phé duyét bang ky sb trude khi dong b véi CSDLQG.
Thiét ké, cAu hinh va trién khai API dé thuc hién cap nhat, dong b, chia sé dit licu.
Danh séch dich vy, danh sach truong thong tin can déng bd, danh muc dir liu dung
chung, cic truong thong tin sir dung khi chia sé di liéu, cau trac ma dinh danh don vi
chia sé dit liéu, mi 13i, ma API, cAu trac dir liéu g0i tin, dinh dang géi tin, ... dap ung
quy dinh néu chi tiét tai Quyét dinh 356/QD-BNV ngay 17/05/2023 cta Bo truong Bo
Noi vu.

Ky s6 phé duyét dir liéu va thyc hién dong bo lén CSDLQG vé CBCCVC. Sir dung
chir ky s6 cong vu do Ban co yéu chinh pha cung cap.

Quan ly dugc danh sach dir li¢u da dong b, chua dong b, tra clru thong tin.

Xay dung biéu d6 thong ke:

Tinh trang déng bo dir liéu theo don vi;

Tinh trang déng b0 dir liéu theo ca nhan CBCCVC;

Chi tiét tinh trang dong b dir licu;

Chi tiét tinh trang dong b dit liéu;

Theo doi lich sir déng bo dir lidu;

Trich xuét danh sach di liéu da dong bd, chua dong bo 1én CSDLQG vé CBCCVC.

Hiéu nang van hanh

HT c6 thoi gian phan hoi trung binh dudi 500ms khong bao g0m céc luéng mang tinh
chat thong ké, bao cao (thoi gian phan hoi dugc tinh tir khi NSD giri yéu cau dap tmg
to1 HT cho dén khi nhén dugc dir liéu phan hoi tir HT)

HT c6 thoi gian phan hoi cham nhat dudi 30 gidy doi voi toan bd cac thao tac trén
toan trang.

HT c6 kha nang dap tmg dé tdi thiéu 500 ngudi cung truy cip dong thoi.

HT c6 kha nang dap tmg cho t0i thiéu 250 ngui sir dung dong thoi. (Mire d6 hoat
dong tuong tu NSD da st dung thanh thao hé thong).

An toan théng tin, an toan dir liéu: dam bao an toan cap dé 3, chi tiét theo Phu
luc III ctia Thong tu 12/2022/TT-BTTTT dwdi day la 1 vai yéu ciau co ban theo
TT12

Thiét ké an toan hé théng théong tin
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a) Co tai liéu mo ta quy mo, pham vi va doi tuong sir dung, khai thac, quan 1y van
hanh httt;

b) C6 tai liéu mo ta thiét ké va cac thanh phan cia httt;

¢) C6 tai liéu mo ta phuong an bao dam attt theo cap do;

d) Co tai liéu mo ta phuong &n lya chon gidi phap cong nghé bao dam attt;

d) Khi c6 thay dbi thiét ké, danh gia lai tinh phu hop cua phuong an thiét ké ddi véi
yéu cdu an toan dit ra ddi voi httt;

Phat trién phin mém thué khoan

a) C6 bién ban, hop déng va cac cam két d6i v6i bén thué khoan cac ndi dung lién
quan den viéc phat trién phan mém thué khoan;

b) Yéu cau cac nha phat trién cung cip ma ngudn phan mém;

¢) Kiém thtr phan mém trén mai trudng thir nghiém trudce khi dua vao st dung;

d) Kiém tra, danh gia attt truéc khi dua vao sir dung.

Thir nghiém va nghiém thu hé thong

a) Thuc hién kiém thir hé théng trudce khi dua vao van hanh, khai thac st dung;

b) C6 nodi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thng.

C) Co bo phan c6 trach nhiém thuc hién thir nghiém va nghiém thu hé théng;

d) Co6 don vi doc 1ap (bén thir ba) hodc bd phan doc 1ap thude don vi thuc hién tu van
va giam sat qua trinh thir nghiém va nghiém thu hé thong;

d) C6 bao cao nghiém thu dugc xac nhan ctia bg phan chuyén trach va phé duyét ciua
chu quan httt trude khi dua vao st dung.

Quin ly diém yéu an toan thong tin

a) Quan Iy thong tin cac thanh phan co trong hé thong c6 kha ning ton tai diém yéu an
toan thong tin: thiét bi hé thong, hé didu hanh, may chu, ing dung, dich vu va cac
thanh phan khéac (néu c0);

b) Quan ly, cdp nhét nguon cung cap diém yéu an toan thong tin; phan nhém va mirc
d6 cua diém yéu cho cac thanh phan trong hé thong da xac dinh;

¢) Co ché phdi hop voi cac nhom chuyén gia, bén cung cap dich vy h trg trong viée
xu ly, khic phuc diém yéu an toan thong tin;

d) Kiém tra, danh gia va xir 1y diém yéu an toan thong tin cho thiét bi hé¢ thong, may
chu, dich vu trudce khi dua vao str dung;

@) Pinh ky kiém tra, danh gia diém yéu an toan thong tin cho toan bo hé théng thong
tin; Thuc hién quy trinh kiém tra, ddnh gia, xtr Iy diém yéu an toan thong tin khi c6
thdng tin hodc nhan duge canh bao vé diém yéu an toan thong tin ddi véi thanh phan
cu thé trong hé thdng.

Yéu cau vé thiét ké hé thong
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Thiét k& cac ving mang trong hé thong theo chirc ning, cac ving mang tdi thiéu bao
gbém ving DMZ, ving may chu tng dung, ving mang may chi co sd dit liéu;

C6 phwong 4n quan 1y truy cdp, quan trj hé thong;

C6 phuong an quan 1y truy cép giira cac ving mang va phong chdng xam nhép, st
dung san phim Phong, chong xam nhap 16p mang;

C6 phuong an bao dam an toan cho may chu co s& dit liéu; sir dung san pham Tuong
lira co so dit liéu d6i v6i hé thong thong tin dugc quy dinh tai khoan 2 Diéu 11 Nghi
dinh 85/2016/ND-CP;

C6 phuong an chin loc phan mém doc hai trén moi truong mang st dung san pham
Tudng lira tich hop chire ning phong, chéng ma doc trén moi truong mang hodc
phuong an tuong duong;

C6 phuong 4n phong chong tdn cong mang cho ing dung web; str dung san pham
Tudng lira tng dung web d6i voi hé thdng thong tin theo quy dinh tai khoan 2 Piéu 11
Nghi dinh 85/2016/NDb-CP;

C6 phuong an quan ly phan mém phong chéng ma doc trén mdy chu/may tinh ngudi
dung, st dung san pham Phong, chong ma doc va/hodc san pham Phat hién va phan
g su c¢d an toan thong tin trén thiét bi dau cubi, ¢6 chie nang quan ly tap trung;

Co phu:ong an quan 1y tai khoan dic quyén, st dung san pham Quan 1y tai khoan dic
quyén;

Co6 phuong an dy phong h¢ thong o vi tri dia ly khac nhau, cach nhau t6i thiéu 30 km;
C6 phuong an dy phong cho két néi mang giita cac hé thong chinh va du phong.

Nhit ky hé thong

a) Thiét 1ap chirc nang ghi, luru trit nhat ky hé thong trén cac thiét bi hé thong (néu hd
trg’), bao gdm cac thong tin sau:

- Thoi gian két ndi;

- Thong tin két néi mang (dia chi IP, cong két ndi);

- Hanh dong d6i v6i két ndi (cho phép, ngan chan);

- Thong tin cac thiét bi dau cudi két ndi vao hé thong theo dia chi vat 1y va logic;

- Thong tin canh bdo tir cac thiét bi;

- Thong tin hiéu ning hoat dong cta thiét bi va tai ‘nguyén mang.

b) St dung may chu thoi gian trong hé thong dé dong bo thoi gian giira cac thiét bi
mang, thiét bi dau cudi va cac thanh phan khac trong hé thong tham gia hoat dong
giam sat;

¢) Luu trit va quan 1y tap trung nhat ky hé thong thu thap duoc tir cac thiét bi hé thong;
@) Luu trir nhat ky hé thong cua thiét bi tdi thiéu 03 thang.

Bao vé thiét bi hé thong
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a) CAu hinh chire nang xac thyc trén cac thiét bi hé thong (néu ho trg) dé xac thyc
nguoi dung khi quan tri thiét bi truc tiép hodc tir xa;

b) Thiét lap cAu hinh chi cho phép sir dung cac két ndi mang an toan (néu hd tro) khi
truy cap, quan tri thiét bi tur xa;

C) CAu hinh thiét b (néu hd trg) chi cho phép han ché cac dija chi mang co thé két ndi,
quan tri thiét bi tur xa;

d) Han ché duoc sb 1an ding nhép sai khi quan tri hodc két ndi quan tri tir xa theo dia
chi mang;

@) Phan quyén truy cip, quan trj thiét bi ddi véi cac tai khoan quan tri c6 quyén han
khac nhau;

e) Nang cip, xir 1y diém yéu an toan thong tin cta thiét bi hé thong trude khi dua vao
su dung;

g) X6a bo thong tin cau hinh, dir liéu trén thiét bi hé thong khi thay d6i muc dich st
dung hoic g& bo khoi hé thong.

Bio dam an toan ung dung

a) Thiét ap cu hinh tng dung dé xac thuc ngudi st dung khi truy cap, quan tri, cau
hinh tng dung;
b) Luu trit c6 ma héa théng tin xac thyc hé thong;
¢) Thiét lap cdu hinh tmg dung dé dam bao an toan mat khau ngudi st dung, bao gom
cac yéu ciu sau:
- Yéu cau thay déi mat khau mic dinh;
- Thiét 1ap quy tic dat mat khau vé s6 ky tu, loai ky tu;
- Thiét 1ap thoi gian yéu cau thay doi mat khau;
- Thiét 1ap thoi gian mat khau hop 18.
d) Han ché s6 1an dang nhép sai trong khoang thoi gian nhét dinh vai tai khoan nhét
dinh;
d) Ma hoa thong tin xac thue trudce khi giri qua moéi truong mang;
e) Thiét 1ap cau hinh ¢ Ung dung dé ngdn can viéc ding nhap tur dong dbi voi cac tng
dung, dich vu cung cap va xur 1y dit liéu quan trong trong hé thong.
f) Ma hoa thong tin, dir liu (khong phai 1a thong tin, dir liéu cong khai) trudce khi
truyén dua, trao doi qua moi truong mang; sir dung phuong 4n ma hoa theo quy dinh
vé bao vé bi mat nha nudce dbi voi thong tin mat;

g) Str dung két ndi mang an toan, bao dam an toan trong qua trinh khoi tao két ndi
kénh truyén va trao (101 thong tin qua kénh truyén.
h) Str dung chit ky s6 khi trao d6i thong tin, dit liéu quan trong.
i) C6 chirc ning kiém tra tinh hop 18 cua thong tin, dir liéu dau vao trude khi xir ly;
k) C6 chirc nang kiém tra tinh hop 1¢ ciia thong tin, dit liéu dau ra trude khi giri vé
may yéu cau;
1) C6 phurong an bao vé g dung chdng lai nhitng dang tin cong phd bién: SQL
Injection, OS command injection, RFI, LFI, Xpath injection, XSS, CSRF;
m) C6 chtrc ning kiém soat 15i, thong bao 15i tir tmg dung.

Bdo dam an toan dir liéu
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C6 phwong an quan 1y, luu trit dit liéu quan trong trong hé théng cing véi ma kiém tra
tinh nguyén ven.

a) Luu trir c6 ma hda céc thong tin, di licu (khong phai 1a thong tin, dir liéu cong
khai) trén hé théng luu trit/phuong tién luu trit; |

b) Sr dung cac phwong phap ma héa manh (chwa duge cac t6 chire qudc té cong bd
diém yéu an toan thong tin) dé ma hoa dir lidu.

¢) Thuc hién sao luu du phong cac thong tin, dit li€u co ban sau: tap tin cAu hinh hé
théng, ban du phong hé diéu hanh may chu, co so dit liéu; dit liéu, thong tin nghiép
vu;

d) Phan loai va quan 1y cac dit liéu dugc Iuu trir theo tirng loai/nhom thong tin duogc
gan nhan khéc nhau;

e) Co h¢ théng/phuong tién luu trir doc 1ap dé sao luu du phong.

Yéu cau phi chirc niing khac

Tich hop, lam viéc dwge véi cac HTTT Kkhac

Hé thdng Chir ky s6 dé ky phé duyét dit liéu

VNEID dé¢ xac thuc va SSO cua Bo CA

Edoc cia NHNN

Tuan thi céc tiéu chuin k§ thuit chung

Tuéan thi céc tidu chudn k¥ thuat vé tng dung céng nghé thong tin trong co quan nha
nudc

C6 kha nang chuyén doi dir liéu sang cac nén tang dién todn ddm may cuia toi thi€éu mat
(01) nha cung cap khac trong nudc.

Kha nang sir dung

Yéu cau vé kha nang truy xuat dir liéu sinh ra trong qué trinh sir dung, khai thac dich
vu: Cho phép xuat dit li¢u can quan 1y ra tép tin dé luu trir, khai thac theo tham quyén.

Yéu cau vé dinh dang dit liéu dugc truy xuét: doc duoc bang mat thuong; sir dung dé
nhdp (import) dugc vao cac h¢ thong khac

Co tién ich, cong cy dé ho tro nguoi su dung truy cap va st dung dich vu an toan.

Tinh dé hoc, dé sir dung

Co6 tai liéu hudng dan sir dung trong d6 mo ta cac budc xur Iy cho ngudi ding tham
chiéu thyc hién. C¢ tai li€u ho tro k¥ thuat huéng dan xir 1y 101 co ban, cap nhat dinh
ky.

Tai liéu hudng dan sir dung phién ban dién tir, thuan tién cho viéc khai thac sir dung
trén moi truong internet, cho phép download dé str dung offline. Cé kém theo video
hudng dan str dung.

Tinh tin cay

Tinh lién tuc, san sang: ‘
H¢ thong hoat dong lién tuc 24 gid/ngay, 7 ngay/tuan.

Kha ning phuc hoi sau su ¢6: Nha cung cap dich vu phai hoan thanh khic phuc su ¢d
de nguoi dung khai thac dugc cac tinh ndng, chirc nang cua hé thong trong vong 4 gio
ké tir khi phat sinh su co.
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Yéu cau vé ty 1€ phﬁn tram dich vu duoc phuc hoi sau su ¢d (muc do triét dé cua viée
phuc hoi): Sau khi hoan thanh xtr Iy sy cd, nha cung cap dich vu phai phuc hoi 100%
dich vy cung cap.

Yéu cau vé thanh phﬁr}, dir liéu ma hé théng co thé duogc phuc hoi sau su cé‘: Sau khi
hoan théqh xu 1y su cd, nha cung cap dich vu phai phuc hoi 100% thanh phan, dir li¢u
cta h¢ thong.

Sw hai long cua nguwoi sir dung

bap tng yéu cau vé t1en do xay dung, phat trién phan mém; kiém thir, van hanh thi
phan mém; dwa phin mém vao sir dung;

Tlep nhan thong tin ho tro dich vy, phan hoi thong tin yéu cau hd tro xtr ly su cd 24x7.
Nha cung cap dich vu phai hoan thanh khic phuc su ¢6 dé nguoi dung khai thac duoc
cac tinh néng, chire ning cia hé théng trong vong 4 gid ké tir khi phat sinh su cd.

Yéu cau vé phuong thic ghi nhan y kién va noi dung y kién cia nguot s dung: Co
phuong tién k¥ thuét ghi nhén lai thoi diém gui y klen ndi dung ¥ kién cua nguoi su
dung dich vu; phan hoi xt 1y ¥ y kién cua nha cung Cap dich vuy; thoi gian xtr 1y su co, hd
trg ngudi st dung; dinh ky thong ké s6 1an yéu cau hd tro ki thuat va thong tin vé xir Iy
yéu cau hd tro k§ thuat.

Yéu cau vé kha ning cua nha cung cap trong cong tac hd trg: Nha cung cp c6 giai phap
va trién khai giai phap quan 1y 156i phat sinh trong qué trinh cung cap dich vu. C6 dau
mbi tiép nhén thong tin yéu cau hd trg ky thuat; Hoan thanh khéc phuc su cb dé nguoi
dung khai thac dugc cac tinh ning, chirc ning ctia hé thong trong vong 4 gio ké tir khi
phat sinh s cb.

Yéu cau vé thai ¢ phuc vu ciia nha cung cip: Van minh, lich sy. Phan hoi thong tin
va cu nhan su phu hop khi c6 yéu cau phoi hop xtr Iy nhiing tinh huong phat sinh
trong qua trinh s dung dich vu bang van ban ctia don vi st dung dich vu.

\4

Yéu cau vé quan ly dich vu

Ban hanh va tuan thu céc quy trinh quan 1y dich vu

Yéu cau d6i véi bd phan chuyén trach cta nha cung cap dich vu cho viéc quan Iy va
cung cap dich vu: C6 bd phan chuyén trach, nguoi dai dién c6 du tham quyén dé chiu
trach nhiém quan 1y, cung cap dich vu cho NHNN.

Yéu cau vé ché d6 va ndi dung bao céo dich vu: Dinh ky nha cung cap dich vu giri bao
cao vé tinh hinh cung cap dich vu cho NHNN.

Co day du ho so quan ly va trién khai phién ban cua dich vu. .
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