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Cén civ Ludt cdc t6 chire tin dung s6 47/2010/QH12 ngay 16 thing 6 ndm
2010,

Céin cit Ludt Giao dich dién tir s6 51/2005/QH11 ngay 29 thang 11 nim 2005,

Can cir Ludt Céng nghé théng tin s6 67/2006/QH11 ngay 29 thang 6 ndm
2006:

Cén cir Ludit an toan théng tin mang so 86/20] 5/QH 13 ngay 19 thang 11 nam
2015,

Cdin cir Nghi dinh s6 156/2013/ND- CP ngay 11 thang 11 nam 2013 cua Chinh
phu quy dinh chic ndng. nhiém vy, quyén han va co c¢du 16 chitc ciia Ngdn hang
Nha nude Viét Nam,

Theo dé nghi ciia Cuc trucng Cuc Cong nghé tin hoc,

Théng déc Ngdn hang Nha nuée Viét Nam ban hanh Thong tw quy dinh vé

dam bao an toan, bdo mdt hé thong cong nghé théng tin trong hogt dgng ngan  \NoW
hang. -

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va dbi twgng ap dung

1. Thong tu nay quy dinh vé dam bdo an toan, bio mat hé théng cong nghé
thdng tin trong hoat dong ngén hang.

2. Théng tu nay ap dung dbi voi Ngan hang Nha nude Viét Nam (Ngan hang

Nha nude), cac t8 chire tin dung (trir qu tin dung nhén dan co 6 c6 tai san dudi 10
ty, t& chirc tai chinh vi md), chi nhanh ngin hang nudce ngoai, cac td chirc cung tmg
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dich vu trung gian thanh toan (sau day goi chung !a don vi),
Picu 2. Giai thich tir ngir
Trong Théng tu nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

1. H¢ thong cong ngh¢ thong tin 1a mét tp hop ¢o6 cdu tric cac trang thiét bi
phan cimg, phan mém, co s& dit liéu va hé thong mang dé san xudt, truy€n nhén,
thu thap, xu ly, luu ol va trao 41 théng tin s6 phuc vu cho modt hodc nhiéu hoat
dong k¥ thuat, nghiép vu cua don vi.

2. Hé théng cong ngh¢ thdng tin quan trong la hé théng ¢ong nghé théng tin
khi phat sinh su ¢6 s&€ lam ton hai nghiém trong dén hoat dong cha don vi hodc 1am
tén hai 161 1o ich cta khach hang dang sit dung dich vu cta don vi.

3. Trung tAm dit liéu bao goém ha ting k¥ thuat (nha tram, hé thong cép) va hé
théng may tinh clng céc thiét bi phu trg duoc lap dat vao d6 dé luu trit, trao i va
quan ly tap trung dit liéu ctia mét hay nhidu tb chire, cd nhan.

4. Thidt bi di dong 14 thiét bi sb co thé cdm tay, c6 hé didu hanh, co khé ning
xir 1y, két ndi mang va cé man hinh hién thi nhu may tinh xach tay, may tinh bang,
dién thoai di dong thdng minh.

5. Vat mang tin la céc phuong tién vat chét dung dé luu gitt va truyén nhén
thong tin dién ta.

6. Rui ro cong nghé thong tin la kha nang xay ra ton thét khi thuc hién cic
hoat déng lién quan dén hé thong cong nghé thong tin. Rui ro cong nghe théng tin

lidn quan dén quan ly, sir dung phan cing, phdn mém, truyén thong, giao dién hé
théng, van hanh va con ngudi.

7. Quan ly rui ro cong nghé thong tin [4 cac hoat dong phdi hop nham nhan
dién va kidm soat cac rii ro cong nghé thong tin cé the xay ra.

8. Dif liéu nhay cam 1a dit liéu ¢6 thong tin mit, thong tin lyu hanh ndi b caa
don vi hodc do don vi quan ly, néu 16 lot ra ngoai s& gy anh hudng x4u dén danh
tiéng, tai chinh va hoat déng cia don vi.

9. Tai khoén ngudi dung 14 mot tap hop thong tin dai dién duy nhét cho ngudi
st dung trén hé théng cong nghé thong tin, nguot dong sir dung dé dang nhap va
truy cdp cac tai nguyén duge cap phép trén hé théng céng nghé thong tin dé. Tai
khoan ngudi diing it nhat phai bao gom tén dinh danh va ma khoa bi mat.

10. Bén thu ba 13 cac t& chire, ¢4 nhan duoc don vi thué hoéc hop tac vdi don
vi nham cung cép hang hod, dich vu k¥ thudt cho hé thong cong nghé thong tin.
I'T. Tudmg Iira 18 tap hop cdc thanh phan hogic mot hé thong cdc trang thiét bi,

phan mém dugc dit gilta hai mang, nhim kiém sodt tat ca cac két ndi tlr bén trong
ra bén ngoai mang hodc ngugc lai.

12, Phan mém ddc hai (md déc) 1a phan mém coé kha ning gay ra hoat dong
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khéng binh thuéng cho mt phin hay toan bo hé thong théng tin hodc thyc hién sao
chép, stra db1, xda bo trai phép théng tin luu trii trong hé thong thong tin.

13. Diém yéu vé& mat ky thudt 1a vi tri trong hé thong cong nghé thong tin dé bi
khai thac, loi dung khi bi tdn cdng hodc xa8m nhép bat hop phap.

14. Tinh bao mét cua thong tin la dam bao théng tin chi duoc tiép cén bai
nhitng ngudt dugce cdp quyén tuong ang.

5. Tinh toan ven cuia thong tin la bao vé sy chinh xac va da:iy du cua thong tin
va thong tin chi dugce thay doi bdi nhimg ngudi duge cap quyén.

~ 16. Tinh sn sang clia thong tin 13 dam bao nhing ngudi duge cdp quyén cé
thé truy xudat thong tin ngay khi ¢é nhu céu.

17. An ninh mang 13 sy béo vé hé thong cong nghé thong tin va thdng tin
truyén dua trén mang tranh bi truy nhép, sir dung, tiét 1, gian doan, sura déi hodic
pha hoai trai phép nham bao dam tinh toan ven, tinh bio mat va tinh sin sang cla
thong tin.

Picu 3. Nguyén tic chung

i. Tirmg don vi phai dam bdo an toan, bio mat hé thong cong nghé thong tin
cua don vi minh.

2. Xac dinh cac hé théng cbng nghé théng tin quan trong va ap dung chinh
sach dam bao an toan bao mat phu hop.

3, Nhén biét, phan loai, danh gia kip thoi va xr ly ¢d hi¢u qua céc rui ro cong
nghé théng tin co6 thé xay ra trong don vi.

4. Xay dung, trién khai quy ché an toan, bao mat hé théng cong nghé thong tin
trén co so hai hoa gitra loi ich, chi phi va mire d6 chap nhén rii ro ctia don vi.

5. B4 tr{ nhén sy chuyén trach chiu trach nhiém dam bao an toan, bao mét h¢
thong cong nghé thong tin.

6. Xdc dinh r& quyén han, tréch nhiém cia thi trudng don vi (hodc nguoi dai
dién hop phap), timg bd phin va ¢4 nhén trong don vi doi voi cong tac dam bao an
toan, bao mét hé thong cdng nghé thdng tin.

Piéu 4. Quy ché an toan, bio mat hé théng cong nghé thong tin

. Céc don vi phai xay dung quy ché an toan, bao mat hé théng cong nghé
thong tin phtt hop véi hé thng cong ngh¢ théng tin, co ciu t6 chire, yéu cdu quan
ly va hoat déng ctia don vi. Quy ché an toan, bdo mat hé théng cong nghé thdng tin
phai dugc thi trirdng don vi (hodc ngudi dai dién hgp phéap) ky ban hanh, 16 chue
thuc hién, trién khai trong toan don vi.

2. Quy ché an toan, bao mat hé théng cong nghé thong tin quy dinh vé cac ndi
dung co ban sau:

a) Quan 1y tai san cong nghé thong tin; quan ly st dung thiét bj di déng; quan



ly str dung vat mang tin;
b) Quén Iy ngudn nhén luc;
¢) Pam bao an toan vé mit vat ly va méi trudng;
d) Quan ly van hanh va truyén théng;
d) Quan ly truy cép:
¢) Quan ly dich vu cong nghé thoéng tin ctia bén thi ba;
2} Quan 1y tiép nhén, phat trién, duy tri hé théng théng tin;
h) Quan 1y su ¢ cong nghé théng tin;
i) Dam bao hoat ddng lién tuc ctia hé thdng céng nghé thong tin;
k) Kiém tra, bao céo hoat dong cong nghé thong tin.

3. Don vi phéi ra soéat, chinh stra, hoan thién quy ché an toan, bado mat hé
thcmg cong nghé thong tin toi thiéu mdi nam mot lan, dam bao su day du cha quy
ché theo cac quy dinh tai Thong tu nay. Khi phat hién nhing bat cép, bat hop ly
gy ra mat an toan hé thong cong nghé théng tin hodc theo yéu cau ctia co quan ¢o
tham quyen don vi phai tién hanh chinh sira, bd sung ngay quy ché an toan, bao
mét hé thong céng nghé thong tin di ban hanh.

Chuong I1
CAC QUY PINH VE PAM BAO AN TOAN, BAO MAT
HE THONG CONG NGHE THONG TIN
Muc 1
QUAN LY TAI SAN CONG NGHE THONG TIN

Piéu 5. Quan 1y tai san cdng nghé thong tin
1. Céc loai tai san cdng nghé théng tin bao goém:

a) Tal san var ly: cac thiét bj céng nghé théng tin, phuong tién truyén théng va
cac thiét bi phuc vu cho hoat dong ciia hé théng céng nghé théng tin;

b) Tai san thong tin: cdc dr li¢u, théng tin & dang s, tai liéu dugc thé hién
bang vin ban gidy hodc céc phuong tién khéc;

¢) Tai san phdn mém: cac phan mém hé théng, phan mém tign ich, co s¢ dir
liéu, chuong trinh 0ng dung va cdng cu phat trién.

2. Don vi thyc hién viée 14p danh sach cua tat ca céc tai sdn cong nghé thong
tin, ra soat va ¢ip nhat danh sach nay téi thiéu mot ndm mét ian.

3. Can ¢l phén loai tai san cong nghé thong tin tai Khoan 1 biéu nay, don vi
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xay dyng va thue hién cdc quy dinh vé quan ly va st dung tai san theo quy dinh tai
Diéu 6, 7, 8, 9 va Diéu 10 Thong tu nay.
Piéu 6. Quan ly tai san vatly
. Danh sach tai san vat ly dugc ldp véi céc thdng tin ¢o ban gbm: tén 1ai sén,
gid trl muc d§ quan trong, vi tri lip dit, muc dich st dung, tinh trang st dung,
théng tin vé ban quyén (néu ¢é).

2. Don vi phdi xdc dinh, danh gia mirc d6 rii ro, mie d6 quan trong, yéu cau
vé tinh san sang cla tai san vat 1y dé phan loai, sip xép tai san va thyc hién viée
trang bi, bién phéap bao v¢é phu hop. Pbi v6i tai san vat 1y 13 cAu phéan cia hé théng
cong nghé thdng tin quan trong tai trung tdm di liéu chinh phai ¢é bién phap du
phong dam bao tinh sin sing cao cho hoat dong lién tuc.

3. Tai san vat ly phai dugce giao, gén trach nhiém cho c4 nhén hodc tip thé
quan ly, str dung.

4. Tai san vit ly khi mang ra khoi don vi phai duge su phé duyét cua thu
trudng don vi hodc ngudi duge thu trudng Uy quyén. Pbi véi tai san vét Iy ¢6 chira
thong tin, dif li¢u nhay cam trude khi mang ra khoi don vi phai thye hién bién phép
bao vé dé gifr bi mat déi véi théng tin, dit liéu luu trit trén tai séan do.

5. Don vi phai xdy dung ké hoach, quy trinh bao tri, bao dudng va t§ chire
thye hién doi voi timg chung loai tai san vat Iy theo quy dinh ctia Ngan hang Nha
nudc vé bao tri trang thiét bi tin hoc trong nganh ngan hang.

6. Tai san vat ly ¢o luu trir dit liéu nhay cam khi thay d6i muc dich st dung
hodc thanh ly, don vi phai thyc hién cac bién phap xoa, tiéu hiy dit ligu d6 dam bao

khéng c6 kha nang phuc hdi. Trudng hop khong thé tiéu hiy dugc dit liéu, don vi
phai thue hién bién phap tiéu hity cau phén luu trit dit liéu trén tai san do.

7. D&i vai tai san vat ly 1a thiét bi di dong, vat mang tin, ngoai cac quy dinh
tai Didu ndy, don vi x4y dung va thue hién quan 1y theo quy dinh tai Piéu 9, Piéu
10 Thong tu nay.

Picu 7. Quén ly tai san thong tin

1. Bon vij phai lap danh muc, quy dinh vé thidm quyén, trach nhiém cla ngudsi
duoc tiép can, khai thac doi vai cdc loai tai san thong tin,

2. Pon vi phai phén loai va danh gia muc dd rii ro, tAm quan trong dya trén
yéu cau vé tinh bao mat, tinh toan ven, tinh san sang cho viéc sir dung cua tai san
thong tin dé thuc hién cac bién phap quan ly, bao vé phu hop.

3. i vai 1ai san théng tin chia dit liéu nhay cam, don vi phai thuc hign cac
bién phap ma héa dé dam bdo an toan, bio mét trong qué trinh trao ddi, luu trit.

Diéu 8. Quan ly tai san phin mém

1. Danh sach tai san phan mém dugc 1ap véi céc thong tin co ban gobm: tén tai



san, gla tri, muc do quan trong, muc dich st dung, pham vi str dung, chu thé quén
ly, thong tin vé ban quyén, phién ban, noi luyu gitr,

2. Pon vi phai phén loai va danh gia mutrc d6 rui ro dya trén yéu cau Ve tinh
bao mat tinh toan ven, tinh sdn sang cho viéc st dung cla tai san phin mém aé
thuc hién cac bi¢n phap quan ly, bao v€ phu hop.

3. Don vi phai xdy dung ké hoach, quy trinh bao tri va td chire thuc hién dbi
véi Lung loai tai san phan mém theo quy dinh ciia Ngan hing Nha nuéc vé bao tri
trang thiét bi tin hoc trong nganh ngén hang,

Diéu 9. Quin 1y sir dung thiét bi di dong
1. Céc thiét b di dong khi két ndi vao hé théng mang ndi bd clia don vi phai
dugc dang ky dé kiém soat.

2. Gi6i han pham vi két ndi tur thlet bi di dong dén céc dich vu, hé théng
théng tin cta don vi; kiém soét cac két ndi tir thiée bi di dong t6i cac hé thong thong
tin dugce phép st dung tai don vi.

3. DPon vi phai quy dinh trach nhiém clia ngudi su dung thiét bi di dong, bao
gdm céc yéu cdu tdi thiéu sau:

a) Bao vé thiét bj Chong hur hong, maét cép, thét lac;

b) Kiém sodt céac phén mém duge cai dit; cap nhat cac phién ban phén mém
va cac ban va 161 trén thiét bi di dong;

¢) Cai dat tinh ning ma hoa dir liéu; ma khoa bi mat bao vé; phan mém phong
chong ma dbc va cac 161 bao mat khac;

d) Thiét 1ap chirc néng v hi¢u héa, khoa thiét bi hodc xoéa dir liéu tir xa trong
truomg hop that lac hodc bi mét cap;
d) Sao luu dit lidu trén thiét bi di dong nham béo vé, khéi phuc dif liéu khi cin
thiét; ‘

e) Thuc hién céc bién phap bao veé dif lidu khi bao hanh, bio tri, sira chita thiét
bi di dong.

Picu 10. Quan ly sir dyng viit mang tin

Pon vi co trach nhiém:

1, Kiém soat viéc déu ndi, g& b vat mang tin véi thiét bi thude hé théng cong
nghé thoéng tin.

2. Trién khai cdc bién phép bao dam an toan vat mang tin khi vén chuyén, luu
trir.

3. Thuc hién bién phép bao vé dbi vai dir liéu nhay cam chira trong vat mang
tin.

4, Khi khong str dung duge hodc st dung vat mang tin chira dit li€u nhay cam
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cho muc dich khac phai thuc hién xoa, ti€u huy di liéu luu trir dam bao khéng ¢
kha nang phuc hoi,

5. Quy dinh trach nhi¢m cia ¢ nhén trong quén ly, st dung vt mang tin.

Mue 2
QUAN LY NGUON NHAN LUC

Diéu 11, Tuvén dung hodc phin cong nhiém vu

I. Xdc dinh trach nhiém trong viéc dam bao an toan, bao mat hé théng cong
nghé théng tin cta vi tri cdn tuyén dung hode phan cong,

2. Khi tuyén dung, phan cong ngudi lam viée tai cac vi tri quan trong cua hé
théng cong nghé théng tin nhu quan tri h¢ thdng, quén tri hé théng an ninh bao mat,
van hanh hé thong, quan tri co s¢ dir liéu, don vi phai xem xét, ddnh gia nghiém
ngdt tu cach dao durc, trinh d6 chuyén mén thong qua ly lich, ly lich tu phap.

3. Yéu cau nguol duge tuyén dung phai cam két bao mat théng tin bang van
ban riéng hodc cam két trong hop ddng lao ddng. Cam két nay phai bao goém cac
didu khoan vé trach nhiém dam bao an toan, bao mat hé théng cong nghé thdng tin
trong va sau khi lam viéc tai don vi.

4. Nhan su méi tuyén dung phai dugc dao tao, phd bién cdc quy dinh ctia don
vi vé an toan, bao mat hé thong cdng nghé thong tin.

Piéu 12, Quan 1y sir dung ngudn nhéin Iye

Pon vi ¢6 trach nhiém thuc hién:

1. Phé bién va cép nhét cc quy dinh vé an toan, bio mat hé théng cong nghé
thong tin cho tat cd cdn by, nhén vién.

2. Kiém tra viée thi hanh cac quy dinh ve an toan, bao mat hé thong cong nghé

théng tin dbi voi c& nhén, t6 chie truc thudce td1 thiéu mdi nam mét lan.

3. Ap dung cac bién phap x( ly ky luat ddi v&i can bo, nhan vién cua don vi vi
pham quy dinh an toan, bao mat hé thong cong nghé thong tin theo quy dinh cua
phéap luat.

4. Khi cai dat, cu hinh hé théng, thiét bi quan trong (may chu, phan mém mg
dung va cac hé thong an ninh mang) trén méi trudng chinh thic do can bo, nhan
vién ctia don vi thuc hién phai c6 bién phap giam sat. Truong hop thuc hién trén co
sé& dir liéu hoiic cac trudng hop do bén thir ba thyuc hién phai ¢o can bd, nhan vién
cua don vj gidm sat.

5. Téch bi¢t nhan sy gita:

2) Phat trién va quan tri van hanh hé théng cong nghé théng tin;



b) Quan tri co s& dir [iéu va phat trién Gng dung;

c) Quan tri co s¢ dit [1éu va van hanh Umg dung;

d) Quan tri hé thong cong nghé thong tin chinh va hé thong cong nghé théng
tin du phong,

6. Co bién phdp quan ly tai khodan ngudi dung cia ¢an bg, nhan vién trén cac
hé thong c¢ong nghé thong tin quan trong khi ca nhan dé nghi khong dén tru s¢ lam
viéc,

7. Ra soat, kiém tra quyén truy cp véo cac he thdng cong nghé thong tin déi
vGi 1At c& can b, nhén vién dam bao quycn truy cdp phll hop voi nhiém vu dugc

giao theo dinh ky téi thiéu ba thang mot lan dbi véi hé théng cong nghé thong tin
quan trong va sau thang mdt 1an ddi véi cac hé thong cong nghé thong tin khac.

Pidu 13. Cham dirt hodc thay doi cdng viée

Khi can bo, nhan vién chdm dat hodc thay déi cong viéc, don vi phai:

1. Xac dinh rd trach nhiém cla cdn bd, nhin vién va cac bén lién quan trong
quan ly, van hanh va khai thac cac hé thong cong nghé théng tin.

2. Lam bién ban ban giao tai san céng nghé thong tin véi can bd, nhén vién,

3. Thu hdi quyén truy cap hé théng cong nghé théng tin cia can bo, nhin vién
nghi viéc.

4. Thay ddi quyén truy cap hé thong cong nghé thong tin cla can bg, nhan
vién thay doi cong viée dam bao nguyén tdc quyén vira dii dé thuc hign nhiém vy
dugce giao.

5. Ra soat, kiém tra ddi chiéu dinh ky ti thiéu ba thang mot 14n gitra bd phan
quan 1y nhan su va bd phan quan ly cap phat, thu hoi quyén truy cép hé thong cong
nghé thong tin dé dam bao tai khoan ngudi dung ctia can b, nhan vién da nghi viée
duoc thu hoi.

6. Théng bdo cho Ngan hang Nha mrde (Cuc Cong nghe tin hoc) cac truong
hop ¢4 nhan 1am viéc trong lTnh vuc cong nghe thong tin bi ky ludt v6i hinh thire sa

thai, bude théi viée hodc bi truy t trudce phép lust do vi pham quy dinh vé an toan
bao mét hé théng cong nghé thong tin.

Muc 3

PAM BAO AN TOAN VE MAT VA1 LY VA MOI TRUONG NOT LAP
DAT TRANG THIET BJ CONG NGHE THONG TIN

Diéu 14. Yéu cau chung d6i véi noi lip dit trang thiét bi cong nghé thong
tin

T ™1 = 2



1. Bao v¢€ bang tuong bao, cong ra vio hodc ¢ cc bién phap kiém sodt, han
ché rui ro xadm nhap trai phép.
2. Thyc hién cac bién phap phong chdng nguy co do chiy nd, ngép lut.

3. Céc khu vye co yéu cdu cao vé an toan, bao mat nhu khu vue 1ip dat may
chd, thiét bi luu trit, thiét bi an ninh bao mat, thiét bi truyén théng phai duoc cach
[y v&i khu vie ding chung, phan phdi, chuyén hang; ban hanh néi quy, hudng din
lam viéc va ap dung bién phap kiém sodt ra vao khu vuc do.

Diéu 15. Yéu cau doi voi trung tim dir liéu

Ngoai viéc dam bao yéu cu tai Bicu 14 Thong tu ndy, Trung tam dir lieu phai
dam bao céc yéu cau sau:

1. Cong/clra vao ra trung 1am dir liéu phéi ¢6 nguoi kieém soat 24/7.

2. Khu vue ldp dat thiét bi phai duoc tranh nang chiéu roi trye tlep, chéng
tham dét nude, tranh ngdp lut. Clra vio ra phai chéc chin, c6 kha nang chéng chay,
sir dung it nhdt hai loai khéa khac nhau (khéa co, thé, ma s6, sinh trac hoc).

3. Khu vuc ldp dat thiét bi ctia hé théng cong nghé thong tin quan trong phai
duoc bao vé, giam sat 24/7.

4. C6 t5i thidu mot ngudn dién ludi va mét nguén dién may phat. Co hé thong
chuyén mach Ly ddng gifra hai nguén dién, khi cat dién Iuéi may phat phai ty déng
khoi déng cip ngudn trong thoi gian tbi da ba phut. Nguén dién phai dau ndi qua

hé thong, UPS dé cép nguon cho thiét bi, dam bao kha néng duy tri hoat ddng cua
thiét b trong thoi gian t6i thiéu 30 phut,

5. Cé hé théng didu hoa khong khi dam bao kha ning hoat dong lién tuc.
6. C6 hé thong chdng sét truc tiép va lan truyén.

7. Co hé thf‘mg bdo chay va chita chdy tu dong dam bao khi chiia chdy khong
lam hu hong thiét bi lap dét bén trong.

8. Co hé théng san k¥ thuét hodc 1op cach ly chéng nhiém dién.

9. C6 hé théng camera giam sat, luu trit dir liéu téi thiéu 100 ngay.
10. Cé hé thdng theo doi, kiém soat nhiét do, d6 am.

11.C6 s6 ghi nhat ky ra vao.

Piéu 16. An toan, bio mat tai sin vat ly

1. Tai san véat ly phai dugc bd tri, lap dat tai cac dia diém an toan va duogc bao
vé dé giam thidu nhimg rai ro do céc de doa, hiém hoa tlr mdi trudng va cac xam
nhdp trai phép.

2. Tai san vét ly thude hé thong cong nghé thong tin quan trong phéai dugc bao
dam v& ngudn dién va cac hé théng hd trg khi ngudn dign chinh bi gidn doan. Phai
¢6 bién phép chéng qué tai hay sut giam dién 4p, chdng sét lan truyén; cd hé théng
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tiép dét; c6 hé thong may phat dién dy phong va hé théng luu dién dam bao thiét bj
hoat déng lién tuc.

3. Déy cép cung cap nguén~ dién va day cap truyén thong st dung trong truyén
tai dir liéu hay nhimg dich vy hé trg thong tin phai dugc bao vé khoi sy xdm pham
hoéc hu hai.

4. Tt ca céc thiét bi luu trit dit liéu phai dugc kiém tra ¢é dam béo cac dir ligu
quan trong va phan mém c6 ban quyén fuu trir trén thiét bi duoc xoa bd hodc ghi de
khéng ¢o kha ning khoi phuc trude khi loai bo hodce tai st dung cho muc dich khéc.

5. Céc trang thiét bi ding cho hoat déng nghiép vu l&p dit bén ngoai try so

cua don vi phai ¢é bién phap giam sat, bao vé an toan phong chbng truy cap bt
hop phép.

Muc 4
QUAN LY VAN HANH VA TRAO POI THONG TIN

ll r - o L3 x L) ~ hd icd r -
Picu 17. Trach nhiém quan ly va quy trinh van hanh cta cac don vi

1. Ban hanh cac quy trinh vén hanh hé thdng cong nghé théng tin, toi thiéu
bao gdm: Quy trinh khéi dong, déng hé théng; quy trinh sao Iuu, phuc héi dit lidu;
quy trinh van hanh Gng dung; quy trinh xr Iy su ¢6; quy trinh giam sat va ghi nhat
ky hoat déng ctia hé théng, Trong d6 phai xéc dinh 13 pham vi, trach nhiém cua
ngudi st dung, van hanh hé théng.

2. Kiém sodt su thay ddi ciia phién ban phan mém, cdu hinh phan cing, quy
trinh vén hanh: ghi chép lai cac thay ddi; 1ap ké hoach, thuc hién kiém tra, thu
nghiém su thay doi, bdo cdo két qua va phai duoc phé duyét trude khi ap dung
chinh thire. C6 phuong én du phong cho vige phuc hcu hé théng trong trudéng hop
thure hién thay déi khéng thanh cong hodc gip céc sur c¢b khéng cd kha ning dy tinh
trude.

3. Hé thdng cdng nghé théng tin van hanh chinh thirc phai dap g yéu cau:
a) Tach bi¢t véi méi truong phat tridn va méi truomg kiém tra, thir nghiém,;
b) Ap dung céc giai phép an ninh, an toan;

¢) Khdng cai dat cac cong cu, phuong tién phat trién tmg dung trén hé thdng
van hanh chinh thtirc.

4. Déi v6i hé thong cbng nghé thong tin xtr Iy giao dich khach hang:

a) Khéng dé mot ca nhan 1am toan bd cdc khau tir khai tao dén phé duyét mét
giao dich;

b) Ap dung céc bién phap dam bao tinh toan ven dit li¢u giao dich;
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¢) Moi thao tac trén h¢ thong phai duge luu vét, san sang cho kiém tra, kiém
soat khi can thiét.

Diéu 18. Lap ké hoach va chdp nhin hé théng cong nghé thong tin

1. Don v phai xdy dung tiéu chuan, dinh mirc, yéu cau k¥ thuat d¢ dam béao hé
thong hé cong nghé thdng tin hoat dfng binh thuong ddi véi tat cé cac hé thong
hién ¢é va cac hé thong ¢dng nghé thong tin trirde khi dua vao ap dung chinh thirc.

2. Céan cir céc tiéu chudn, dinh mic, yéu cau ky thudt da xay dung, don vi thyc
hién gidm sat, tdi vu hiéu sudt clia hé thong cOng nghé thong tin; danh gia kha nang
dép img cua hé théng c¢éng nghé théng tin dé du bao, 1ap ké hoach mé rong, ning
cap dam bao kha ndng dap ung trong tuong lai.

3. Don vi phdi ra soat, cap nhat tidu chudn, dinh mire, yéu cdu k¥ thuat khi c6
Sy thdy déi dbi vai hé thong cong nghé théng tin. Thue hién dao tao va chuyén giao
k¥ thudt di vai nhitng ndi dung thay dbi cho cc nhan su ¢6 lién quan.

Dicu 19. Sao lwu dy phong

1. Lap danh sich céc dir lidu, phdn mém cin duge sao luu, ¢ phan loai theo
méc dd quan trong, thoi gian luu trlt, thoi gian sao luu, phuong phéap sao luu va
thoi gian kiém tra phuc hdi hé théng tir dir liéu sao luu. Yéu cau dir liéu cla cée hé
thdng cong nghé théng tin quan trong phai duoe sao luu trong ngay.

2. Dir lidu clia cac hé théng cong nghé théng tin quan trong phai duge sao luu
ra phuong tién luu trit ngoai (nhu bang tu, dia cirng, dia quang hoac phuong tién
[uu triv khéc) va cét gitt, bao quan an toan tach rdi vai khu vy tién hanh sao luu.
Kiém tra, phuc hdi dit liéu sao luu tir phurong tién luu trit ngoai tbi thiéu sdu thang
mdt lan.

3. Cac don vi co cahe théng cong nghé thong tin chinh va dy phong > dat ngoai
lanh thd Viét Nam phai sao luu hang ngay dbi véi dit lidu dién t vé cdc hoat dong
giao dich va luu u tai Viét Nem. Don vi phéi dam bao kha ndng chuyen d6i dir
lidu gdc tir ban dit lieu sao luu. Kiém tra, chuyén doi dit lidu sao luu i thiéu sau
thang mot lan.

Piéu 20. Quén Iy vé an toan, bdo mat mang

1. Xay dung quy dinh v& quan ly an toan, bao mat mang va quéan 1y céc thiét bi
diu cudi ciia toan bo hé thdng mang,

2. H& théng mang phai dugc chia tach thanh cdc ving mang khdc nhau theo
déi tuong su dung, myc dich sir dung va hé thong:, thdng tin, Cac viing mang quan
trong phai duge lap dat cac thiét bi twong ltra dé kiém soat an toan bao mat.

3. Lap, luu trit hd so vé so d6 logic va vat 1y dbi vdi hé théng mang may tinh,
bao gom ca mang dién rong (WAN/Intranet) va mang cuc bd (LAN).

4. Trang bi céc giai phdp an ninh mang dé kiém sodt, phat hién va ngiin chin
kip thoi cac két ndi, truy cép khong duge phép vao hé thong mang.
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5. Thiét lap, céu hinh dy dii cac tinh naing cta hé thdng an ninh mang. Thuce
hién céc bién phap, giai phap dé do tim va phét hién kip thot cac diém yéu, 15 hong
Ve mat k¥ thudt ctia hé thong mang. Thuong xuyén kiém tra, phat hién nhiing két
nbi, trang thiét bi, phan mém cai dat bat hop phap vao mang.

Picu 21. Trao ddi théng tin

Pon vi ¢d trach nhiém:

1. Ban hanh quy dinh vé trao dbi thong tin t8i thiéu gdm: Phan loai thong tin
theo mir¢ d§ nhay cdm; quyén va trach nhiém cia ¢d nhéan khi tiép cén théng tin;
bién phap dam bdo tinh toan ven, bao mat khi truyén nhén, xa 1y, luu trit théng tin;
ché dg bao quan thdng tin.

2. Céc thdng tin, tai ligu, dir ligu nhay cam phai duge mé@ hoéa trudce khi trao
ddi, truyén nhan qua mang may tinh hodc vat mang tin.

3. Thue hién cdc bién phap quan ly, gidm sét va kiém soat chit ch cac trang
thdng tin dién tir cung cap thong tin, dich vy, giao dich truc tuyén cho khach hang.

4. Co6 van ban théa thudn cho viée trao d6i théng tin véi bén ngoai. Xac dinh
trach nhiém va nghia vu phéap ly cta céc bén tham gia.

5. Thuc hién bién phap bao vé trang thiét bi, phdn mém phuc vy trao déi théng
tin ndi bé nham han ché viéc xdm nhap, khai thac bat hop phép cac thong tin nhay
cam.

Di¢u 22. Quan Iy dich vu giao dich trire tuyén

1. Yéu cdu déi véi hé théng cong nghé théng tin phuc vu cho viée cung cap
dich vu giao dich tryc tuyén cho khach hang:

a) Phai dam bao tinh san sang cao va cé khd ning phuc héi nhanh chéng;

b) Dit liéu trén duimg truyén phai duge ma héa va phai dugc truyén day du,
dang dia chi, tranh bj stra d6i, tiét 1o hodc nhan ban mot cach trai phép;

¢) Xac thyue giao dich bang t6i thiu hai yéu td. DS véi cac giao dich gia tri
cao phai xac thue bing cc phuong thue x4c thue manh nhu sinh trdc hoe (van tay
tinh mach ngoén tay hodc ban tay, médng mit, giong noéi, khudén mét) hodc chit ky so;

d) Trang thong tin dién tir giao dich truc tuyén phai duge chimg thuc chéng
gid mao va phai dugc ap dung cac bién phap bao vé nham ngin chdn, chdng sua
doi trdi phép.

2. Xac thue giao dich ctia khach hang phai dugc thuc hién truc tiép tai hé
théng cong nghé thong tin ciia don vi.

3. Kiém sodt chit ché viée truy cdp vao hé thdng giao dich truc tuyén tir bén
trong mang ndi bo.

4. Hé théng dich vu giao dich truc tuyén phai duoc giam sat chat ché ¢ kha
nang phat hién, canh bdo vé:



e

~a) Cac giao dich dang ngo, gian l&n dya vao viéc xac dinh thot gian, vi tri dia
ly, tan sudt giao dich, sb tién giao dich, sé lan xéac thyuc sai quy dinh va cac dau hiéu
bat thuong khéc;

b) Hoat déng bét thuong cia hé théng;

¢) Cac cude tan cong tir chdi dich vu (DoS - Denial of Service attack), tin
cong tur choi dich vu phan tan (DDoS - Distributed Denial of Service attack).

5. Thong tin nhay cam cia khach hang (ma PIN va mi khoa bi mét) phai duge
md hoa ¢ [6p ung dung.

6. Khach hang trude khi tham gia sir dung dich vu giao dich truc tuyén phai
dugc canh bao rui ro, hudng dan céc bién phap an toan, bdo mat.

7. Khéng cung cap phin mém tmg dung giao dich true tuyén trén Internet khi
chua ap dung cdc bién phap dam béo an toan, bao méat cho khach hang.

Picu 23. Giam st va ghi nht ky hoat ddng cia hé théng céng ngh¢ thong
tin

1. Ghi va luu trir nhat ky vé hoat dong cuia hé théng cong nghé théng tin va
ngudi st dung, cac 161 phat sinh, cac sy cd mat an toan hé thdng cong nghé thong

tin. DI lidu nphat ky phai duoc luu trir truc tuyén tdi thiéu ba thang va sao luu toi
thiéu mét nam.

2. Thuc hién céac bién phap gidm séat, phén tich nhat ky, cdnh bao rut ro, xtr ly
va bao cdo két qua.

3. Bao vé cac chue nang ghi nhét ky va thong tin nhéat ky, chéng gia mao va
truy cdp trai phép. Ngudi quan tri hé thdng va ngudi st dung khéng duge xoa hay
stra @61 nhat ky hé thong ghi lai cac hoat dong cta chinh ho.

4. Thuc hién viée ddng b thoi gian gitia cac hé thong cong nghé thong tin,
Picu 24. Phong chdng mi dc

Xay dung va thuc hién quy dinh vé phong chéng mi déc dap tmg céc yéu ciu
co ban sau:

1. Xac dinh trach nhiém cta ngudi su dung va cdc bd phén 1ién quan trong
cong tdc phong chdéng mi ddc.

2. Trién khai bién phép, giai phap phong chéng mé& déc cho toan bd hé théng
cong ngh¢ thdng tin cta don vi.

3. Cap nhat miu ma déc va phan mém phong chong ma déc méi.

4. Kiém tra, diét ma doéc dbi voi vat mang tin nhén tr bén ngoai trude khi st
dung.

5. Kiém soat viée cai dat phan mém dam bao tuan thi theo quy ché an toan,
bao mét cua don vi.
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6. Kiém sodt thu dién tr la, cdc tép tin dinh kém hodc cac lién két trong céc
thur la.

Muyc §
CAC BIEN PHAP QUAN LY TRUY CAP

Picu 25. Yéu ciu nghiép vu dbi véi kiem soat truy edp
1. Quy dinh vé quan ly truy cép d6i v&i ngudi st dung, nhoém nguol sir dung,

cdc ttht bi, cong cu str dung dc truy cap dam bao dap umg yéu céu nghiép vu va
yéu céu an toan, bao mat, bao gdm cac ndi dung co ban sau:

a) Dang Ky, cép phat, gia han va thu hdi quyén truy cap cla nguoi st dung;

b) Gigi han va kidm sodt cdc truy cp sir dung tai khoan quén trj hé théng céng
nghé thong tin;

¢) Quan 1y, chp phat ma khoa bi mat vé truy cdp mang, hé didu hanh, truy cép
h¢ thong thong tin va img dung;

d) Ra soat, kiém tra, xét duyét lai quyén truy cip clia ngudi st dung;

d) Yéu céu, didu kién an toan, bao mat dbi véi cac thiét bi, cong cu st dung dé
truy cap.

2. Quy dinh vé quén ly m# khda bi mat phai dép tng céc yéu ciu sau:

a) Ma khéa bi mat phai ¢6 d6 dai tir sdu ky tu tro 18n, céu 1a0 gbm céc ky tu
50, chir hoa, chit thudng va céc ky tu ddc biét khac néu hé thong cho phép. Cac yéu
cau ma khoa bi mét hop 1€ phai duge kiém tra ty dong khi thiét 1dp mé khoa bi mat;

b) Cac mé khoa bi mét mic dinh cua nha san xufit cai dat sin tén cac trang
thiét bi, phdn mém, co s& dit liéu phai dugc thay d6i trudce khi dua vao str dung;

¢) Phan mém quan ly ma kchoa bi mat phai ¢o cde chire nang: Thong béo nguoi
su dung thay d6i mé khoa bi mat sip hét han sir dung; huy hiéu lyc cia ma khoa bi
mat hét han sir dung; cho phep thay d6i ngay ma khoa bi mat bi 1, c6 nguy co bi 1§
hodc theo yéu cau clia ngudi sir dung; ngin chén viée str dung lai ma khoa bi mat
cfi trong mét khoang thdi gian nhét dinh,

3. Quy dinh trach nhiém ngudi sir dung khi duge cép quyén truy cdp: St dung
md khéa bi mat ding quy dinh, git bi mat ma khoa bi méat, sir dung thiet bi, cong
cu dé truy cap theo ding quy dinh, thoédt khdi hé thong khi khong lam viée trén hé
thong hoac tam thoi khong lam viée trén hé thong.

Piéu 26. Quén 1y truy cip mang ndi bd

i. Quy dinh quan ly truy cdp mang va cac dich vy mang gdm céac nodi dung co
béan sau:
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a) Cdc mang va dich vu mang duge phép su dung, cach thire, phuong tién va
cac diu kién an toan bao mat dé truy cap;

b) Trach nhiém cltia ngudi quan tri, ngudi truy cip;

¢) Thu tuc cap phét, thay do1, thu hdi quyén két noi;

d) Kiém sodt viéc quan tri, truy cap, sir dung mang.

2. Thuc hién cac bién phdp ki€ém soat chdt ché cac ket ndi tr bén ngoai vao
mang ndi bd cta don vi ddm bdo an toan, bdo mat.

3. Kiém sodt viéc cai dit, sir dung céc cdng cu phan mém ho tro truy cép tu
Xa.

4. Kiém sodt truy cdp cdc cong dung dé céu hinh va quan tri thiét bi mang.

5. Cap guyén truy cdp mang va dich vu mang phé: dam bao nguyén tac quyén
vira du dé thuc hién nhiém vu dugce giao.

Picu 27. Quén Iy truy cip hé diéu hanh

1. Mbi ngudi sir dung hé diéu hanh phai ¢6 mdt dinh danh duy nhét va duge
xé&c thue, nhan dang, luu dau vét khi truy ¢ép hé di€u hanh.

2. Yéu Cdu s dung bién phap xac thye da thanh 15, tén dinh danh/ma khoa bi
mat va thanh t8 khac (nhu sinh tric hoc hodc thé hodic mat khiu dang mot lan,...)
dbi vdi truy cdp tr xa vao cac hé théng cbng nghé théng tin quan trong, t6i thiéu
bao g g,om hé théng may chu, thiét bi mang va an ninh bao mat.

3. Quy dinh gidi han va kiém soat chdt ch& nhing tién ich hé théng cé kha
nang anh huong dén hé thong va chuong trinh img dung khac.

4, Tu ddng ngit phién Jam viée sau mot thoi gian khong sir dung, nham ngin
chin sy truy cép trdil phép.

5. Quy dinh gidi han thoi gian két ndi véi nhitng Umg dung ¢6 dd rii ro cao.

Diéu 28. Quan Iy truy edp Internct

1. Quy dinh quan 1y két ndi, truy cép st dung Internet gdm cdc ndi dung co
ban sau:

a) Trach nhiém ca nhdn va cdc bd phén co lién quan trong khai thac sir dung
[nternet;

b) Déi trong ngudi ding dugc phép truy cp, két nbi sir dung Internet;
¢) Céc hanh vi bi ¢Am, han ché;

d) Kiém soat két néi, truy cép st dung Internet;

d) Céc bién phdp dam bao an toan thong tin khi két ndi Internet.

. Thuc hién quan Iy tap trung, thdng nhat cac cong két nbi Internet trong toan
dcm vi. Phai kiém sodt cac truy cap cda khach hang ra Internet thong qua cong két
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nodt do don vi cung cap.
3. Trién khai cac giai phap an ninh mang tai cac cong két ndi Internet dé dam
bdo an toan trudc cdc hiém hoa tan cong tr Internet vao mang ndi bo cua don vi.

4. Str dung cac cdng cu dé do tim va phét hién kip thoi cac diém yéu, 15 héng
va cac thn cong, truy cép bat hop phap vao hé théng mang ndi bo clia don vi thong
qua cdng két ndi Internet.

Ditu 29. Kiém soat truy cip théng tin va irng dung

1. Quan 1y va phén quyén truy cdp théng tin va ing dung dam bao nguyén thc
cAp quyén vira di dé thye hién nhiém vu duge giao cia ngudi st dung:

a) Phan quyén truy cap dén timg thu muyc, chie ning clia chuong trinh;
b) Phan quyén doc, ghi, xoa, thuc thi déi v6i thang tin, dit liéu, chuong trinh.

2. Céac hé Lhong thong tin quan trong phai dit trong méi trudng mang may tinh
riéng. Cac hé thong théng tin clng st dung nguén tai nguyén chung phdi duoc
nguol quan tri hé thong chap nhan.

Muc 6
QUAN LY DICH VU CONG NGHE THONG TIN CUA BEN THU BA

Dicu 30. Ky két hop ddong véi bén thir ba
Pon vi phai thuc hién:

}. Dénh gia vé nang luc ky thudt, nhén su, kha ning tai chinh ctia bén thir ba
trirde kKhi ky két hop dong cung cap hang hoa, dich vu.

2. Xéc dinh o trach nhiém, quyen han va nghia vy cua cac bén vé an toan, bao
mat cong ngh¢ théng tin khi ky hop ddng. Hop ddng véi bén thi ba phai bao gbm
céc didu khoan vé& viée xir Iy vi pham va trach nhiém bdi thudng thiét hai cta bén
th(r ba do vi pham cua bén thir ba gy ra.

3. Xac dinh, dénh gia cdc rii ro ¢ thé phat sinh va 4p dung céc bién phép
quan ly rii ro doi véi hé thong cdng nghé thong tin cua don vi lién quan t6i viée
thure hién hop dong cua bén thit ba.

4. Don vi khdng dugc thué bén thi ba thuc hién toan bd cbng viéc quan tri
(chinh stra cdu hinh, dir lidu, nhat ky) déi v6i cac hé théng céng nghé théng tin
quan trong.

Piéu 31. Trach nhiém ciia don vi trong quén 1y cac dich vy do bén thir ba
cung cip

1. Cung cép, théng bdo va yéu cdu bén thr ba thyuc hién cdc quy dinh ctia don
vi vé an toan bao mat hé thong cong nghé thong tin,
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2. Giam sat va kiém tra cac dich vu do bén tht ba cung cap dam bao mie do
cung cap dich vy, kha ndng hoat dong h¢ thong dap ung ding theo thoa thuén da ky
két.

3. Pam bao trién khai, duy trl céc bién phap an toan, bao mét cua dich vu do
bén thr ba cung cap theo ding thoa thuén.

4. Quan ly cac thay 461 ddi véi cac dich vu cta bén thi ba cung cép bao gom:
Néng cip phién ban mdi; sir dung céc k¥ thudt mdi, cdc cong cu va mdi trudng phat
trién méi, Panh gid day du tac déng cua vide thay dbi, dam bao an toan khi dugce
dua vao st dung.

5. Xéac dinh va ghi rd céc tinh néng an toan, cdc mirc do bao mat cia dich vu
va yéu cau quan ly trong cac thoa thudn vé dich vu do bén thi ba cung cap.

6. Ap dung cac bién phdp gidm st chit chd va gidi han quydn truy cdp cla
bén thir ba khi cho phép ho truy cép vao hé thong cong nghé thong tin cua don vi.

7. Gidm sat nhan sy clia bén thir ba trong qud trinh thuc hién hop dong. Khi
phat hi¢n nhén sy bén thi ba vi pham quy dinh vé an toan bao mat phai thong béo
va phol hgp voi bén thir ba ap dung bién phap xu 1y kip thoi.

8. Thu h(’?i quyén truy cdp hé théng cong nghé théng tin da duge cép cho bén
thir ba, thay ddi cdc khod, ma khoa bi mdt nhén ban giao tir bén thir ba ngay sau khi
hoan thanh cong viéc hoéc két thic hop déng.

Piéu 32. Trach nhiém ciia bén thir ba khi cung cip dich vu céng nghg
thong tin

1. Ky va thuc hién cam két bio mat théng tin ca trong qua trinh trién khai va
sau khi hodn tat hop dong.

2. Lap k& hoach, bb tri nhén sy va cac ngudn lue khic dé thuc hién hop dong,
Théng bao danh sach nhén su trién khai cho bén ky két hop dong va phai dugce don
vi chap thudn. Nhéan su bén thir ba phai ky cam két khéng tiét 16 théng tin quan
trong chia bén ky két hop dong.

3. Phé bién cac quy dinh, quy ché an toan bio mat cia bén ky két hop déng
cho nhan sy tham gia trién khai va thuc hién bién phép gidm sat dam bao su tuadn
thi. Tam dimg hoéc dinh chi hoat dong, thu héi quyen truy c¢dp va thong bdo ngay
cho bén ky két hop ddng khi phat hién nhan su vi pham quy dinh vé an toan bao
mat. B&i thudmg thiét hai do nhén su tham gia thuc hién hop ddng gy ra.

4. Hb so nghiém thu hop dong phai bao gom béo cédo chi tiét vé mat ky thuat,
hd so hoan cong lip dat thiét bi, cdu hinh phin mém, huéng din van hanh (néu o)
theo cac ndi dung cdng viéc bén thir ba da thye hién.

5. Ban giao tai san, quyén truy cdp hé thong cong ngh€ thong tin do bén ky két
hop dong cung cap khi hoan thanh ¢ong viée hodc ket thuc hop dong.
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Mue 7

TIEP NHAN, PHAT TRIEN, DUY TRi HE THONG CONG NGHE
THONG TIN

Piéu 33. Yéu cdu vé an toan, bio mit cho cac h¢ thdng cong nghé théng
tin
Khi xdy dung mdi hodc cai tién hé théng cong nghé thong tin, don vi phai:

1. Xay dung cac yéu cau vé an toan, bado mét dong thaoi voi viée dua ra cac yéu
cau ky thuét, nghiép vu.

2. Panh gia muc 4§ dap ung cac yéu cau vé an toan, bdo mat sau khi hoan
thanh xay dung hoac cai tién hé théng cong nghé thong tin, Két quéa danh gia phai
[ap thanh bao cdo va duge thu trudng don vi phé duyét trude khi dua vao van hanh
chinh thuc.

Dicu 34. Pam bio an toan, bio mit cic tng dung
Céc chuong trinh ing dung nghiép vu phai dat cac yéu cau toi thiéu sau:

[. Kiém tra tinh hop 1& cia dir liéu nhap vao cac ing dung, dam bdo dit lidu
dugc nhap vao chinh xac va hop €.

2. Kiém tra tinh hop 18 cta dit lidu cin duge xi¥ |y tw déng trong céc Umg dung
nhdm phat hi¢n thong tin sai 1éch do cac 10i trong qué trinh x{ ly hodc cdc hanh vi
stra doi thong tin ¢6 chu y.

3. Co céc bién phap dam bao tinh xac thuc va bdo v€ sy toan ven cua dir liéu
duge xu ly trong cac tng dung. -

4. Kiém tra tinh hop 1é cta dit Jidu xuét ra tir cac tmg dung, dam bdo qua trinh
xtr 1y thong tin cla cac Ung dung la chinh xdc va hop 1€,

5. M3 khoa bi mat cta ngudi sir dung trong cdc hé théng cong nghé théng tin
quan trong phai duge ma héa 6 1op ing dung.

Piéu 35. Quén ly mé hoa

I. Quy dinh va dua vao sir dung cac bién phap ma hoa theo cac chudn quéc
gia hodic qube té d3 duogc cdng nhan, ¢é bién phap quéan ly khoa dé bao vé thong tin
cla don vi. Su dung cdc giai thuat ma hoa nhu:

a) AES: Advanced Encryption Standard;
b) 3DES: Triple Data Encryption Standard;
¢) RSA: Rivest-Shamir-Adleman;

d) Giai thuét khac.

2. Dir liéu vé mé khoa bi mat khach hang, ma khoéa bi mat nguoi st dung va
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cac dir liéu nhay cam khac phai duge méd hoa, bao vé khi truyen trén mang va khi
i trir.

Diéu 36. An toan, bio mat dbi véi chirong trinh ngudn, dir liéu kiém thir
va cée tép tin ciu hinh hé théng

1. Pon vi phai ¢6 quy dinh vé:

a) Quan ly, kiém sodt chuong trinh ngudn. Viée truy cép, tiép can chuong
trinh nguon phai duge sy phé duyét cua thu trudng don vi.

D) Qudn ly, bao vé tép tin cdu hinh hé théng.

2. Pon vi phai xay dung quy trinh lya chon, quan ly va kiém sodt ddi voi dir
liéu kiém tra, thir nghiém. Khong st dung dit lidu that cia hé théng cong nghé
théng tin v&n hanh chinh thire cho hoat déng kiém thir khi chua thue hién cdc bién
phap che gidu hoic thay dbi dbi vai dir liéu nhay cam.

Diéu 37. Quin 1y su thay d6i hé théng céng nghé thong tin

, Ban hanh quy trinh, bién phap quén ly va kiém sodt su thay ddi hé thong cong
nghe thong tin, tdi thidu bao gdm:

. Khi thay ddi hé didu hanh phai kiém tra va xem xét cdc tmg dung nghiép vu
quan trong dé dam bao hé thong hoat dong on dinh, an toan trén moi trudng moi.

2. Viée sira di cic goi phdn mém phai duge quan 1y va kiém sodt chit ché.
3. Giam sat, quan ly chit chd vide thué mua phan mém bén ngoai.
Diéu 38. Panh gis an ninh bio mat h¢ théng cong nghé thong tin

|. Pon vi phai thuc hién danh gia an ninh bao mat hé théng cong nghé théng
tin vo1 cdc ndi dung co ban sau:

a) Danh gia vé kién tric hé thong dé xac dinh tinh phu hop ctia cac thiét bj lap
dat véi kién tric hé thong tong thé va yéu cau vé an ninh bao mat;

b) Panh gid tinh trang hoat dong, cAu hinh hé théng céng nghé thong tin dam
bao h¢ thong hoat ddng theo cac tiéu chuén, dinh mirc, yéu cau ky thuat quy dinh
tai Khoan 1 Biéu 18 Théng tu nay;

c) Kiérp tra c&u hinh cac thjét bi bao mét, cac hé théng cap quyén truy cép tu
dong, hé thong quan ly thiét bi dau cudi, danh séch tai khodn ngudi dung;

d) Kiém tra thir nghiém mitc dé an todn mang (Penetration Test), bt bude

phéai thuc hién déi véi cac hé thdng coéng nghé théng tin ¢d két nbi va cung cdp
thong tin, dich vu ra Internet.

2. Dinh ky thue hién danh gia an ninh bao mat hé théng céng nghé théng tin,
t61 thiéu nhur sau:

a) Sau thang mot lan dai voi cac trang thiét bi giao tiép truc tiép voi moi
trudmg bén ngoai nhu Internet, két ndi vdi khach hang va bén thir ba theo céc ndi
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dung tai Piém b, ¢, d cta Khoén 1 Biéu nay;

b) M&i ndm mdt 1an doi véi hé thong cdng nghé théng tin quan trong, hai nim
mot 14n doi voi hé thong cdng ngh¢ thdng tin khac theo cac ndi dung tai Khoan 1
Diéu nay.

o3 Két qua danh gia phai duoc 1ap thanh vin ban bdo céo thi trudng don vi.
Dai v6i cdc noi dung chua tuén thu quy dinh v€ an toan bdo mét trong hoat déng
cdng nghé thong tin (néu cd) phai dé xuat bi¢n phap, ké hoach, thoi han xur ly, khic
phuc.

Piéu 39. Quan Iy cac diém yéu vé mit ky thuit

1. C6 quy dinh v& viéc danh gid, quan 1y va kiém sodt cdc diém yéu vé mat k¥
thuét cta cac hé thong cong nghé thong tin dang sir dung.

2. Don vi phéi chi dong phat hién céc diém yéu vé mat k¥ thuat:

a) Thudng xuyén cap nhat thong tin lién quan dén 16 hong, diém yéu vé mét
ky thuat;

b) Thyc hién do quét, phét hién cac 16 hong, diém yéu vé mit k§ thujt cla cac
he thong cong nghé théng tin dang st dung to1 thiéu ba thang mét [an dbi véi cac
hé théng c6 két ndi véi mdi truomg bén ngodi, séu thang mot 1an doi véi céc hé
théng khac.

3. Danh gid mirc do tac dong, ri ro cha timg 16 hdng, diém yéu v& mat ky
thudt duge phat hién doi véi hé thong cong nghé théng tin dang st dung va dua ra
phuong an xu ly.

4. Xay dung, td chirc trién khai céc giai phap x 1y, khic phuc va bao cao két
qué xr 1y.

Muc 8
QUAN LY CAC SU CO VE CONG NGHE THONG TIN
Piéu 40. Quy trinh xir Iy sy ¢b
1. Tiép nhén thong tin vé sy ¢d phat sinh.

2. Danh gia xac dinh mie d6, pham vi anh huéng cta sy ¢d dén hoat dong cua
hé théng cong nghé théng tin. Tuy theo mirc d6, pham vi anh hudng cda sy ¢6 phai
bao cédo dén cac cip quan ly tuong ing dé chi dao xir ly.

3. Thyc hién céc bién phéap xur ly, khéc phuc sy cd,
4. Ghi nhdn hd so va bao cdo két qua xir 1y su ¢6.

5. Quy dinh trach nhiém cla ca nhén, 1ap thé trong viéc bao cdo, ti€p nhan, xu
ly céc su cb vé cong nghé thdng tin.

6. Xay dung cdc mau biéu dé ghi nhan, luu trit hd so xir 1y sy ¢d.
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Picu 41. Kiém soat va khic phuc sy ¢d

1. Cac su ¢b mét an toan hé théng cong nghé théng tin phai dugc 1ap tic béo
cdo dén nhimg ngudi ¢6 tham quyén va nhiing ngudi co lién quan de cd bién phap
khac phuc trong thoi gian sém nhat.

2. Dénh gid xac dinh nguyén nhan va thuc hién céc bién phdp phong ngua
tranh sy ¢ tai dién.

3. Qué trinh xir 1y su ¢b phai dwoc ghi chep va luu trir tal don vi, Thuc hién
bién phap bao vé, chbng chinh sira, hily hoai déi véi tai liéu vé sur ¢d duge luu i

. Thu thép, ghi chép, bio toan bang chung, chimg cr phuc vu cho viéc kiém
tra, XU Ey, khic phuc va phong ngira su cb. Trong trudng hop su ¢b vé cong nghé
théng tin ¢6 lién quan dén cdc vi pham phap luat, don vi ¢6 trach nhiém thu thap va
cung cép chimg ¢t cho co quan cé thdm quyén dung theo quy dinh cla phéap luat.

Muyc9

PAM BAO HOAT PONG LIEN TUC CUA CAC HE THONG CONG
NGHE THONG TIN

Pidu 42. X4y dung hé théng dy phong thim hoa

1. Pon vi phai xay dung hé théng du phong tham hoa cho cdc hé thdng cong
nghé thong tin quan trong dap ung cac yéu céu sau:

a) Dia diém 14p dat phai cach hé thong chinh t6i thidu 20 km tinh theo dudng
thing nodi gilra hai h¢ thong va phai ddp Ung céc yéu cau quy dinh tai Dicu 14
Thoéng tu nay;

b) Timng hé théng du phong phai dam bao kha nang thay thé h¢ théng chinh
trong thdi gian t6i da bén gid dong hd tinh tir thoi diém hé thong chinh c6 sy ¢0
khong khic phuc duge.

2. Cac don vij chi ¢6 hé thtfmg cong nghé thdéng tin tai mét dia diém duy nhét o
Viét Nam phai x@y dung hé thdng du phong tham hoa tai mét dia diém khac dap
{mg yéu cdu néu tai Piém a Khoan 1 Diéu nay.

3. K& hoach xay dung hé théng du phong tham hoa:

a) Ddi vai cac td chie tin dung, cac chi nhanh ngan hang nudce ngoai phai
hoan thanh trong thod glan sau thang ké tir ngay Théng tur nay c6 hiéu luc;

b) Péi vai céc 16 chire cung Umg dich vu trung gian thanh todn phai hoan thanh
trong thoi gian mudi hai thang ké tir ngay Thong tu ndy ¢6 hiéu luc.
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Diéu 43. Xay dung quy trinh, kich ban dam bdo hoat dong lién tuc

1. Xay dung quy trinh xtr ly cac tinh hudng mét an toan, gian doan hoat dong
cla tung cdu phan trong hé théng c,ong nghé thong tin quan trong nhu may chu,
thiét bj mang, an ninh bao mat, truyén théng.

2. Xay dung kich ban chuyén déi hé théng dy phong thay thé cho hoat déng
cua hé thong chinh, bao gdm cdc ndt dung co ban sau:

a) Noi dung cong viée, trinh ty thuc hién, du kién thai gian hoan thanh;

b) B6 trf va phan cong trach nhiém cho nhan su tham gia védi cac vai tro: Chi
dao thuc hién, gidm sat, thuc hién chuyén doi, kiém tra két qua chuyén doéi va van
hanh thir nghiém;

c) Cac nguén lre, phuong tién va céc yéu cAu cén thiét dé thuc hién;

d) Bién phap dam bdo an toan, bdo mat thong tin va hé thdng céng nghé thong
tin;

d) Cac méu biéu ghi nhan két qua.

3. Céc don vi chi ¢ hé théng céng nghé théng tin tai mét dia diém duy nhat &
Viét Nam phai x4y dung kich ban chuyén d6i hoat dong hé¢ thong céng nghé thong
tin sang hé thong du phong néu tai Khoan 2 Biéu 42 Thong tu nay.

4. Kich ban chuyén dbi phai duoc phd bién toi tit ca cic dbi twong tham gia
dé ndm & nodi dung cong viée can thue hién.

5. Quy trinh, kich bén chuyen doi phdi dugc kiém tra va cdp nhat khi cé su
thay doi cia hé thong cdng nghé thong tin, co cau té chirc, nhan sy va phén cong
trach nhiém cua cac bd phan cé lién quan trong don vi.

Didu 44. Té chire trién khai dién tip dam bio hoat ddng lién tuc

1. Don vi phai c¢6 ké hoach va t& chire trién khai dién tdp dam bao hoat dong
lién tuc hé thong cong nghé thdng tin:

a) T6i thiéu ba thang mot an, tién hanh kiém tra, dénh gia hoat dong clia hé
thong du phong;

b) T&i thiéu sau thang mot 14n, phai thue hién dién tap chuyén hoat déng cua
tirng hé thong tir hé thong chinh sang hé thong du phong theo kich ban da xay dung
tai Diéu 43 Thong tu ndy. Panh gid két qua va cdp nhat cc quy trinh, kich ban dién
tap (néu cd).

2. Théng bao ké hoach dién tap cho Ngan hang Nha nude (Cuc Coéng nghé tin
hoc) cham nhét 13 05 (nam) ngay lam vige trude khi chuyén hoat dong tir hé thong

chinh sang hé théng du phong (bao gbm ca cac don vi khdng dit hé théng cdng
nghé théng tin chinh va du phong tai Viét Nam).
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Muc 10
KIEM TRA NOQJI BQ VA CHE PQ BAO CAO
Picu 45. Kiém tra ndi bd

1. Xay dung quy dinh kiém tra ndi bo vé cong tac dam bdao an toan bao mat
hoat dong cong nghé thong tin coa don vi.

2. Xay dung ké hoach va thuc hién céng tac tu té chire kiém tra viéc tuén tha
céc quy dinh tai Théng tu nay va cac quy dinh cta don vi vé dam bdo an toan bao
mat hoat dong ¢ong nghé thong tin ti thidu mdi ndm mot 14n.

3. Két qua kiém tra vé céng tac dam bao an toan bdo mat hoat ddng cong nghe
théng tin cta don vi phéi lap thanh bao céo giri thu truéng don vi, trong d6 céc van
d& con tdn tai chua dam bao tuén thu cic quy dinh vé an toan bao mat hoat déng
cong nghé thong tin (néu ¢d) phai kién nghi, d& xuét xir ly, khic phuc.

4. Té chire thue hién va bdo cdo két qua xu ly, khéc phuc cac tdn tai néu trong
bao cao theo quy dinh tai Khoan 3 Diéu nay.

Piéu 46. Ché dd bao cao

Don vi (trir Ngén hang Nha nudc) ¢ trach nhiém gui béo cao vé Ngéan hang
Nha riude (Cuc Cong nghé tin hoc) bang van ban tieng Viét nhu sau:

1. Bao cdo ndm

a) Noi dung béo cdo:

- Viéc thue hién dam bao an toan, bdo mét hé thdng cong nghé thong tin theo
quy dinh tai Thong tu nay;

- Céac ndi dung chinh sra, bd sung quy ché an tean, bao mat hé thong ¢ong
nghé théng tin cua don vi (néu o).

b) Thot han giri bao cdo: trude ngay 31 thang 01 cua ndm tiép theo;

¢) Hinh thirc va méu bdo cdo: theo hudng dan cta Ngin hang Nha nude (Cuc
Cong nghé tin hoc).

2. Béo céo dot xuat
a) Céc su ¢b mat an toan hé théng c6éng nghé théng tin:

- Thei han giti bdo cdo: trong thoi gian 01 (mot) ngay ké tur thoi diém vy,
viéc dugce phat hién;

Noi dung vy, vigc;

T

Thoi gian, dia diém phét sinh vu, viéc;

Nguyén nhan xay ra vu, viéc (néu cd);

- Dénh gid rui ro, anh hudng doi véi hé thong cong nghé thong tin va nghig¢p
vu tai noi xay ra vy, viéc va nhitng dja diem khéc c6 lién quan;
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- Céc bién phap don vi da tién hanh dé ngiin chin, khic phuc va phong ngira
rui ro;

- Kién nghi, dé xuat.

b) Trién khai mdi, nang cdp va dua vao Ung dung céc hé théng cong nghé
théng tin quan trong:

- Thoi han g bdo cao: Cham nhét 05 (nam) ngdy trude khi 4p dung chinh
thitc;

- Hé thdng, tng dung dy kién trién khai;

- Pham vi 4p dung;

- Két qua kidm tra, kiém thi;

- Ké hoach trién khai thwe hién;

- Danh gi4 rli ro, mic d6 anh hudng cta hé théng mai déi véi cac hé thong
cong nghé thong tin hién ¢é ca don vi;

- Dé xudt, kién nghi.

¢) Céc trudng hop dot xudt khéc theo yéu ciu ciia Ngan hang Nha nude.

Chuwong IIT
PIEU KHOAN THI HANH

Diéu 47. Xir Iy vi pham
Céac 16 chie, ¢ nhan vi pham quy dinh tai Théng tu nay, tiy theo mitc d6 vi
pham s& bi xit ly theo cac quy dinh cua phép luat.
f)iéu 48. Hi¢u lyc thi hanh
. Théng tu nay c¢6 hiéu luc thi hanh ké tir ngay 0_{/05/,2045 va thay thé
Thong tw 01/2011/TT-NHNN ngay 21/02/2011 cua Théng dbc Ngin hang Nha

nude Vist Nam vé viée ban hanh Quy dinh viéc dam bdo an toan, bdo mat hé théng
cong nghé thong tin trong nganh Ngéan hang.

2. Trong qua trinh thuc hién néu ¢6 vén dé phat sinh, vudng méc, cac don vi
phan anh kip thoi vé Ngan hang Nha nudc dé xem xét, bd sung, sira dbi.

Piéu 49. Trach nhiém thi hanh

1. Cuc Céng nghé tin hoc cb trach nhiém:

a) Xay dung céc tiéu chudn ky thuat dé chuan hoa hoat dong cong nghé thong
tin clia nganh ngan hang;

b) Theo ddi, tdng hop béo cdo Théng ddc tinh hinh thuc hién dam bao an toan,
bio m4t hé thong cong nghé thdng tin cia cac don vi theo quy dinh tai Thong tu
nay;
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¢) Hang nam 1ap ké hoach va kiém tra viéc thuc hién Thong tu nay tai cic don
vi;

d) Chu i, phdi hop véi cac don vi lién quan thudc Ngan hang Nha nuse xu ly
cAc vuéng mac phat sinh trong qud trinh trién khai thue hién Théng tu nay.

2.Co quan Thanh tra, gidm sat ngén hang ¢6 trach nhiém phdi hop véi Cuc
Céng nghé tin hoce kiém tra viéc thuc hién Thong tu nay tai cac don vi (trr Ngan
hang Nha nuéce) va xit 1y vi pham hanh chinh d6i véi hanh vi vi pham theo quy
dinh cua phap luét.

3. Vu Kiém todn ndi bd ¢6 trach nhiém thuc hién viée kiém tra ndi bd di véi
cac don vi thudc Ngan hang Nha nude theo quy dinh tai Khoan 1, 2, 3 Biéu 45
Thong tu nay.

4.Thi truéng cac don vi lién quan thude Ngan hang Nha nudc; Gidm doc
Ngan hang Nha nu¢e chi nhéanh tinh, thanh phé truc thude trung wong; Cha tich
Hoi ddng quan tri, Hoi déng thanh vién, Tong giam ddc (Giam dbc) cée td chue tin
dung, chi nhanh ngan hang nudc ngoai, cdc td chuc cung tng dich vu trung gian
thanh toan co trach nhiém t6 chire thye hién Thoéng tu néW

Noi nhin: KT THONG POC

- Nhu Khoan 4 iéu 49; PHO THONG POC
- Ban lanh dgo NHNN;

- Vén phong Chinh phu

- B6 Tu phép (dé kiém tra);
- Cong bao;

- Luu VP, CNTH, PC. M
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