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ChlfO'ng I

QUY DTNH CHUNG

J)i~u 1. Ph~m vi (fi~uchinh va uBi tU'Q'ng ap dyng
1. Th6ng Ill' nay guy djnh vi; dam bao an loan, bao m~1M th6ng cong ngh~

thong tin trong h01.lt d<)ng ngul1 hang.
2. Thong ILl'nay ap dong d6i vai Ngan hang Nhil nuac Vi~1Nam (Ngan hilng

Nhit nuac), cae 16chirc tin dong (Irtl' guy tin dong nhan dan co sa co \ai san duai 10
\y, t6 ehel'etai chinh vi rna), chi nhanh ngan hang nuac ngoai, eac t6 chue eong irng
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dieh vv trung gian thanh taan (sau day g9i chung hi dan vi),

f)i~u2. Giiii thieh til' ngu'

Trang Thong tu nay, cae tir ngu' duai day duge hi~u nhu sau:

1. l-I~ th6ng cong ngh~ thong tin la m(\t t;ftphgp co diu truc cac trang thi~t bi
ph~n clrng, ph&n m~m, ca sa dfr li~u va h~ th6ng m<;mgd~ san xu~t, truy~n nh:fm,
thu th;ftp,xu' Ij, luu trD'va traa d6i thong tin s6 phvc vv eho m(\t ha~e nhi@uha~t
d(\ng kg thuat, nghi~p vv cua dan vi,

2. H~ th6ng cong ngh~ thong tin quan tr9ng Ia h~ th6ng cong ngh~ thong tin
khi phat sinh S\I'c6 so lam t6n h~i nghiem tr9ng d~n ha~t d(>ngcua dan vi ha~c lam
ton h~i tai Igi ieh eua khach hang dang su' dVng dieh vv eua dan vi.

3. Trung tam dft Ii~u baa g6m h~ tAngkg thuat (nha tr~m, h.; th6ng cap) va h.;
th6ng may tinh eung cae thi~t bi phv trg dugc liip d~t vaa do d~ luu trft, traa d6i va
quan Ij taP trung dft li~u eua m(\t hay nhi~u t6 ehU'c,ea nhiin.

4. Thi~t bi di d(\ng la thi~t bj s6 co th~ cAmtay, co h.; di@uhimh, co kha nang
xiI' Ij, k~t n6i m~ng va co man hinh hi~n thi nhu may tinh xach tay, may tinh bang,
di.;n tha~i di d(\ng thong minh.

5. Vat mang tin la cae phuang ti.;n vat chfrt dung d~ Iuu gift va troy6n nhan
thong tin di~n tu'.

6. Rui ro cong ngh.; thong tin la kha nang xay ra t6n thi\! khi th\l'e hi~n cac
ha~t d(\ng lien quan d6n h.; th6ng cong ngh.; thOng tin. Rui ro cong ngh.; thong tin
lien quan d~n quim Ij, sir d\mg phAn eimg, phAn m@m,troy@nthong, giao di.;n h.;
th6ng, v~nho1oh va con nguoi

7. Quan Ij rid ra eong ngh~ thong tin Ia cae ho~t d(\ng ph6i hgp nhiim nhan
di.;n va ki~m saat cae rui ra ding ngh.; thong tin co th~ xay ra.

8, Dft li.;u nh~y cam la du' li~u co thong tin mat, thong tin Iuu hanh n(\i b(\ cua
dan vj hOae do dan vj quan Ij, n~u 1(\19t ra ngaai so gay anh huang xfru d~n danh
ti~ng, tai chinh va hO<;1t o<)ng eua don vi.

9. Tili khaan nguiJi dung Ia m(\t taP hgp thong tin d~i di~n duy nhfrt cho nguiJi
sir dVng tren h~ th6ng cong ngh.; thong tin, nguiJi dung su' dVng d~ dang nhaP va
troy CaP cae tai nguyen duge cfrp phep tren h.; thbng eong ngh.; thOng tin do. Tili
khoan nguiJi dung it nhfrt phai baa g6m ten dinh danh va ma khoa bi m;ftl.

10. Ben thir ba la cae t6 chire, ca nhan dugc dan vi thue ha~e hgp tae vai dan
vj nhiim eung dip hang hoa, dieh vv kg thuat cho h~ thbng eong ngh~ thong tin.

I I, Tuimg lira la taP hqp cae thanh phAnhaac m(\t h~ thbng cac trang thi~t bi,
ph&n mam duQ'c d?t gicra hai m<;tng, nhfrm kiSm 5mit tAt ca cae k€t nbi til ben trong
ra ben ngoai l1Wng ho?c ngu<)'c l<;ti.

12. PhAn m@md(\c h~i (ma d(\e) la phAn m@mco kha nang gay ra ha~t d(\ng
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khang binh thuimg cho m9t ph!in hay toim b9 h~ th6ng thong tin ho~c th\lc hi~n sao
chep, sua d6i, xoa bo tnii phCp thong tin Iu'u triI trong h~ th6ng thong tin.

13. !)i€m y€u v€ m~t k5' thu~t lil vi tri trong h~ th6ng cang ngh~ thong tin di! bi
khai thac, Igi dung khi bj tlin cong ho~c xam nh~p blit hgp phap.

14. Tinh baa m~t cua thong tin 1a dam baa thong tin chi dugc ti€p c~n bai
nbltng nguai duvc clip quy€n tuang [mg.

15. Tinh toan v~n cila thong tin la baa v~ Sl,!chinh xac va dAydu cua thong tin
va thong tin chi dugc thay d6i bai nhltng nguai dugc cii.pquy€n.

16. Tinh sitn sang cua thong tin la dam baa nhltng nguai dugc clip quy€n co
th€ truy xulit thong tin ngay khi co nhu du.

17. An ninh meng la 51,! baa v~ h~ th6ng cong ngh~ thong tin va thOng tin
truy€n dua tren meng tranh bj tmy nh~p, su dung, Ii€t 19, gian doen, sua d6i ho~c
pha hoei trai phep nhltm baa dam tinh toan v~n, tinh baa m~t va tfnh sitn sang cua
thong tin.

Di~u 3. Nguyen tiic chung

l. Timg dan vj phai dilm baa an toan, baa m~t h~ th6ng cang ngh~ thong tin
eua oan vi mlnh.

2. Xac djnh cac h~ th6ng cang nghc thOng tin quan trQng va ap dung chlnh
sach dam baa an toan baa 111~tphil hgp.

3. Nh~n bi€t, phan 10ei, danh gia kjp thai va xu 15'co hi~u qua cae rui ro cang
ngh~ thong tin co th€ xay ra trong daTIvj.

4. Xay dl,!ng, tri€n khai quy ch€ an toan, baa 111~th~ th6ng cang nghe thong tin
tren cO' sO'hai hoa giiia 19'i ich, chi phi va mue 09 chip nh~n rui fa eua don vi.

5. B6 tri nhan 51,! chuyen trach chju tdch nhiem dam baa an toan, baa 111~the
th6ng cang nghe thong tin.

6. Xac djnh r5 quy€n hen, trach nhiem cua thu tnr6ng don vi (ho~c ngu6i dei
dien hqp phap), tung b9 ph~n va ca nhan trong dan vj d6i vaj cang tac dam baa an
toan, baGm~t h~ th6ng c6ng ngh~ thong tin.

Di~u 4. Quy ch~ an tn,m, han m~t he thang cong nghe thong tin

1. Cae dan vj pMi xay du'ng quy ch€ an toan, baa 111~the th6ng cong nghe
thong tin phil hgp vai he th6ng cong nghe thong tin, co cliu t6 chilc, yeu c!iu quan
15'va hoet d9ng cua dan vi. Quy ch€ an toan, baa 111~the th6ng cang nghc thOng tin
phai dugc thil tnrang dan vj (ho~c nguai dei diell hqp phap) k5' ban hanh, t6 chuc
thvc hi~nJ tri~n khai trong toan don vi.

2. Quy ch€ an toan, baa m~t he th6ng cong nghe thong tin quy dinh vi; cae n9i
dung cO' b2m sau:

a) Quan 15'tai san cong nghe thong tin; quan 15'5U dung thi€t bi di d9ng; qulm
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Iy su' d~ng v~t mang tin;

b) Quan Iy ngu6n nhan li,re;

c) Dam bao an toim vS m~t v~t Iy va moi truong;

d) Quan Iy v~n hanh va truySn thong;

d) Quan Iy truy c~p;

e) Quan ly dich v~ eong ngh~ thOng tin cua ben thu' ba;

g) Quan Iy tiSp nh~, phM triSn, duy tri h~ th6ng thong tin;

h) Quan Iy sv e6 cong ngh~ thong tin;

i) Dam baa ho~t d(ing lien tvc cua h~ th6ng eong ngh~ thOng tin;

k) KiSm tra, baa eao ho~t d(ing cong ngh~ thong tin,

3. Dan vi pMi ra soat, chinh slra, hoan thi~n guy chS an toan, baa m~t h~
th6ng eong ngh~ thOng tin t6i thiSu m6l nam m(it I~n, dam baa Sl,f d~y du eua guy
chS theo cae guy djnh t~i Thong tv nay, Khi phM hi~n nhfrng b~t e~p, b~t hqp Iy
gay ra m~t an toan h~ th6ng cong ngh~ thong tin ho~c theo yeu du eua eo guan co
th~m guySn, dan vi pMi tiSn hanh chinh sfra, b6 sung ngay guy chS an toim, baa
m~t h~ th6ng cong ngh~ thong tin da ban Mnh,

Chuo'ng II

cAc QUY f)!NH vI: f)AM BAO AN ToAN, BAO M~T

H(, THONG CONG NGH~THONG TIN

Myc 1

QUAN LV TAl SAN CONG NGH~THONG TIN

f)i~u 5, Quan Iy titi san cong ngh~ thong tin

1. Cac lo~i tai san cong nghe thong tin baa g6m:

a) Titi san vitt Iy: cae thiSt bi cong ngh~ thong tin, phu'ong ti~n truySn thong va
cac thiSt bi phl,lcv~ cho ho~t d(ing cua h~ th6ng cong ngh~ thong tin;

b) Titi san thong tin: cae du' lieU, thong tin 11 d~ng s6, tai li~u duvc thS hi~n
brmg van bim gi~y ho~e cae phuong ti~n khae;

c) 'Iii san ph~nmem: cae phArrm@m h~ th6ng, ph&n mSm ti9TI ich, co so dil'
li9U, chuang trinh lrng d\lng va cong C\l phat trian.

2. t)on vi th\-J'chi~nvi~cl~pdanh sach eua tAt ca cae tai san cong ngh9 thong
tin, ra soat va c~pnh~tdanh sach nay t6i thieu ffiQt nam mQt I&n.

3. Can cll phan lo~i tai san eong ngh~ thong tin t~i Khoan 1 DiSu nay, don vi
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xay d\fng va th\l'c hi~n cae quy dinh v~ quan 1yva sCrd\mg tai san theD quy dinh t~i
Di~u 6, 7, 8, 9 va Di~u 10 Thong tu nay.

Di~u 6. Quan ly ti.i san v~t Iy

1. Danh 5ach tai san vat Iy duge laP vai cac thong tin ca bim gbm: ten tai san,
gia trio mCre dO quan tn/ng, vi tri I~p dat, m\lc dlch sCrd\lng, tinh tf~ng su d\lng,
thong tin v~ ban quy~n (n~u co),

2. Dan vj phai xac djnh, danh gia mll'C09 rui ra, muc d9 quan trQng, yeu c~u
v~ tinh sAn sang Clia tai sim vat Iy d~ phan ID~i,s~p x@ptai san va thl,l'chi~n vi~e
trang hi, bi~n philp bilOv~ phu hgp. Dbi vai tai san vat ly lil c~u phiin cua h~ th6ng
cong ngh~ thong tin quan tn/ng Wi trung tam dli: li~u ehinh phai co bi~n philp d\l'
phong dam baD tinh slin sang caD chD hD~tdOng lien \\lc.

3. Tili san vat Iy phili dugc giaD, gan trach nhi~m ChDca nhiin hDaCtaP th~
quan Iy, sCrd\lng.

4. Tili san vat Iy khi mang ra khoi dem vj phili dugc S\l'phe duy~t cua thU
truang dan vi hDaCnguai dugc thu truang uy quy~n. D6i vai tai san vat Iy co chua
thong tin, du' lieu nh~y cam truac khi mang fa khoi dan vi phili thl,l'chi~n bi~n phap
baD v';;df giu' bi miit d6i vai thong tin, dli:li~u luu trli: tren tai san do.

5. DDn vj phai xay dl,l'ngk@hD~ch, quy trinh baD tri, hilD duang va tb chCre
th\fc hi~n d6i vai tu'ng chUng ID~itai san vat Iy theD quy dinh cua Ngan hang Nhil
nuac v~ baD tri trang thi@tbi tin hge trang nganh ngan hilng.

6. Tai san viitly co luu tru dli: li~u nh~y cam khi thay dbi m\lc dieh su d\lng
hDaCthanh Iy, dem vi pha; th\l'c hi~n cac bi~n phap xoa, tieu huy dli: li~u do dam baD
khong co kha nang ph\lc hbi. Truong hgp khong thf tieu hUy dugc dli: li~u, dem vi
phili th\l'c hi.;;nbi~n phap tieu hUy c~u phiin luu trli:dil' li~u tren tai sim do.

7, D6i vai tai san viit Iy la thi@tbi di dOng, viit mang tin, ngDai cae quy dlnh
t~i Di~u nay, dan vi xay d\fng va thl,l'chi~n quan ly theD quy dinh t~i Di6u 9, Diiiu
10 Thong tu nay.

Di~u 7. Quan Iy titi san thong tin
1. Dan vi phai liip danh m\lc, quy dinh vi; th~m quy6n, trach nhi~m cua nguoi

ouqc tiSp c?n, khai thac 06i voi cae lo~i tai san thong tin.
2. Dan vi ph:ii phfrn lo~i va oanh gia muc 09 rui ro, t~m quan tr<;mgd\-l'atren

yeu c&uvS tlnh bao In?t, tinh toan v~n, tinh s~n sang cho vi$c su dl,lng Clla tai san
thong tin d6 th\l'c hi~n cac bi~n philp quan Iy, baD v~ phu hgp.

3. D6i voi tai sim thong tin chua dfr Ji~u nh~y cam, don vj phii thl,l.chi~n cac
bi(:n phap rna h6a o~ dim bio an toim, bia ll1?t trong qua trinh trao obi, lUlltru.

Di6u 8. Quan Iy titi san philn m~m
1. Danh sach tai san ph<1nm@mduqc l?p voi cac thong tin co ban gbm: ten tai
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san, gia tri, merc di) quan tning, m~c dieh suod~ng, pham vi suod~ng, chu the quim
Iy, thong tin v€ bim quyen, phien ban, nai IUDgill'.

2. Dan vj phai pharr lo~i va danh gia muc 09 rui fa dva tren yeu cAu vS t1nh
baa m~tl tfnh tOEm v~n, tinh s~n sang eha viQc Slr d\mg eua tii sfm ph~n mSrn d~
th\fc hi~n cac bi~n phap quan Iy, baa v~ phu hQ'P.

3. Dan vi phai xay d~'ng k€ hoach, quy triob baa tri va t6 che!'c th\fc hi~n d6i
vai tu'ng 10ai tai san ph&n mem thea quy djnh cua Ngan hang Nha nuac v€ bia tri
trang thi~t bj tin hQc trong nganh ngan hang.

Dieu 9. Quan ly su' d~ng thi~t bi di di}ng

1. Cae thi€t bi di di)ng khi k~t n6i vaa h~ th6ng mang ni)i bi) cua dan vi phai
dlfgc dang ky de kiem saat.

2. Giai han pham vi k€t n6i tv thi€t bi di di)ng den cac dich v~, h~ th6ng
thong tin cua dan vi; kiem soit cae k€t n6i tv thi,\! bi di di)ng tai cac h~ th6ng thong
tin dugc phep su d~ng tai dan vi.

3. Dan vi phai quy djnh trach nhi~m cua nglfai su d~ng thi€t bi di di)ng, bao
g6m cae yeu c~u t6i thi6u sau;

a) Baa v~ thi€t bi eh6ng hu hong, m&t e~p, th&t lac;

b) Ki€m soat cae ph&n m€m duvc cai dat; CaP nhat cac phien ban ph&n m€m
va cae ban va 16i tTen thi€t bj di di)ng;

c) Cai dat tinh nang lOa hoa dfr li~u; lOa khoa bi mat baa v~; ph&n m€m phimg
ch6ng rna dQc va cae 16i baa m~t khac;

d) Thi€t laP chvc nang va hii;u bOa, khoa thi€t bi hoac xoa dl!' lii;u tv xa trang
truimg hgp th&t laC haac bi m&tdp;

d) Saa luu dil' li~u tren thi€t bi di di)ng nh~m baa v~, khoi ph~c dfr 1i~u khi c&n
thi€t;

e) Th\fc hi~n cae bii;n phap baa ve dil' 1ii;u khi bia hanh, baa tri, sua chim thi€t ,
bididi)ng. I

HiSu 10. Quan If su' d~ng viit mang tin

Boo vi co tnich nhiQm:

1. Ki6m soit vi9C diu nbi, ga b6 v~t mang tin v6i thi@t bi thuQc h9 th6ng cong
nghi; thong tin.

2. Tri€n khai cae bi~n phap bim dam an toim vat mang tin khi Van chuy€n, luu
tru',

3. Th~'c hi~n bien phap bao vi; d6i vai dft li~u nhay cam chua trang vat mang
tin.

4. Khi khong su d\IDg dlfgc hoae su d~ng vat mang tin chua dil' li~u nhay cam
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cho m\IC cllch khac phai (h~'c hi~n x6a, tleu huy du li~u Iuu tru clam bao khong c6
kha nang ph~c hili.

5. Quy clinh trach nhi~m ella ca nhan (rang quan Iy, suodvng vat mang tin.

Mvc2
QUAN LY NGUON NHAN LlfC

Di~u 11. Tuy~n dVng hoilc phan cong nhi~m vv

I. Xac dinh trach nhi~m trong vi~c clam baa an toan, baa mat h~ th6ng cong
ngM thong tin cua vj tei ciin tuy@n d~ng hOac pMn congo

2. Khi tuy@n dVng, ph£m cong nguai lam vi~c t~i cae vi trl quan tr9ng cua h~
th6ng cong ngh~ thong tin nhu quEm tri h~ th6ng, quan tri h~ th6ng an ninh baa mat,
Van hanh h~ th6ng, quan tri eo sa du Ii~u, clan vj pMi xem xet, aanh gia nghiem
ngilt tu each cl~o clue, trinh cli) chuyen man thong qua Iy lich, Iy Ijch tlf philp.

3. Yeu c1lUngual dugc tuy~n d~ng phai cam k@tbao mat thong tin b~ng van
ban rleng hOac cam kat trang hgp clilng lao cli)ng. Cam k@tnay phai baa gilm cae
cli@ukhoan v@trach nhi~m dam baa an toan, baa mat h~ th6ng cong ngh~ thong tin
trong va sau khi lam vi9C t::ti dan vj.

4. Nhan 5\1' mai tuy@n dVng phal clugc clao t~o, ph6 bian cae quy clinh ella clan
V! v~ an t02m, bao m?t h9 th6ng cong ngh~ thong tin.

t>i~u 12. Quan Iy slr dVng nguBn nhan IV'c

Dan vi co trach nhi~m thvc hi9n:

I. Phil bian va caP nhat cae quy cljnh v@an toan, baa mat h~ th6ng cong nghe
thong tin eha t~tca can b9l nha11vien.

2. Ki~m tra viec thl hilnh cae quy clinh v@an toan, bao mat he th6ng cong nghe
thong tin obi v6i c3. nhf1O, 16 chere tn;rc thuQc t6i thi~u m6i nffin m(>t 1&11.

3. Ap dVng cae bl~n philp xu' Iy ky Iuat cl61vai can bi), nhan vien clla clan vi vi
ph~m quy clinh an toim, baa mat he th6ng eong ngh.; thong tin thea quy clinh cua
phap IUa!'

4. Khi citi clilt, dlu hinh h.; th6ng, thi@thi quan tr9ng (may ehu, phfm m@mung
dl)ng va cae h~ th6ng an ninh lTIi.mg) tren moi truong chinh thuc do can b(>. nh8.n
vien eua dan v[ thvc hi~n phai co bi~n phap giam sat. Truong hqp thl,fc hi~n tren co
sa dfr li~u ho?c cae truong hqp do ben tbu ba thllC hi~n phai co can bQ, nha11 vien
eua dan vi giam sat.

5. Tach biet nhan sv giii'a:

a) Phitt tri@nva quan lri van hanh he th6ng cong ngh.; thong tin;
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, .
b) Quan tr! co sa dii' lie;u va phat tri~n Ij'ng d\lng;

c) Quan tr! co sa dCt'lie;u va v~n hanh irng d\lng;

d) Quan trj he; th6ng cong nghe; thong tin ehinh va he; th6ng cong nghe; thong
tin du phong.

6. Co bi~nphilp quan 1)/ tii kho2Ln nguoi dung ella can b9, nhfin vien tren cac
he; th6ng cong nghe; thong tin quan tr9ng khi ca nMn cl6 nghi kh6ng clSn tr\l so lam
vi~c.

7. Ra soat, ki~111tra quy~n troy c~p vaa cac he; th6ng cong nghe; thOng tin cl6i
v6i tfrt ea can bQ, nharr vien dam baG quy6n truy c~p phil hgp voi nhi~m YV Quqc
glao theo cljnh k5' t6i thiSu ba thang mi)t liin cl6i voi he; th6ng cong nghe; thOng tin
quan tr9ng va sau thang mi)tliin cl6i voi cac he; th6ng cong nghe; thong tin khae.

Di~u 13. Ch~m du'l ho~c thay dai cang vi~c

Khi can bi), nhim vien cham dut hOac thay clbi eong vie;c, clan vj phai:

1. Xac c1inh 1'0 trach nhj~mella can b9, nhful vien va cae ben lien quan trong
quan 1y, v~n himh va khai thac cac he; th6ng cong nghe; thong tin.

2. Lam bien ban b~mgiao iii san cong ngh~ thong tin voi can b9, nhal1 vien.

3. Thu hbi quy~n troy e~p he; th6ng cong nghe; thong tin clla can bi), nMn vien
nghi vie;c.

4. Thay clbi quyen truy c(ip he; th6ng cong nghe; thOng tin clla can bi), nMn
vien thay clbi cong vie;c clam bao nguyen tiic quyen vira clll ciS thue hie;n nhie;m V\l
duqc giao.

5. Ra soat, kiSm tra cl6i chiSu cljnh k5' t6i thieu ba thang mi)t liin giua bi) ph~n
quan Iy nhan Su va bi) ph~n quan ly cap phat, thu hili quyen troy c(ip he; th6ng cong
nghe thong tin ciSclam baa tai khoan nguoi dung cua can bi), nhan vien cia nghi vie;c
clugc thu hili.

6. Thong baa cho Ngan himg Nha mroc (O,!c Cong nghe tin h\lc) cae tmong
hgp ca nhan lam viec trang ITnhVu'Ccong nghe; thong tin bj ky lu~t voi hinh thirc sa
thai, bui)e thai vie;c hoac bj truy t6 tmoc phap lu(it do vi pham quy cljnh ve an toan
bao m(it he; th6ng cong nghe thong!in.

Myc3

DAM BAOAN TOA.N VE M~TV~TLYVA.MOI TRUONG NO! LAP
f)~TTRANG THIET B! CONG NGHl): THONG TIN

f)i~u ] 4. Yeu diu chung clBi voi no'; liip d~t trang thi~t bi cang ngh~ thOng
tin
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I. Baa vii b~ng tuimg baa, e6ng ra vao hoilc c6 cac bilin phap kiSm soat, h~n
chS rui ro xam nhaP tnii phep.

2. Thl!c hilin cae bilin phap phong ch6ng nguy Cct do chay n6, ngaP l\f!'

3. Cac khu VI!Cc6 yeu diu cao vS an toim, baa mat nhu khu VI!Clip dilt may
chu, thiSt bj luu tn}, thiSt bi an ninh baa mat, thiSt bi truy6n thong phai duqc each
ly vai khu VI!Cdimg chung, phan ph6i, chuySn hilng; ban hilnh n9i quy, huang dan
lam vi~c va ap d\lng bi~n phap ki6m saat ra VilOkhu vvc d6.

Bi~u 15. Yell c~udBi vo'j trung Him dfr li~u

Ngoai vilic dam bao yell' cliu t~i Di6u 14 Thong to' nay, Trung tam du liliu phili
Gam baG cae yeu cku sau:

1. C6ng/cua vao ra trung tam diI liliu phili c6 nguai kiSm sait! 2417.

2. Khu VI!Clip dilt thiSt bj phili duqe tranh ning chiSu fQi ttVC tiSp, ch6ng
tham d9t nuac, tranh ngaP l\f!. Cira vaa fa phili chac chin, c6 kha nang ch6ng chay,
su d\fng it nhat hai la~i kh6a khac nhau (kh6a ca, the, rna s6, sinh tric hQc).

3. Kim V\fClip dilt thiSt bi cua hli th6ng cong nghli thong tin quan tfQng phai
duqc baa vii, giam sat 2417.

4. C6 t6i thi6u m9t ngu6n dilin luai va m9t ngu6n dilin may pha!. Co hli th6ng
ehuySn m~ch tl! d9ng giU'ahai ngu6n dilin, khi cit dilin luai may phat phai tv d9ng
khai d9ng cap ngu6n [rang thai gian t6i da ba phu!. Ngu6n dilin phai dau n6i qua
hli th6ng UPS dS cap ngu6n cha thiSt bi, dam baa kha nang duy tri ha~t d9ng eua
thiSt bi trang thai gian t6i thiSu 30 phil!.

5. C6 hli th{mg di6u hoa khOng khi dam bita kha nang ho~t d9ng lien t\fe.

6. C6 hli th6ng ch6ng settr\f'c tiSp va Ian tfuy6n.

7. C6 hli th6ng baa cMy va chua chay tl! d9ng dam bita khi ehu'a chay khong
lam hu hong thiSt bi lip dilt ben trang.

8. C6 hli th6ng san ky thuat hailc lap cach ly ch6ng nhi€m dilin.

9. C6 hi) th6ng camera giam sat, lull' ttil' dfr liliu t6i thi6u 100 ngay.

10. C6 hli th6ng thea doi, kiSm soat nhilit d9, d9 am.

11. C6 56 ghi nhat ky ra vaa.

-DiBu 16. An toan, bao m~ttai san v~tIy
I. Titi san vat Iy phili duqe b6 tri, I~p dilt t~i cae dia diSm an taim va duqe bita

v~ d~giam thi~u nh-cing rUl ro do cae de d9a, hi6m hQa ttl' moi truang va cae xam
nhaP trai phep.

2. Titi san vat Iy thuge hi) th6ng c6ng nghli thong tin quan tfQng phai duqc baa
dam v6 ngu6n dilin va cac hli th6ng hb tfq khi ngu6n dilin chinh bj gian do~n. Phai
c6 bilin phap ch6ng qua tai hay sut giam dilin ap, ch6ng set Ian truy6n; c6 hli th6ng
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tit'p d~t; co h~ th6ng may phat di~n d\f ph6ng va h~ th6ng luu di~n dam bao thi~t bj
ho~t dOng lien We.

3. Day cap cung eftp ngu6n di~n va day cap truy~n thong su d\lng !rong truy~n
tai dli li~u hay nhullg djeh V\lh6 trg thOng tin phai dllgc bao v~ khOi S\fxam ph~m
hoac hll h~i.

4. T~t ca cae thit't bj Illu lrli dli li~u phai dllgc ki~m tra d~ dam bao cae dii' li~u
quan tfljng va phim m~m co ban quy~n Illu tru' tren thiet bj dllge xoa bo hOac ghi de
khong co kha nang khOi ph\le tmae khi lo~i bo hOac tai su d\lng eho m\le dich khac.

5. Cae trang thi~t bj dung cho ho~t dOng nghi~p V\l l~p dat ben ngoai tr\l so
Clla dan vj phili co bi~n phap giam sat, bim v~ an toan phOng eh6ng truy ciip b~t
hgp phap.

MI}e 4

QUAN LY V~N HANH VA TRAO DOl THONG TIN

Di~u 17. Traeh nhi~m quan I)' va quy trinh v~n hanh eua cae do'n vi

1. Ban hanh cae quy trinh van hanh h~ th6ng eong ngh~ thong tin, t6i thibu
bao g6m: Quy trinh khai dOng, dong h~ th6ng; quy trinh sao luu, ph\le h6i dli li~u;
quy trinh van himh (mg d\lng; quy trinh xu I)' S\f e6; quy trinh giam sat va ghi nhat
ky ho~t dOng cua h~ th6ng. Trang do phai xac djnh 1'5 ph~m vi, traeh nhi~m eua
ngu6i su d\lng, Van hanh h~ th6ng.

2. Kibm soat W thay d6i cua phien bim phdn m~m, eftu hinh philn cung, quy
trinh Van hanh: ghi ehep ]~icae thay d6i; laP kt' ho~eh, th\fe hi~n kibm tra, thu
nghi~m S\f thay d6i, bao eao kbt qua va phai dllge phe duy~t tmae khi ap d\lng
chinh thue. Co ph liang an d\f phimg eho vi~c ph\le h6i M th6ng trang tm6ng hgp
th\J'c hi~n thay d6i khong thimh eong hoae gaP cac S\J'c6 khong co kha nang d\f tinh
tnroc.

3. l-l~th6ng eong ngh~ thong tin Van hanh ehinh thue phai dap ung yeu c!iu:

a) Tach bi~lv&i m6i truang phat triSn va m6i trU'CmgkiSm tra, thu nghi~m;

b) Ap d\lng cae giai philp an ninh, an toan;
c) Khong cai dat cae eong c~,phuang ti~n phat tribn ung d\lng tren h~ th6ng

van hanh ehinh thue.
4. D6i vai h~ th6ng cong ngh~ thong lin XlI' 1ygiao djeh khach hang:

a) Khong de mOt ca nhan lam toan bO cae khau tu khiri t~o dt'n phe duy~t mOt
giao djeh;

b) Ap d~ng cae bi~n phap dam baa tinh toan v,n dli li~u giao djch;
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c) MQi thao tac tren he th6ng phai dugc luu v~t, s£n sang cho ki~m Ira, ki~m
soat khi cAn thi,\!.

Di~u 18. L@p kf ho~ch va chilp nh~n he thang cong nghe thong tin

I. Dan vj phai xay dQ'ng lieu ehuAn, djnh muc, yeu cAu k)' thu~t d~ dam baa he
th6ng he cong nghe thong lin ho~t d(ing blnh thuang d6i vai lilt ca cae he th6ng
hien co va cae he th6ng cong nghe thong tin truac khi dua vao ap d\mg chinh thuc.

2. Can eu cae tieu ehuiln, dinh mue, yeu du k)' thu~l da xay d~'ng, dan vi thQ'e
hien giam sat, t6i uu hieu suill eua he th6ng cong nghe thong tin; danh gia kha nang
dap u'ng cua he th6ng cong nghe thong tin dS dQ' baa, I~p kS ho~ch rna r(ing, nang
dp dam bao kha nang dap trng trong tuang lai.

3. Dan vj phai ra soat, c~p nh~t tieu chuiln, djnh mu'c, yeu du k)' thu~t khi eo
s~. thay d6i d6i vai he th6ng eong nghe thOng tin. ThQ'c hi.;n dao t~o va chuySn giao
k)' thu~t d6i vai nhung n(ii dung thay d6i eho cae nhfm s~. co lien guano

Di~u 1.9. Sao luu d •••.phong

I, L~p danh sach cac duoli.;u, phAn mSm cAn duge sao luu, co phan lo~i thea
mue d(i guan trQng, thai gian luu tru, thai gian sao lUll, phuang philp sao lUll va
thai gian ki~m tra phVe h6i h.; th6ng tif duoli.;u sao lUll. Yeu eAu du Ii.;u eua cae h.;
th6ng cong ngh.; thong tin guan trQng phai duge sao luu trang ngay.

2. Di\' 1i.;u cua cae h.; th6ng eong ngh.; thong tin guan trQng phili duge sao luu
ra phcwng ti.;n luu tru ngoai (nhu bang tif, dia ctrng, dia guang hoae phuang ti.;n
lUll tru' khac) va dt giu, baa quan an toan tach rai v6i khu v\!'c ti~n hanh sao hm.
Ki;;m tra, ph\lc h6i duolieu sao lu'u tif phuang ti.;n luu tru ngoai t6i lhiSu sau thang
11191 l~n.

3, Cac dan vi co ea h.; th6ng eong ngh.; lhOng tin chinh va dv phimg dat ngoai
Hlnh th6 Vi.;l Nam phai sao luu hang ngay d6i vai du Ii.;u di.;n tu vS cae ha~t d(ing
giao djch va luu tm' t~i Viet Nam. Dan vj phai dam baa kha nang ehuy~n d6i du
li~u g6c til bim dfr li~u sao lUll. Kh~mtra, chuySn d6i dCi'li~u sao lUll tbi thi~u Sail

thang m(it liln. ;

Hi~u 20. Quan Iy v~ an toan, bao m~t m~ng t
1. Xay d\l'ng guy djnh vS guan Iy an toan, baa mat m~ng va guan ly cae thi~t bi

dau cubi eua toan b9 h~ th6ng m~ng.

2. 1-1';thbng m~ng phili dugc chi a laeh thanh cae vimg m~ng khae nhau thea
dbi tuC)'ng sCrdl,mg, mve afch str d\mg va h~ th6ng thong tin. Cae vung m<;lngquan
lrQng phili dU'Q'eHip dat cae thi~t bj tuang lua dS kiSm soal an taan baa m~t.

3. L~p, luu tru h6 sa vS sa d6 logic va v~t Iy dbi vai h.; thbng m~ng may tinh,
bao g6m ca mung di.;n r(ing (WAN/Intranet) va mung eve b(i (LAN).

4. Trang bj cae giai phap an ninh ffi<;!.ngd€ kiSm so at, phM hi~n va ngan ch~n
kjp thai cae kSt n6i, truy e~p khong dugc phep vao h.; th6ng m~ng.
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5. Thi~t l(tp, eau hlnh day du eae t;nh nang cua h~ lhdng an ninh mango Th\Ie

hl~n cae bi~n philp, giai phap d~ do tim va philt hi~n kjp thai cae di~m y~u, 16hbng
v~ m(tl ky thu(tt eua h~ thdng mango Thuang xuyen ki~m tra, philt hi~n nhung k~l
ndi, lrang thi~t bi, philn m~m cai dat bat hgp philp vaa mango

tJi~u 21. Trao alli thong tin

Don vj co lrach nhi~m:

1. Ban hanh quy dinh v~ trao dbl thOng tin tdl thi~u g6m: Phim loal thong tin
thea muc dQ nhay cam; quy~n va traeh nhi~m cua ca nhan khi tiap e(tn thong tin;
bi~n philp dam baa linh toan v<;n,baa m(tt khi truy~n nh(tn, xu Iy, luu trfr thong tin;
cha dQbaa quan thong tin.

2. Cae thong tin, lai li9u, dU' li~unh?y cam phai oUQ'c rna hoa truac khi traa
obi, truy@n nh?l1 qua m?ng may tfnh ho$c v?l mang tin.

3. Th\fe hi~n cae bl~n philp quan Iy, giam silt va kiam soal chill ehe cae trang
lhong tin di~n tu eung cap thong tin, djeh V\!,glao djeh tr\Ie tuyan eho khaeh hang.

4. C6 van ban thOa thuan eho vl~e trao ddi thong tin vai ben ngoai. Xae djnh
traeh nhi~m va nghTaV\!philp Iy Cllacae ben tham gla.

5. Th\fe hl~n bl~n phap bfto v~ trang thlat bj, ph!in m~m ph\!e V\!trao dbi thong
tin nQIbQ nham han eha vi~c xam nh(tp, khai thae bal hgp phap cae thong tin nhay
cam.

Di~u22. Quan Iy djch vy giao djeh try'e tuyan

I. Yeu c!iu ddi val h~ lhdng eong ngh~ thong tin ph\!c V\! eho vl~e eung cap
dich V\!giao dieh tr\fe tuyan eho khaeh hang:

a) Phai dam baa tinh s!in sang cao va c6 khil nang ph\!e h6i nhanh eh6ng;

b) Du 1i~u tren duang truy~n phai dugc rna h6a va phili duge truy~n d!iy du,
dung dia chi, lranh bj sLradbi, li~l 1Qhoac nhan ban mQt each tral phep;

c) Xac th\re giao djeh bang tdi thi~u hai yau td. Ddl val cae glao djeh gia tri
eao phai xae th\fC bang cae phucmg thue ~ae lhv'e manh nhu sinh trile hoc (van lal"
tinh m<;tchng6n lay ho~cbEmlay, m6ng mat, gi<;mg n6i, khuon In?t) ho~cchli' ky so;

d) Trang thong tin dl~n tu glao djeh tr\fe tuyan phal duge ehtmg th\Ic ehdng
gia maO va pha; duge ap d\!ng cac bi~n phap baa v~ nham ngan chan, chdng sua
dbi tral phep.

2. Xae th\fc giao dieh eLla khileh hang phili dU\1c lhv'e hi~n tr\fe tiap tai h~
th6ng c6ng ngh~thong tin eua dan vj.

3. Ki~m soat chat che vi~e truy CaPvao h~ thdng giao djeh tr\fc tuyan til ben
trong m~mgllQi bi?

4. H~ thdng djeh V\!giao djch tr\Te tuyan phai duge giam sat chat ehe c6 kha
nang phat hi911, canh baa v~:
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a) Cae glao dieh dang nga, gian I~n dVa vim vi~c xac ojnh thai gian, vj tri oia
Iy, t:in su:it giao djeh, 56 ti~n glao dich, s61:in xae thvc sai quy ojnh va cae diu hi~u
bit thuang khac;

b) Ho~t o'ing bit thuang eua h~ th6ng;

c) Cae cu(>e tin eong tif eh6i dich V\J (DoS - Denial of Service attack), tin
cong tif eh6i djeh V\Jphan tan (DDaS - Distributed Denial of Service attack).

5. Thong tin nh~y cam cua khaeh hilng (ma PIN va ma khoa bi m~t) phal ougc
ma hoa a I&pemg dung.

6. Khileh hang tm&e khi tham gia su d\Jng djeh V\Jgiao dieh tn!c tuySn phili
ouge canh bao rui ro, huang dEmcac bi~n phap an toan, bao m~t.

7. Khong cung cip ph:in m~m ung d\Jng giao dich tn!c tuySn tren Internet khi
chua ap d\Jng cae bi~n philp oam baa an toim, bao m~t eha khaeh hang.

f)i~u23. Giarn sat va ghi nh~t ky ho~t o(lng ciia h~ thBng cong ngh~ thong
tin

I. Ghi va lu'll trii' nh~t ky v~ ho~t o(>ngeua h~ th6ng cong ngh~ thong tin va
nguai su d\Jng, cac 161phat sinh, cae sv e6 mM an toan h~ th6ng cong ngh~ thong
tin. Du li~u nh~t ky phili ouge luu tru' trve tuySn t6i thi~u ba thang va sao luu t6i
thi@u lTI(>t nam.

2. Thvc hi~n cac bi~n phap giam sat, phan tich nh~t kY, eanh baa rui ro, xu Iy
va bao eao kSt qua.

3. Baa ve cae ehere nang ghi nh~t ky va thong tin nhilt ky, ch6ng gia m~o va
truy c~p trai phep. Ngual quan tri h~ th6ng va nguai su d\Jng khong dugc xoa hay
slra 06i nh~t ky he th6ng ghi I~i cac ho~t o(>ngeua ehlnh he;>.

4. Th\J'c hi~n vi~c 05ng b(>thai gian giua cae h~ th6ng eong ngM thong tin.

f)j~u24. PhiJug ch6ng rna o(lc

Xay dvng va thve hi~n quy ojnh v~ phong eh6ng mil 0ge oap lmg cae yeu C&U

cO' ban sau:
1. Xac djnh tnich nhi~m ella nguai slr d\mg va cae b<)ph~n lien quan trong

eong tac phong ch{mg mil 09C.

2. Tri~n khai bi~n phap, giai phap phong eh6ng mil 0ge cho toan b9 h~ th6ng
eong nghe thong tin ella don vi.

3. CaP nhat milu mil o(>eva ph:in m~m phong ch6ng mil 0ge m&i.
4. Ki~m tra, di~tma dQCd6i v6i V?t mang tin nh;iin ttl' ben ngoai truac khi Slr

d\Jng.

5. Ki6m soat vi9C eli diiit ph.1n m@m dam baG tuan thCt thea guy chS an toan,
baa In?! eua dan vi.
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6. Ki6m soat thu di~n tu Ie, cae t~p tin dinh kem ho!ie cae lien k6t trong cae
thu Ie.

M\le 5

CAC BIl):N PHAP QUAN LY TRUY C~P

f)i~u 25. Yell cfiu nghi~pVJ.I o8i vo'i ki~msoat truy djp

1. Quy dinh v6 quim ly truy c~p d6i vaj nguai su d~ng, nhom nguai sir d~ng,
cae thi6t bi, eong c~ sir d\lng d6 truy e~p diun baa dap irng yeu cliu nghi~p V\lva
yeu du an toan, bao m(it, bao giim cae n(>idung ca ban sau:

a) Dang ky, cap phat, gia hen va thu hiii quy6n truy e~p eua nguai su d\lng;

b) Giai hen va ki6m soat cae truy e~p su d~ng tai khoan quan tri h~ th6ng eong
ngh~ thong tin;

c) Quan Iy, citp phit lOakhoa bi m~t v6 truy e~p meng, h~ di6u hanh, truy e~p
h~ th6ng thong tin va ling d~ng;

d) Ra soat, ki6m tra, xet duy~t lei quy6n truy e~p eua nguai su d~ng;

d) Yeu du, di6u ki~n an toan, baa m~t d6i vai cae thi6t bi, cong c~ su d\lng d6
truy c~p.

2. Quy oinh v6 quan Iy rna khOa bi m~t phai oap ung cae yeu du sau:

a) Ma khoa bi m~t phili co 0(>dai tiTsau ky tv tra len, cau tea g6m cae ky tlf
s6, ehu' hoa, ehii: thuang va cae ky tlf d!ie bi~t khile n6u h~ th6ng eho phep. Cae yeu
cau lOakhoa bi m(it hgp I~ phai ougc kiEm tra tv d(>ngIchithiEt I~p lOakhOa bi m~t;

b) Cae lOa khoa bi m~t m!ie oinh eua nhil san xuat cai o!it s~n tren cae trang
thiEt bi, phan m6m, eCisa dii: li~u phili ouge thay o6i truac khi oua vao sir d\lng;

c) Phan malO quan Iy lOa Ichoabi m~t phai co cae ehiTenang: Thong baa nguai
sir d\lng thay d6i lOa khOa bi m~t s~p hEt hen su d~ng; huy hi~u lI,rccua lOakhoa bi
m~t IIEthen sir d\lng; eho phep thay d6i ngay lOakhoa bi m(it bi 1(>,co nguy ca bj 1(>
ho~c thea yeu cfru ella nguaj su dl,lng;ngan ch?n vi~c Slrdyng ]~irna kh6a bi m~t
cu trang m(>tkhoang thai gian nhat dinh.

3. Quy dinh trich nhi~m ngu'ai sir d~ng khi duge eip quyan truy e~p: Sir d\lng
lOa khoa bi m(it dung quy dinh, gifr bi m~t rna kh6a bi m~t, su d\lng thiEt bi, cong
c~ dE truy e~p thea dung quy djnh, thoat khOi h~ th6ng khi khong lam vi~e tren M
th6ng ho!ie tem thai khong lam vi~c tren he th6ng.

Biau 26. Quan ly truy c~p m"ng ngi bg

] . Quy djnh quan Iy truy e~p mang va cae dieh v~ mang g6m cae ngi dung ca
ban sau:
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or

a) Cae m?ng va djeh vv m?ng duge phep sir d\mg, each thirc, phuong ti~n va
cae di~u ki~n an loan bilo mal d~ truy eaP;

b) Traeh nhi~m eua nguai quan tri, nguai lruy caP;

c) Thu lvc dip phal, thay d6i, lhu h6i quy~n kSt n6i;

d) KiSm soal vi~c quan lri, lruy CaP, sir dVng m?ng.

2. Th\fc hi~n cac bi~n ph:ip kiSm soat chat che cac kih n6i tir ben ngoai vao
l11~mgnOi bO cua don vi dam bao an to~m, bao m~t.

3. Ki~m soa1 vi9C cai d~t, Slr dl,mg cac c6ng CI,l phfrn m~m h6 trQ' truy c~p til
xa,

4. KiSm soat lruy caP cae c6ng dung dS diu hinh va quan tri thiSt bi m?ng.

S. cip quy6n lruy CaP m?ng va djch vv m?ng phai dam bao nguyen lftc quy6n
VLra dud~thvc hi9n nhj~m vy duQ'c giao.

Bi6u 27. Quan Ii truy c:iP h~ di6u himh

I. Mili nguai sir dVng h~ di6u himh phai co mQt dinh danh duy nhit va dugc
xac lhv'c, nhan d?ng, luu diu vSt khi truy CaP h~ di6u hanh.

2. Yeu diu sir dVng bi~n ph:ip xae th\fc da thanh t6, ten dinh danh/mil khoa bi
mal va lhanh t6 kh:ic (nhu sinh trftc h'le hoae the hoae mat khiu dimg mQt lin,,,.)
d6i vai truy CaP lir xa vao cae h~ th6ng cong ngh~ thong tin quan tr'lng, t6i thiSu
bao g6m h~ th6ng may chu, thiSt bj m?ng va an ninh baa mat

3. Quy dinh giai h?n va kiSm soat chat che nhiing ti~n ich h~ th6ng co kha
nang anh huang dSn h~ lh6ng va chuang trinh irng dVng khac.

4, T\l' dQng ngftt phien lam vi~e sau mQt thai gian khong sir dVng, nhftm ngan
ch~n sy' truy c~p 1rai phep.

S. Quy djnh giai Iwn thai gian kSt n6i vai nhfrng irng dVng eo dQ rui 1'0 cao.

Bi6u 28. Quan Ii truy e:ip Internet

I. Quy dinh quim I)' kSI n6i, truy caP sir dVng Internet g6m cac nQi dung co
ban sau:

a) Trach nhi~m ca nhan va cae bQ phan co lien quan trong khai th:ie sir dVng
fnternet;

b) D6i tugng nguai dung dugc phep truy CaP, k6t n6i sir dVng Internet;

c) Cac hanh vi bi cim, h?n chS;

d) Ki~m soaL k@1n6i, truy c~p Slr dVng Internet;

d) Cac bii)n phap diun bao an toan thong tin khi kSl n6i Internet.

2. Th\fc hi~n quim Iy taP trung, th6ng nhit cae e6ng kSt n6i Internettrong toan
dan vi. Phai ki6m soat cae truy CaP eua khaeh hang ra Internct thong qua c6ng kSt
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n6i do dan vi cung cip.

3. TriSn khai cae giai phap an ninh m~ng t~i cac c6ng kSt n6i Internet dS dam
baa an t03n truac cae hiem hQa tan cGng tll' Internet VaG m~ng TIQi be? eua dan vi.

4. SuodVng cac cong cv dS do tim va phat hi~n kip th6i cac diSm ySu, 16 h6ng
va cac tin cong, truy c~p bit hgp phap vaa h~ th6ng m~ng ni)i bi) eita dan vi thOng
qua c6ng kSt n6i Internet.

Di~u 29. Ki~m soat truy e~p thong tin va u'ng dl}ng

I. Qulm Iy va phan quySn truy c~p thong tin va img d\mg dam baa nguyen tfre
dIp quybn vua du dS thv'c hi~n nhi~m vv dugc giao cua ngu6i sir dVng:

a) Phan quybn truy c~p dSn tung thu mvc, chu'c nang cua chuang tTinh;

b) Ph an quybn dQc, ghi, xua, thvc thi d6i vai thong tin, dfr li~u, chuang trinh.

2. Cac he th6ng thong tin quan trQng phai dat trong moi tm6ng m~ng may tlnh
rieng. Cae h~ th6ng thong tin cung suodVng ngu6n tai nguyen chung phai dugc
ngu6i quan trj h~ th6ng chip nh~n.

Ml}e 6

QUAN LY D1CH Vl) CONG NGHJ): THONG TIN CVA BEN THUBA

Di~u 30. Ky k&t hq'p dang v6'i ben thu' ba

Dan vi phili thvc hi~n:

I. Danh gia vb nang 1vc ky thu~t, nhan sv, kha nang tai chinh cua ben thir ba
tmae khi ky kSt hQ1' d6ng cung dp hang hoa, dich vv.

2. Xac djnh ro tnich nhi~m, quy6n h,;ln va nghla VI:! eua cae ben v~ an toan, baD
m~t eong ngh~ thong tin khi ky hQP d6ng. HQP d6ng vai ben thCrba phai baa g6m
cae di~u kho€m v@vi9C xtr 1y vi ph';Ull va tnich nhi~m b6i thucmg thi~t h?i eua ben
thCrba do vi ph~m eua ben thu' ba gay ra.

3. Xac djnh, danh gia cac rui ro co thS phat sinh va ap dvng cac bi~n phap
quan Jy rui fO dbi voi h~ th6ng ceng ngh9 thong tin eua don vi lien quan tai vi9C
thvc hi~n hqp d6ng cua ben thir ba.

4. t)an vi khong duqe thue ben thix ba thvc hi~n toan bi) cong vi~e qulm tri
(chinh sCra eiu hinh, dCr li~u, nh~t ky) d6i vai cac h~ th6ng cong ngh~ thong tin
quan tr9ng.

Di~u 31. Traeh nhi~m cua do'n vi trong quan Iy cae djeh VI} do ben thu' ba
cung cAp

!. Cung dp, thong baa va yeu d.u ben thCr ba thv'c hi~n cae quy dinh cua dan
vi vb an taan baa m~t h~ th6ng cong ngh~ thong tin.
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2. Giam sat va ki~m tra cac dich V\ldo ben thll' ba cung cApdam baa ml'rCd(\
cung dp dieh V\!,kha nang hoet d(\ng h~ th6ng dap l'mg dung theo thoa thuan da ky
k~l.

3. Dam baG trj~n khai, duy tfl cae bi~n phap an to~m, baG m~.tella djch Vl,I do
ben thCrba eung c~P thea dung thOa thuan.

4. Quan Jy cae thay d6i d6i vai cac dioh v\l eua ben thll' ba cung cApbaa g6m:
Nang c~p phien ban mai; sl'rd\lng cac ky thuat mai, cae cong C\I va moi tnrimg phat
tri~n maio Danh gia d~y du tac d(\ng cua vi~c thay d6i, dam baa an toan Jilli dugc
dua vao Sl'rdung.

5. Xac dinh va ghi r5 cae tinh nang an toan, cac ml'rc d(\ baa mat cua dieh Vu
va yeu c~u quan Jy trong cac thoa thuan vi; dich V\ldo ben thl'r ba cung dp.

6. Ap d\lng cac bi~n phap giam sat chat che va giai hen quyi;n truy CaP cua
ben thll' ba khi cho phcp ho truy CaPvao h~ th6ng e5ng ngh~ thong tin cua don vi.

7. Giam sat nhan S\f cua ben thu' ba trang qua trinh th\fc hi~n hgp d5ng. Khi
phat hi~n nhan S\fben thCrba vi phem quy dinh vi; an toan baa mat phili thong baa
va ph6i hgp vai ben thl'r ba ap dung bi~n phap Xl'rIy kip thiJi.

8. Thu h5i quyi;n truy caP h~ th6ng cong ngh~ thong tin dil dugc dp cha ben
thCrba, thay d6i cae khoa, ma khoa bi mat nhan ban giaa til ben thCrba ngay sau Jilli
hoan thilnh cong vi~c hoac k~t thue hgp d5ng.

Dii;n 32. Trach nhi~m cua ben thiI ba khi cnng dip djcb v\l cong ngh~
thong tin

1. Ky va th\fC hi~n cam k~t baa mat thong tin ca trong qua trinh tri~n khai va
sau khi hoan tiit hgp d5ng.

2. LaP k6 hoech, b6 tri nhiln S\fva cac ngu5n l\fc khac d6 th\fc hi~n hgp d5ng.
Thong baa danh sach nhan suotri~n khai cha ben ky k~t hgp d5ng va phai dugc don
vj ch~p thuan. Nhan S\f ben thCrba phai ky cam k~t khong ti~t 1(\ thOng tin quan
trong cua ben ky kat hgp d5ng.

3. Ph6 bi~n cae quy dinh, quy cha an taan baa mat cua ben ky k~t hgp d5ng
eho nhan S\f tham gia tri~n khai va th\fc hi~n bi~n phap giam sat dam baa sl,ftuan
thu. Tem dung hoac dinh chi hoet d(\ng, thu h5i quyi;n truy CaPva thong baa ngay
cho ben ky kat hgp d5ng khi phat hi~n nhan suovi phem quy dinh v~ an toan baa
mal. B5i thuiJng thi~t hei do nMn sl,ftham gia th\fc hi~n hgp d5ng gay ra.

4. H5 so nghi~m thu hgp d5ng phai baa g5m baa caa chi tiat vi; mat ky thuat,
h5 so hoan cong I~p dat thi~t bj, c~u hinh ph~n m~m, huang d~n Van hanh (n~u co)
thea cae l1<)i dung cong vi~c ben tht'l' ba dAthvc hi~n.

5. Ban giao tai san, quy~n truy caP h~ th6ng cong ngh~ thong tin do ben ky k~t
hgp d5ng cung dp khi hoan thanh cong vi~c hoac k~t thuc hgp d5ng.
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Mye?

TIEl' NH~N, PHAT TRIEN, DUY TRI HJI: THONG CONG NGH~
THONG TIN

Hi~u 33. Yeu diu v~ an toim, bao rn~t eho cae h~ th60g eong nghe thong
tin

Khi xiiy d\lng rnai ho?c cili ti~n h~ th6ng cong ngh~ thong tin, clan vj phiii:

1. Xay dl,mg cae yeu diu v@an to~m, bac rn?t d6ng thai v6i vi~c aua ra cae yeu
ciiu kg thuat, nghi~p vu.

2. Danh gia rnirc cli) clap img cae yeu ciiu vb an toan, baa mat sau khi hairn
thanh xiiy dung ho?e cai ti~n h~ th6ng cong ngh~ thong tin. K~t qua Mnh gia phai
laP thanh bao cao va clugc thu tmong clan vj phe duy~t tmac khi cllra vaa Van hirnh
chinh thire.

Hi~o 34. Dam bao an toim, bao rn~t cae u'ng dyng

Cac chuang trinh irug dung nghi~p Vu phai cl~t cae yeu diu t6i thieu sau:

I. Kiem tra tlnh hgp II) cua dfr li~u nhaP vilD cae irng dung, clam bao dfr Il~u
cluge nhaP vaa chinh xac va hqp I~.

2. Kiem tra tlnh hqp I~ cua dfr Il~u din dugc xli Iy tu" cli)ng trang cae ling dung
nhilm phat hil)n thong tin sai Il)ch do cac 16i trang qua trinh xli Iy ha?c cae hanh vi
sua obi thong tin co chu )'.

3. Co cae bi~n phap clam haa tlnh xac thvc va baa v~ S\l taan v~n cua dfr li~u
Ol1qc XlI' 1y trong cae ung dl,mg.

4. Kiem tra tinh hgp 1~cua dfr li~u xu~t ra tir cae ling dung, clam baa qua trinh
xir ly thong tin cila cae irng dung la ehlnh xac va hqp I~.

5. Ma khoa bi Illat cua nguoi sir dung trang eac h~ th6ng cong ngh~ thong tin
quan trang phai clugc ma hoa a lap irng dung.

Hi~u 35. Quan ly rna hoa

I. Quy clinh va cltra vao sir dung cae bi~n phap rna hoa thea cae chu~n qu6e I
gia ho?c qu6c t~ da OLfgCcong nhan, co bi~n phap quan Iy khOa cl~baa v~ thong tin
eua clan vi. SLidung cae giai thuat rna hoa nhu:

a) AES: Advanced Encryption Standard;

b) 3DES: Triple Data Encryption Standard;

c) RSA: Rivest-Sharnir-Adlcrnan;

d) Oiai thuat khac.

2. Dfr li~u vb ma khoa bi Illat khaeh hang, ma khoa bl mat nglroi sir dung va
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eac dfr li~u nheY cam khac pMi clu",c rna hoa, bao v~ khi truyi;n tren meng va khi
I,m trii'.

f)i~u36. An toao, bao m~td8i vo'i chu'o'ng trinh nguBn, du' li~uki€m thif
va cae t~ptin cill hloh h~ thBng

1. Dan vi pMI eo quy clinh vi;:

a) Quan Ij, kii;m soat chuang trinh ngubn. Vi~c truy eaP, tiep Can chuang
trinh ngubn pMi clu",c sv phe duy~t cua thu truimg clan vj.

0) Quan 1j, bao v~ t~p tin eilu hinh h~ th6ng.

2. Dan vj phili xay dVng quy trinh Iva ch\ln, quan lj va kiem soat cl6i vai dfr
li~u kiem tra, thu' nghi~m. Khong suo d\lng du' li~u thilt cua h~ th6ng eong ngh~
thong tin viln hanh ehinh thire eho hoet cl{mg kiem thu khi chu'a thvc hi~n cae bi~n
phap che giilu hoac thay cl6i cl6i vai dlr li~u nheY cam.

m!;u 37. QUlin Ij S,! thay d6i h~ th6ng cong ngh~ thong tin

Ban Mnh quy trinh, bi~n phap quan lj va kiem soat sv thay o6i M th6ng cong
ngh~ thOng tin, t6i thieu bao gbm:

1. Khl thay clili h~ cliSu hilnh phai kiSm tra va xem xct cae ung d\lng nghi~p V\l
quan tr\lng clS clam bao h~ th6ng hoet cll)ng 6n cljnh, an toan tren moi truang mai.

2. Vi~c sua cl6i cae goi philn mbm phili clu",e quan lj va kiSm soat chat che.

3. Giam sat, quan Ij chat che vi~c thue mua ph lin mbm ben ngoai.

m!;u 38. Hanh gia an ninh bao mat h~ th6ng cong ngh~ thong tin

I. Dan vi phai thve hi~n clanh gia an ninh bao milt h~ th6ng eang ngh~ thong
tin v6i cae l1Qi dung co ban sau;

a) Danh gia vb kien trile h~ th6ng dS xac clinh tinh phil h'lP cua cae thiSt bj lilp
d~Hv6i ki~ntrue h~ th6ng t6ng th~ va yell c~u v~ an ninh bao m~t;

b) Danh gia tinh treng hoet cll)ng, eilu hinh h~ thi'mg eong ngh~ thong tin oam
bao h~ th6ng hoet cll)ng thea cae tieu ehuiln, dinh mire, yeu diu ky thuilt quy cljnh
tei Khoan 1 Dibu 18 Thong tu nay;

c) KiSm tra cilu hinh cae thiSt bj bao milt, cac h~ th6ng cilp quybn truy cilp t\l'
cll)ng, h~ th6ng quan Ij thiSt bj clliu cu6i, danh sach tai khoan nguai dung;

d) KiSm tra tbU' nghi~m mue 01) an toan mang (Penetration Test), bilt bul)e
phili thvc hi~n cl6i vai cac h~ th6ng cang ngh~ thong tin co ket n6i va cung cilp
thong tin, dieh Vu ra Internet.

2. Dinh ky th\rc hi~n clanh gia an ninh bao milt h~ th6ng cong ngh~ thong tin,
tbi thi@u nhu sau;

a) Sau tMng ml)t lIin cl6i vai eac trang thiSt bi giao tiSp tr\re tiSp vai moi
truang ben ngoai nhu Internet, kSt n6i vai khach hilng va ben thir ba theo eae nl)i
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dung t?i Di6m b, C, d cua Khoan I Di6u nay;

b) M6i nam mQt Ian d0i vai h~ th0ng cong ngM thong tin quan tr'lng, hai nam
mQl Ian d0i vai h~ th0ng cong ngh~ thOng tin khac theo cac nQi dung t?i Khoan I
f)i~unay.

3. K6t qua danh gia pMi dugc I?p tMnh van ban bao cao thu truang dan vi.
D0i vai cac nQi dung chua tuan thu quy dinh vi: an toan bao m?t trang ho?t dQng
cong ngh~ thong tin (n6u c6) phai di: xuat bi\'n phap, k6 ha?ch, thai h?n xir Iy, kh:ic
phl,lc.

Di6u 39. Quan Iy cae di6m y6u v6 m~t ky thu?t

I. C6 quy dinh vi; vi\'c danh gia, quim Iy va ki6m soat cae di6m y6u vi! m?t ky
thu?t cua cae h~ th0ng cong ngh~ thong tin dang sir dung.

2. Dan vi pMi chu dQng pMt hi~n cac di6m yi!u vi; m?t ky thuilt:

a) Thuang xuyen eilp nh?t thong tin lien quan d6n 16 h0ng, di6m y6u vi: mat
ky thuilt;

b) Th\lc hi~n do quO!, phat hi~n cae 16 h0ng, di6m y6u vi: mat ky thuilt cua cac
h~ th0ng cong ngh~ thong tin dang sir dung t0i thi6u ba thang mQt Ian d0i vai cac
h~ th0ng c6 k6t n0i vai moi truang ben ngoai, sau tMng mQt Ian d0i vai cac M
th0ng khac.

3. Danh gia mirc dQ tae dQng, rui 1'0 eua tung 16 h0ng, di6m y6u vi: mat ky
thu?t dugc pMt hi~n d0i vai h~ th0ng cong ngh\' thong tin dang sir dung va dua ra
phuang an xu Iy.

4. Xily dvng, to chirc tri6n khai cae giai pMp xu' Iy, kh:ic phl,lc va baa cao kih
qua XlI' Iy.

M•••c 8
QUAN LV cAC 81/ co VE CONGNGH~ THONG TIN

Di6u 40. Quy trinh XII' Iy s•••.c0

1. Ti6p nhiln thong tin vi: S\l'c0 pMt sinh.

2. Danh gia xac djnh mirc dQ, ph?m vi ilnh huang cua SU'c0 d6n ho?t dQng cua
h~ th0ng cong ngh~ thong tin. Tuy thea mirc dQ, ph?m vi anh huimg cua S\l'c0 phili
baa caa d6n cae cap quan Iy tuang irng d6 chi d?o xu Iy.

3. Thu'c hi\,n cae bi\'n phap xu'ly, kh:ie ph\lC S\l c0.

4. Ghi nhiln h0 sa va baa cao k6t qua XLI' Iy SU'c0.

5. Quy djnh tdch nhi~m cua ca nhan, \?P th6 trang vi~c baa cao, tii!p nhiln, xu
ly cae SlJ cb v6 cong ngh~thong tin.

6. Xay dung cac mau bii!u d6 ghi nhiln, lUll tm h0 sa xir Iy SU'c0.
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l)j~u 41. Ki~m so:It va kh~e phye SY'ef,

;, Cae s\f c6 mit an toan h~ th6ng cong ngh~ thong tin phai dugc Ii)p tirc baa
cao d6n nhUng nguai co thim quy6n va nhil'ng nguai co lien quan d6 co bi~n phap
khic phuc trang thai gian som nhit.

2, Danh gia xac dinh nguyen nhan va th\l'C hi~n cac bi~n philp phimg ngira
tranh sv cd t:ii di~n.

3, Qua trinh xir I;' 5\1' cf, phai dugc ghi chep va luu tril' tai dan vj, Th\l'c hi~n
bi~n philp baa v~, ch6ng chinh sira, huy hoai d6i vai tai li~u v6 S\fc6 dugc Iuu lru',

4, Thu thi)p, ghi chep, bao toan bing chung, chung cir ph\lc Vucho vi~c kiSm
tra, xu I;', khic phuc va phimg ngua 5\1' c6, Trang truang hqp 5\1 c6 v6 cong ngh~
thong tin co lien quan d6n cac vi pham philp lui)t, dan vj co trach nhi~m thu thi)p va
cung cApchung cil' cho ca quan co thim quy6n dung theo quy djnh cua phap lui)t.

Mye9

DAM BAo HOAT DONG LIEN TUC CUA cAe HE THONG CONG
'NGHJ); THONG TIN

lJi~u 42. Xiiy dy'ng h~ th6ng dV phong tham hya

1. Dan vj phal xily du'ng h~ (h6ng d\l' phong tham h<;,.cho cac h~ th6ng cong
ngh~ thong tin quan trqng dap trng cae yeu cftu sau:

a) Dia diSm lip dal phili cach h~ th6ng chinh t6i thi6u 20 km tlnh thea duang
thing n6i gifra hai h9 th6ng va phili dap ling cac yeu diu quy djnh tai Di6u 14
Thong tu nay;

b) Tung h~ th6ng d\l' phimg phili dam baa khit nang thay th6 h~ th6ng chlnh
trang thai gian (6i da b6n gia d6ng h6 tlnh tir thai diSm h~ th6ng chlnh co S\f c6
khong khic phuc du,,!c.

2, Cac dan vi chi co h9 th6ng cong ngh~ thong tin tai m'!t dia diSm duy nhit a
Vi~t Nam phai xay d\rng h~ th6ng d\f phong (ham hoa tai m'!t dja di6m khac dap
uog yeu cftu neu t?i Di@m a Khoan 1 DiSu nay.

3. K6 hoach xily d\fng h9lh6ng d\l' phong tham hoa:

a) Ddi v6i cac t6 chtl'c lin dlJng, cae chi nhanh ngan hang nuac ngoai phai
hoan thanh trang thai gian sau thang kS til' ngay Thong tu nay co hi~u I\lc;

b) D6i vai cae t6 chuc cung ung dieh vu trung gian thanh toan phili hoan thanh
trang thai gian muai hai thang k6 (ir ngay Thong tu nay co hi~u I\lc.
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Di~u 43. Xay d,!ng quy trinh, kich ban dam bao ho~t d(\ng lien t9c

1. Xay dITng quy trinh XlI Iy eac tinh hu6ng mat an toan, gian do~n ho~t di'mg
cua tung cau phan trong h~ th6ng cang ngh~ thOng tin quan trong nhu may Chll,
thiat bj m~ng, an ninh bao mat, truyan thong.

2. Xay djrng kjeh ban ehuyan d6i h~ th6ng du' phOng thay tha eha ho~t dQng
eua h~ th6ng chinh, bao g6m cae nQi dung ca bim sau:

a) NQi dung eang vi~c, trinh tITthue hi~n, du kian thai gian holm thanh;

b) B6 t1'i va philn eang trach nhi~m eha nhan suOtham gia vai cae vai tro: Chi
d~a thITc hi~n, giam sat, thITe hi~n ehuy8n d6i, kiam tra kat qua chuy8n d6i va v?n
hanh thir nghi~m;

c) Cae ngu6n l]1e, phuang ti~n va cae yeu cau can thiat d8 thITe hi~n;

d) Bi~n phap dam baa an lOan, baa mat thong tin va h~ th6ng eang ngM thong
tin',

d) Cac m~u bi6u ghi nh?n kat qua.

3. Cae dan vi chi co h~ th6ng eang ngh~ thong tin t~i mQt dia di6m duy nhat a
Vi~t Nam phili xay d]1ng kjch ban ehuy6n d6i ha~t dQng h~ th6ng cang ngh~ thong
tin sang h~ th6ng du' phOng neu t~i Khaan 2 Di6u 42 Thong tu nay.

4. Kieh ban ehuy6n d6i phili duge ph6 bi6n tai tat ea cac d6i tuqng tham gia
a€ nim ro nQi dung cong vi~c d.n thvc hi~n.

5. Quy trinh, kich ban ehuy6n d6i phili duge ki6m tra va CaP nhat khi co S\f
thay d6i cua h~ th6ng eang ngh~ thOng tin, CCI eau t6 chire, nhan suOva phan eang
trach nhi~m eua cae be> ph~n co lien quan trong dan vi.

f)j~u 44. T6 chu'c tri6n khai di1'o tiip dam bao ho~t d(\ng lien t9c

1. Dan vj phili co ka ha~ch va t6 ehirc tri6n khai dii'n taP dam baa ho~t d(mg
lien ljIe h~ th6ng eang ngh~ thong tin:

a) T6i thi6u ba thilng mQt 1i'm, tian hilnh ki6m tra, danh gia ho~t dQng eua M
th6ng dITphOng;

b) T6i thi6u sau thang mQt l&.n,phai th\fe hi~n dii'n taP chuy6n ho~t dQng eua
tirng h~ th6ng tlr h~ th6ng chinh sang h~ th6ng du phong thea kjch ban dil xily dung
t~i Di6u 43 Thong tu nay. Danh gia kat qua va CaP nh?t cae quy trinh, kjeh ban dii'n
t?P (nau co).

2. Thong bao k6 ho~eh di~n taP eha Ngan hilng Nha nuae (Cuc Cang ngh~ tin
hoc) cham nhal la 05 (nam) ngay lam vi~c truac khi chuy6n ha~t dQng tir M th6ng
ehinh sang h~ th6ng dIT phimg (bao g6m ea cae dan vi khang diit h~ th6ng eang
ngh~ thong tin ehinh va d]1 phimg t~i Vi~t Nam).
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M\lC 10

KJEM TRA NOTBO vA CHE DO BAo cAo
Di~u 45. KH~mtra noi b6. .
1. Xay d\mg quy djnh ki6m tra n(ii b(i v6 cong tae dam baa an toan baa m~t

ho?t d(ing eong ngh~ thong tin eua dan vj.

2. Xay d\l'ng k6 ho?eh va th\l'Chi~n cong tac t\f tb chuc ki6m tra vi~e tuan thu
cac quy djnh t?i Thong tu nay va cae quy djnh cua dan vi vS dam baa an toan bao
m~t ho?t d(ing eong ngh~ thong lin tbi thi6u m6i nam m(it liin.

3. K6t qua ki6m Ira vS eong tae dam baa an toan baa m~t ho?t d(ing eong ngh~
thong lin eua dan vi phai I~p thanh baa cao gui thu tmang dan vi, trang d6 cae van
dS con tbn t?i chua dam baa tuan thu cae quy djnh vS an toan baa m~t ho?t d(ing
cong ngM thOng tin (n6u co) phai ki6n nghi, dS xuat xu 1y,khfre phue.

4. Tb ehue th\fe hi~n va baa cao k6t qua xu'Iy, khfre phuc cae tbn t?i neu trong
baa eao thea quy djnh t?i Khoan 3 DiSu nay.

Di~u 46. Ch@at} baa cao

Dan vi (tru Ngan hang Nhil nuae) e6 trach nhi~m gui bao cao vS Ngan hang
Nha fluae (Cue Cong ngh~ tin hQc) bfrng van ban ti€ng Vi~t nhu sau:

1. Baa eao nam

a) N(ii dung baa caa:

- Vi~c lh\fe hi~n dam baa an toan, baa m~t h~ th6ng eong ngh~ thong tin thea
quy dinh t?i Thong tu nay;

- Cae nQi dung ehinh sua, b6 sung quy eh€ an toan, baa m~t h~ th6ng cong
ngh~ thong tin eua d,m vi (n€u e6).

b) Thai h?n gui baa cao: tmac ngay 31 tMng 01 eua nam ti€p thea;

c) Hinh thue va mftu baa eao: thea huang dftn cua Ngan himg Nhil nuae (C\lC
Cong ngh~ tin hQc).

2. Baa eao dQtxuiit

a) Cac 5\f e6 miit an toim h~ th6ng cong ngh~ thong tin:
- Thai h?n gui baa eao: trang thai gian 01 (m(it) ngay k6 tir thai di6m vu,

vi~e duge pMt hi~n;

NQi dung Vl;l, vi~c;

ThcJi gian, cja di8m phat sinh Y\l, vi~c;

Nguyen nhan xay ra V\l,vi~e (n€u c6);
DRnh gia rui ro, anh huang d6i vai h~ th6ng cong ngh~ thong tin va nghi~p

VI,! t?i noi xay ra V\-l, vi~c va nhfrng dja di~m khac co lien quan;
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Cac bi~n phap a,m vi ail ti~n himh a~ ngan eh~n, khfre ph\lc va phOng ngua
rul ro;

Ki6n nghj, a@xuii!.

b) Tri@nkhai mai, nang eiip va alia vao ling d\lng cae h~ th5ng cong ngh~
thong tin quan tr9ng:

Th,,; hen giri bao eao: Cham nhiit 05 (nfun) ngay tmae khi ap d\lng chinh
thuc;

H~ th5ng, trng d\lng dV ki~n trian khai;

Ph?m vi ap d\lng;

K~t qua kiSm tra, kiSm th11;

K~ ho?eh trian khai thve hi~n;

Danh gia rui ro, mue ai) imh hll611gcua h~ th5ng mai d5i vai cae h~ th5ng
cong ngh~ thong tin hi~n e6 eua don vi:

- D@xuiit, ki~n nghj.

c) Cae tnr611gh9P ai)t xuiit kMe theo yeu c:lu eua Ngan hang Nha nliaC.

Chmrng TIT
tHEU KHOAN THI HANH

DiSu 47. Xu. Iy vi ph~m

Cae [5 ehu.e, ea nhiln vi ph?m quy dinh t?i Thong tll nay, tuy theo mue ai) vi
ph?m so bj xir 1ytheo cae quy dinh eua phap IUa!'

DiS" 48. Hi~" Iy.e thi hilllh
1. Thong tu nay e6 hi~u Ivc thi Mnh ka tu ngay OJ.I03.1)Jl.i6 va thay th~

Thong tll 01/20111TT-NHNN ngay 21/0212011 eua Th5ng d5e Ngan Mng NM
nuae Viet Nam v@vi~e ban hanh Quy ajnh vi~e dam bao an toan, bao mat h~ th5ng
eong ngh~ thong tin trong nganh Ngan hang.

2. Trong qua trinh thve hi~n n~u c6 viin a@pMt sinh, vll611gmfre, cae dan vj
philn anh kip thai v@Ngiln hang Nha mrae a@xem xet, b5 sung, sira d5i.

HiS" 49. Traeh nhi~m thi hanh

i. C\le Cong ngh~ tin hge e6 t"ieh nhi~rn:
a) Xay dVng cae tieu chuiin ky thuat a~ ehuiin h6a ho?t ai)ng cong ngh~ thong

tin eua nganh ngan hang;

b) Theo d6i, t5ng hqp bao cao Th5ng a5e tinh hinh thvc hi~n dam bao an toan,
bao mat h~ th5ng e6ng ngh~ thong tin cua cae aan vi theo quy dinh t?i Thong tll
mlY;
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e) Himg nam l~p k0 ho?eh va ki0m tra vi.;e th\fe hi.;n Thong tu nay tai cae dan
VI'.'

d) Chli tri, ph6i hgp vai cae dan vi lien quan thu(ie Ngan hang Nhil nuac XlI'ly
cae wang mile phat sinh trang qua trinh tri0n khai th\fc hi.;n ThOng tu nay.

2. Ca quan Thanh (ra, giam sat ngan hang co traeh nhi.;m ph6i hgp vai Ct,re
Cong ngh.; tin ht,rcki8m (ra vi.;c th\fe hi.;n ThOng tu nay tai cae dan vi (trir Ngan
hang Nha nuae) va XlI'ly vi pham hilnh ehinh d6i vai hanh vi vi pham thea quy
dinh cua phap lu~t.

3. Vu Ki6m to<:lnnoi b6 co trach nhiem thuc hien viSe ki6m tra n6i b6 uBi v6'i
cac dan ~i thu(ie Ngan hang Nha nuae thea q~y dinh t~i Khoan I, i, 3 'Di8u 4S
Thong (u nay.

4. Thu tru6ng cae dan vi lien quan thu(ie Ngan hang Nha nuac; Giam d6e
Ngan hang Nha nuae chi nhilnh tinh, thanh ph6 trt,r'ethu(ie trung uang; Chu tich
H(ii d6ng quan tr;, H(ii d6ng thanh vien, T6ng giam d6c (Giam d6e) cae t6 ehlrc tin
dt,rng, chi nhanh ngan hang nuae ngaai, cae t6 eM'c cung ung dieh vt,rtrung gian
thanh toan co traeh nhi.;m t6 chlre th\fe hi.;n Thong tu na~

No"; nh{in:
- Nlm Khoan 4 8i@u 49;
- Ban Hinh d~oNI-JNN;
- Van phong Chinh phu;
- B6 Tu phap (d~kibm Ira);
- C6ng bao;
- Luu YP, CNTH, PC. ~
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