NGAN HANG NHA NUOC CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Poc 1ap - Tw do - Hanh phuc
S6 : 12024/TT-NHNN Ha Néi, ngay  thang  nam 2024
DU THAO
o THONG TU
Quy dinh vé trién Khai giao dién lip trinh rng dung mé trong nganh
Ngéan hang

Can cu Ludt Ngdan hang Nha nudc Viét Nam ngay 16 thang 6 nam 2010,
Can cir Ludt Cac t6 chirc tin dung ngay 18 thang 01 ndm 2024;

Can ciwr Ludt Giao dich dién tir ngay 22 thang 6 nam 2023;

Can cuw Ludt an toan thong tin mang ngay 19 thang 11 nam 2015,

Can cit Nghi dinh sé 117/2018/ND-CP ngay 11 thing 9 nam 2018 ciia
Chinh phii quy dinh vé viéc giir bi mat, cung cdp thong tin khdch hang cia to
chirc tin dung, chi nhanh ngan hang nuoc ngoai;

Can cir Nghi dinh s6 102/2022/NP-CP ngay 12 thang 12 nam 2022 ciia
Chinh phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chirc ciia
Ngdn hang Nha nudc Viét Nam;

Can cir Nghi dinh so 13/2023/NP-CP ngay 17 thang 4 ndm 2023 ciia
Chinh phii quy dinh vé bao vé dir liéu cd nhan;

Theo dé nghi ciia Cuc truong Cuc Cong nghé thong tin;

Thong doc Ngdn hang Nha nwée Viét Nam ban hanh Théng tw quy dinh vé
trién khai giao dién ldp trinh vmg dung mé trong nganh ngdn hang.

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Thong tu nay quy dinh vé viéc trién khai giao dién lap trinh img dung
m¢ trong nganh ngan hang.



2

2. Thong tu nay khong ap dung ddi véi viée xt 1y dit liéu chira thong tin
thudc pham vi bi mat nha nudc. Viéc xu 1y dir li¢u chtra thong tin thudc pham vi
bi mat nha nudc dugc thuc hién theo quy dinh cua phép luat hién hanh.

3. Thong tu niy 4p dung ddi véi ngan hang, chi nhanh ngan hang nudc
ngoai (sau day goi chung la Ngan hang).

4. T chirc tin dung phi ngan hang, t6 chirc tai chinh vi mé va Quy tin dung
nhan dan, t chirc cung tmg dich vu trung gian thanh toan khi trién khai dich vu
thong qua Open API khuyén khich tuan thii cac quy dinh tai Thong tu nay.

Piéu 2. Giai thich tir ngir
Trong Théng tu ndy, mdt s6 thuat ngir duge hiéu nhu sau:

1. APl (Application Programming Interface) 1a giao dién lap trinh Ung
dung cho phép giao tiép giita cac tmg dung phan mém trong mot to chirc hodc
giita cac to chirc véi nhau.

2. Giao dién 1ap trinh img dung mo (Open API) trong nganh Ngén hang la
cac APl cua Ngan hang cho phép bén thtr ba c6 thé xu 1y dit lidu dé sir dung
hodc cung g san pham dich vu cho khach hang.

3. Bén thir ba (TPP) 1a cac to chirc c6 thoa thudn bang hop dong st dung
dich vu voi Ngan hang trong viée két ndi, xir 1y dir liéu qua Open API dé sir
dung hodc cung tng san pham dich vu cho khach hang.

4. C4c bén 1a bao gdm Ngan hang va bén thu ba.

5. Su chap thuan ciia khach hang 1a viéc thé hién ro rang, tu nguyén,
khang dinh viéc cho phép xtr 1y dit liéu ca nhan cua khéch hang.

Piéu 3. Nguyén tic chung
Cac bén khi thuc hién trién khai Open API phai tuan thi cac yéu cau sau:

1. Tuan tha cac quy dinh vé gilt bi mat, cung cap thong tin va bao vé dir
liéu ca nhan.

2. Dr liéu trong qué trinh xr 1y phai dugc quan 1y, luu trit, khai thac, su
dung dung muyc dich tai van ban thoa thuén gitra cac bén.
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3. D liéu trong qué trinh xtr 1y phai dam bao tinh cap nhat va chinh xac.
Truong hop c6 sai 1éch phai thyc hién dinh chinh, hi€u chinh kip thoi theo thoa
thuan gitra cac bén.

4. Dir liéu cta khach hang trong qua trinh xir 1y phai dugc sy chdp thuin
cua khach hang va chi phuc vu cho chinh khach hang do.

Chuong 11
QUY PINH CU THE VE TRIEN KHAI OPEN API

Muc 1
QUY PINH TRIEN KHAI OPEN API
Piéu 4. Nguyén tic cung cip dich vu Open API

1. Ngan hang phai cung cap dich vu Open API cho bén thir ba dé thyuc hién
két ndi va xir Iy dit liéu theo quy dinh tai Thong tu nay.

2. Ngan hang phai cung cap cac ham Open API theo danh muc ham Open
API quy dinh tai khoan 2 Diéu 5 Thong tu nay.

3. Ngan hang cung cip cac ham Open API phéi tuan thit danh muc tiéu
chuan k¥ thuat quy dinh tai Diéu 6 Thong tu nay.

Piéu 5. Danh muc ham Open API
1. Danh myc ham Open API gom:

a) Cac ham Open API cho phép truy van thong tin ma Ngan hang phai
cong bo, cong khai theo quy dinh ctia phap luat;

b) Céc ham Open API cho phép truy van thong tin ctia khach hang khi duoc
su chap thuan cua khach hang;

c) Cac ham Open API cho phép khai tao 1énh thanh toan, chuyén tién;
d) Cac ham Open API khac.

2. Danh myc ham Open API t5i thiéu quy dinh cu thé tai Phy luc 02 ban
hanh kem Thong tu nay.
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3. Ngan hang c6 thé cung cdp cac ham Open API theo nhu ciu thuc té
ngoai danh myc ham Open API tdi thiéu quy dinh tai khoan 2 Diéu nay.

4. Cac ham Open API quy dinh tai khoan 2 Diéu nay do Théng ddc Ngan
hang Nha nudc quy dinh theo tung thoi ky.

Piéu 6. Danh muc tiéu chuin ky thuat

1. Cac tiéu chuan k¥ thuat Open API trong nganh Ngan hang gom tiéu
chuin kién truc, tiéu chuan dit liéu va tiéu chuén an toan thong tin.

2. Céc tiéu chuan k¥ thuat Open API tbi thiéu trong nganh Ngan hang quy
dinh cu thé tai Phu luc 01 ban hanh kém Thong tu nay.

Piéu 7. Cong khai dich vu Open API

Ngan hang phai cong khai dich vu Open API trén cong thong tin dién tir
ctia Ngan hang bao gém tdi thiéu cac nodi dung sau:

1. Hé théng thir nghiém dé cung cap cho bén thir ba phuc vu két néi, xir 1y
dit li€u thir nghiém qua Open APL.

2. C4c tai liéu phuc vu két ndi, xir Iy dir liéu d6i v6i hé thong thir nghiém
Open API gom: Quy trinh thyc hién két ndi, ludng xir 1y dit liéu va cac thong tin
chi tiét di v6i timg ham Open API.

3. T6i thiéu cac ham Open API quy dinh tai khoan 2, Diéu 5 Thong tu nay.
Piéu 8. L trinh trién khai Open API
Ngan hang phai trién khai Open API theo cac médc thoi gian sau:

1. Cung cap cac ham Open API theo quy dinh tai diém a khoan 1 Diéu 5
trong vong 12 thang ké tir thoi diém Thong tu ndy c6 hiéu luc.

2. Cung cap cac ham Open API theo quy dinh tai diém b khoan 1 Piéu 5
trong vong 18 thang ké tir thoi diém Thong tu ndy c6 hiéu luc.

3. Cung cap cac ham Open API theo quy dinh tai diém ¢ khoan 1 Piéu 5
trong vong 24 thang ké tir ngay Thong tu ndy c6 hiéu luc.
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Muc 2
QUYEN VA TRACH NHIEM CUA NGAN HANG
Piéu 9. Quyén ciia Ngan hang

1. Ttr chéi hodc tam dimg cung cdp dich vu Open API khi bén thir ba
khoéng dap ung day du cac diéu kién tai diém d khoan 1 Diéu 10.

2. Yéu ciu bén tht ba cung cap cac thong tin can thiét lién quan dén qué
trinh két ndi, xu 1y dir liéu thong qua dich vu Open API phu hop quy dinh cua
phap luat.

3. Céac quyén khac theo hop dong véi bén thit ba.
Piéu 10. Trach nhiém ciia Ngan hang
1. Trach nhiém cta Ngan hang ddi v6i cung cap dich vu Open API:

a) Hoan thién co s& ha ting hé thong thong tin dé sin sang két ndi, xur 1y dir
lidu;

b) Xay dung va hoan thién céc tai liéu hudng dan két ndi, xtr Iy dir lidu;

¢) Bao dam chat luong dir liéu trong qua trinh xtr 1y dugc cung cap; Thong
bao kip thoi cho bén thir ba khi ¢6 su sai 1éch dir li€u, phéi hop vai1 bén thir ba
dinh chinh, hi¢u chinh kip tho1t khi c6 sai 1éch;

d) Hé théng thong tin phuc vu dich vu Open API phai bao dam an toan, an
ninh mang dap ung t6i thiéu cip d6 3 theo quy dinh tai Nghi dinh ctia Chinh phu
quy dinh vé bao dam an toan hé théng thong tin theo cip do va tuan thu Thong
tu ciia Ngan hang Nha nudc Viét Nam quy dinh vé an toan hé théng thong tin
trong hoat dong ngan hang;

d) Chi hop tac véi bén thtr ba néu thoa méin t6i thiéu cac diéu kién sau:

-Cohé théng thong tin phuc vu cho muc dich két ndi, xur 1y dir liéu ctia bén
thir ba bao dam an toan, an ninh mang déap tmg tdi thiéu twong duong véi cap do
ctia hé thong cung cip Open API ciia Ngan hang nhung khong thap hon cap do 3
theo quy dinh tai Nghi dinh cua Chinh phu quy dinh vé bao dam an toan hé
théng thong tin theo cap do;
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- La don vi hoat dong duoc cép ma sb thué con hoat dong hop phap tai Viét
Nam;

- Bao dam nhan sy c6 kinh nghiém déi voi timg vi tri: An ninh an toan
thong tin, van hanh, phat trién hé thong cong nghé thong tin va phap ché vé cong
ngh¢ thong tin;

e) Chi cho phép bén thir ba st dung dich vu Open API theo quy dinh tai
Diéu 4, Piéu 5 va Diéu 6 Thong tu nay;

g) Cung cap cong cu hodc chirc ning cho phép khach hang cua ngan hang
c6 thé:

- Tra ctru cac dir liéu ma khach hang chap thuan cho bén thi ba xir 1y;
- Hay bo quyén xtr Iy dit liéu ctia bén thi ba;

h) Thoi gian xt 1y dit liéu khach hang khi duoc khach hang chip thuan
khéng qué 180 ngay;

i) Cung cép thong tin tinh hinh trién khai Open API cho Ngan hang Nha
nuéce khi duge yéu cau (thong qua Cuc Cong nghé thong tin);

K) Phdi hop véi bén thr ba theo thoa thuan va co quan co tham quyén giai
quyét vuéng mac, tranh chap trong qua cung cap dich vu Open API;

I) Ngan hang phai c6 giai phap cong nghé cung cip cho bén thtr ba phuc vu
viéc nhan biét va xac minh thong tin nhan biét khach hang trong qua trinh trién
khai dich vu Open API; chiu trach nhiém vé rui ro phat sinh (néu c6);

m) Ngan hang c6 mau Hop dong cung cip dich vu Open API véi ti thiéu
cac ndi dung sau:

- Cam két bao mat thong tin;
- Cam két str dung dit liéu do ngan hang cung cdp dung pham vi, muc dich;

- Bén thur ba phai thong b4do cho ngan hang khi phéat hién nhan sy vi pham
quy dinh vé an toan thong tin ddi véi dich vu Open API;

- Thong tin vé san pham dich vu;

- Thong tin vé phi dich vu (néu co);



- Diéu khoan chim dirit hop déng;

- Piéu khoan vé Hé thdng thong tin két ndi, xir Iy dir liéu théng qua Open
API phai dat cip d6 3 tré 1én;

n) Truong hop str dung dich vu cong nghé¢ thong tin cia bén thir ba, Ngan
hang phai tuan thu Thong tu cia Ngan hang Nha nude Viét Nam quy dinh vé an
toan hé théng thong tin trong hoat dong ngan hang;

0) Thyuc hién kiém tra bén tht ba dap tng diéu kién tai diém e khoan 1
Piéu nay dinh ky hang nam.

2. Trach nhiém ctia Ngan hang d6i voi quéan 1y bén thi ba:

Ngan hang phai yéu cau bén thtr ba thuc hién nhitng ndi dung sau:

a) Cung cap cong cu hoic chtrc ning cho phép khach hang c6 thé:

- Tra ctru cac dit liéu ma khach hang chap thuan cho bén tht ba xu 1y;
- Huay bo quyén xir 1y dir liéu cua bén thit ba.

b) Quy dinh va thong bao cho khach hang cac diéu khoan, diéu kién vé viéc
st dung dich vu qua kénh thich hgp nhu: Trang thong tin dién tir cia bén thir ba,
t& roi, mau hop déng/mau dang ky st dung dich vy;

c) Hudng dan khach hang cach thirc sir dung dich vu;

d) Ban hanh Quy trinh quan 1y rii ro; Quy trinh cham séc khach hang; Quy
trinh xir 1y khiéu nai; Quy trinh dam bao hoat dong lién tuc va Quy trinh st dung
dich vu déi tac khi cung cap dich vu cho khach hang;

d) Bao dam an toan, bao mat thong tin khi thuc hién xu ly dit li€u thong
qua Open API do Ngan hang cung cap;

e) Khai thac va st dung dit liéu ding pham vi theo thoa thuan gitra cac bén
va theo quy dinh ctua phép luat;

g) Théng bao kip thoi cho Ngan hang khi xay ra su ¢ vé cong nghé thong
tin, an toan thong tin c6 lién quan. Hinh thirc va thoi gian thong bao theo thoa
thuan gitra cac bén,;
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h) Thong bao kip thoi cho Ngan hang khi ¢o sy sai 1éch dit liéu, phdi hop
voi Ngan hang dinh chinh, hi¢u chinh kip thoi khi c6 sai 1éch;

i) Tuan thu cac quy dinh vé trién khai cac giai phap an toan, bao mat trong
thanh toan truc tuyén theo quy dinh ctia phap luat khi thuc hién khoi tao 1énh
thanh toan, chuyén tién qua Open API;

j) Gi6i han sb lan truy van ty dong thong tin khach hang cta bén thir ba
theo ngay.

Chwong 111
PIEU KHOAN THI HANH

Piéu 11. Trach nhiém ciia Cuc Cong nghé thong tin

1. Chu tri, phéi hop véi cac don vi lién quan thudc Ngan hang Nha nude xir
Iy cac vudng méc phat sinh trong qua trinh thuc hién Thong tu nay.

2. Lam dau méi tiép nhan thong tin tinh hinh trién khai vé viéc trién khai
Open API cua cac ngan hang.

3. Thyc hién kiém tra Ngan hang trong viéc thuc hién Thong tu nay.
Piéu 12. Hiéu lyc thi hanh

Thong tu ndy c6 hiéu luc thi hanh ké tir ngay ... thang ... nim 2024,
Piéu 13. Té chirc thue hién

Cuc trudéng Cuc Cong nghé thong tin, Thu trudng cac don vi li€n quan
thudoc Ngan hang Nha nude, Chu tich Ho1 déng quan tri, Ho1 df‘mg thanh vién,
Tong giam dbc (Giam doc) cac ngan hang, chi nhanh ngan hang nudc ngoai chiu
trach nhiém t6 chtrc thyc hién Thong tu ndy./.

Noi nhgn: THONG POC
- Nhu biéu 13;

- Ban Lanh dao NHNN;

- Van phong Chinh phu;

- Bo Tu phép (dé kiém tra);

- Cong bao;

- Cong TTOT ctia NHNN;

- Luu VP, PC, CNTT (03 bén).



